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PART 1

流 量 分 析

数据包分析，通常也被称为数据包嗅探或协议分析，指的是

捕获和解析网络上在线传输数据的过程，通常是为了能更好地了

解在网络上正在发生的事情。



流量分析

CTF 比赛中,流量包的取证分析是另一项重要的考察方向。

通常比赛中会提供一个包含流量数据的 PCAP 文件，有时候也会需要选手们先进行

修复或重构传输文件后，再进行分析。

流量数据包这一块作为重点考察方向，复杂的地方在于数据包里充满着大量无关的

流量信息，因此如何分类和过滤数据是参赛者需要完成的工作。

主要工具是wireshark，需要熟练掌握使用方法，过滤器语法、追踪流、导出文件。



Wireshark的介绍

Wireshark是目前全球使用最广泛的开源抓包软件，是一个通用化的网络数据嗅探器和协议

分析器。如果是网络工程师，可以通过wireshark软件对网络进行故障定位和排错；如果是安全

工程师，可以通过wireshark软件对网络黑客渗透攻击进行快速定位并找出攻击源；如果是测试

或者软件工程师，可以通过wireshark软件分析底层通信机制等等。



Wireshark的介绍

第一次捕获数据包

（1）打开 Wireshark。

（2）从主下拉菜单中选择 Capture，然后是 Interface。这时你应该可以看到一个对话框，里面列出

了你可以用来捕获数据包的各种设备，以及它们的 IP 地址。

（3）选择你想要使用的设备，如图所示，然后单击 Start，或者直接单击欢迎画面中 Interface List 

下的某一个设备。随后数据就会在窗口中呈现出来。



Wireshark

捕捉过滤器

数据经过的第一层过滤器， 它用于控制捕捉数据的数量，以避免产生过大的日志文件，用于

决定将什么样的信息记录在捕捉结果中，需要在开始捕捉前设置



Wireshark

捕捉过滤器

打开一个数据包，点击 表达式 会看到很多字段





Wireshark

捕捉过滤器

也可以直接输入 http 就会自动过滤



Wireshark

捕捉过滤器

http.request.method==GET 



Wireshark

捕捉过滤器

ip.src == 10.230.0.0/16   显示来自10..230网段的封包

tcp.port == 25    显示来源或目的TCP端口号为25的封包

tcp.dstport == 25   显示目的TCP端口号为25的封包

http.request.method == "POST"   显示post请求方式的http封包

http.host == "example.com"     显示请求域名为example.com的http封包

tcp contains "http"   显示payload中包含"http"字符串封包

http.request.url contains "online"   显示请求的url包含"online"的http封包



Wireshark

搜索字符串：ctrl+F 选择分组详情、字符串，然后输入想找的查找就可以



Wireshark

右键 -> 追踪 -> TCP流，可以跟踪TCP会话的过程



Wireshark

右键 -> 追踪 -> TCP流，可以

跟踪TCP会话的过程

有时候这里会有一些 zip、png、

jpg的信息，如果熟悉文件头的话一

眼就能看出来，用下面的save as...

就可以保存成出来，然后用 winhex

保存成图片或压缩包



流量分析题型

演示：

练习1：流量分析01

题目地址：http://106.52.138.23:6001/

练习2：流量分析02

题目地址：http://106.52.138.23:6002/
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隐 写 分 析

图像文件有多种复杂的格式，可以用于各种涉及到元数据、

信息丢失和信息隐写或修改图片参数等，都是 Misc 中的一个很重

要的出题方向。



隐写分析题型

演示：

练习1：隐写分析01

题目地址：http://106.52.138.23:6003/

练习2：隐写分析02

题目地址：http://106.52.138.23:6004/
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字 符 编 码



字符编码

进制

进制也就是进位计数制，在CTF比赛中，常见进制为二进制、八进制、

十进制、十六进制。

二进制：代码中全是0和1的数据表示

8进制：用八个阿拉伯数字：0、1、2、3、4、5、6、7；

10进制：用十个阿拉伯数字：0到9；

16进制：以0x开始的数据表示，用0~9和A，B，C，D，E，F这六个字

母来分别表示10，11，12，13，14，15。字母不区分大小写。



字符编码

BASE家族

BASE64：64个可打印字符，A~Z、a~z、0~9、+、/，64个可打印字

符，“=”符号用作后缀填充。

BASE32：32个可打印字符，A~Z、2~7、32个可打印字符，“=”符号

用作后缀填充。

BASE16：16个可打印字符，A~F、0-9，16个可打印字符。



字符编码

摩尔斯（ Morse ）编码

特点

只有 . 和 -

最多 6 位

也可以使用 01 串表示

练习：

例题：-... -.- -.-. - ..-. -- .. ... -.-.

答案格式KEY{xxxxxxxxx}



字符编码

ASCII 编码

特点：我们一般使用的 ascii 编码的时候采用的

都是可见字符，而且主要是如下字符

0-9, 49-57

A-Z, 65-90

a-z, 97-122

{ },123/125

练习例题：\u0066\u006c\u0061\u0067\u007

b\u0063\u0074\u0066\u005f\u0069\u0073\u00

5f\u006e\u0069\u0063\u0065\u007d



字符编码

unicode编码：

国际标准字符，将全球的各种语言的每个字符定义一个唯一的编码。

unicode一般有四种表示形式

&#x [Hex]: The

&# [Decimal]: The

\U [Hex]: \U0054\U0068\U0065

\U+ [Hex]: \U+0054\U+0068\U+0065

URL编码:

特征特点：一个字符ascii码的十六进制，然后在前面加上%

如：%27表示单引号，%20表示空格

URL编码表：https://www.w3school.com.cn/tags/html_ref_urlencode.asp



字符编码题型

演示：

练习1：字符编码01

题目地址：http://106.52.138.23:6005/

练习2：字符编码02

题目地址：http://106.52.138.23:6006/
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文件修复



文件修复

常见图片类型的文件头：

JPEG ( jpg)，文件头：FF D8 FF

PNG (png)，文件头：89 50 4E 47

GIF (gif)，文件头：47 49 46 38

Windows Bitmap (bmp)，文件头：42 4D

常见压缩包文件头：

ZIP Archive (zip)，文件头：50 4B 03 04 

rar文件: 52 61 72 21

7z文件头：37 7A BC AF 27 1C

可使用十六进制编辑器 winHex、010Ediitor等工具进行练习查看



文件修复题型

演示：

练习1：文件修复01

题目地址：http://106.52.138.23:6007/

练习2：文件修复02

题目地址：http://106.52.138.23:6008/



感谢您的观赏！

主讲：邵艺豪 981484617@qq.com


