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前言 

关于教程 

 《STM32 物联网实战教程》集成了单片机教学、计算机网络以及物联网实战这三部分。

配合着风媒电子出品的青柚 ZERO 物联网开发板以及配套的丰富的例程和资料，使得该教程

非常适合各大高校信息专业学生以及电子爱好者入门单片机和物联网，并快速开发出自己的

物联网项目。 

 风媒电子的教学特点是以服务为核心，硬件为基础，着重打造适合初学者入门的一整套

教学服务。这些服务包括可进行 LoRa组网的易于扩展的青柚 ZERO物联网开发板、数十个轻

松有趣的实验例程、12 万字 400 余页的教程，以及风媒提供的在线售后支持（官方博客留

言、微信公众号、QQ 群等）。 

1. 硬件 

目前市面上的单片机开发板种类繁多，但适合初学者学习的却很少，这些开发板普遍存

在的问题是：通过销售硬件盈利，对软件和教学资源支持较差，一般只会提供原理图和官方

的一些英文资料，情况好一些的可能会提供在网上下载的或者使用代码生成工具生成的

STM32范例，这些代码往往存在着编程风格不规范、无注释或全英文注释等问题，而且这些

资料还必须购买开发板才可以获取，这么做无疑是让消费者承担购买风险，除此之外对初学

者来说还会造成学习上的额外负担，更不用说售后的服务了，往往这类开发板只适合有经验

的开发者购买，其目的是以更低的成本快速搭建自己的项目而并非用于学习。  

 另外物联网也是近几年的热点，很多高校也都开设了物联网相关的专业，但是市面上却

没有一款真正用于物联网教学的提供完整且丰富教学资源和物联网实战项目的开发板，市面

上现存的所谓物联网开发板都是只提供几个案例但对于细节和原理却没有详细讲解，正因为

初学者存在这样的学习痛点，所以风媒电子推出了一整套的用于系统学习物联网的教学资

源，而我们的青柚 ZERO物联网开发板则是这些资源的硬件载体。 

青柚 ZERO物联网开发板是一套可拆分、可进行 LoRa组网、可以发送邮件和微信的物 

联网硬件开发平台，它集成了 WIFI 联网模组、LoRa 模组以及常用的传感器（环境温湿度、

光照强度）和输出外设（RGB、高亮 LED、继电器、红外发射等），使其可以应用到各种物联

网项目当中，快速构建自己的产品 Demo，比如：智能灯泡，远程灌溉，远程监控等等。关于

青柚 ZERO的详细介绍可阅读第三章。 

2. 例程 

 风媒电子出品的实验例程是我们整套产品的亮点之一。在编写文档的过程中按照 

难易交替的规律向前推进，并且保证安排在前面的章节不会引用后面还没有学到的知识，而

后面的章节则尽可能的调用前面讲到的内容，目的是复习前面学过的知识。同时为了增加学

习的趣味性，我们大多数的实验例程都是围绕一个有趣实用的小项目来展开的，比如使用
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ADC实现模拟示波器、使用 RTC实现带闹钟功能的万年历、使用 USB控制 windows经典游戏

——3维弹球、使用 PWM驱动蜂鸣器弹奏两只老虎、通过 ESP8266发送电子邮件以及灯光的

色温亮度和颜色调节等。 

 同时该例程提供了非常规范的代码编码风格以及大量的中文注释，使读者无需教程文档

配合也可以读懂程序，这么做的目的只有一个，就是希望让初学者养成良好的代码编程风格。 

3. 教程 

教程是例程的扩充，在教程中主要讲解单片机各个外设的工作流程以及例程中各个函数

的运行原理。本套教程在截稿之时累计字数已经达到 12万，400余页，共计 38章教程，这

38章教程按照内容将其分为三大部分： 

第一部分是 STM32 的学习，其内容为各个外设及其驱动程序的讲解，在第三十一章结

束，该部分就是一套完整的 STM32教程，如果对物联网不感兴趣，则只学习该部分即可。 

第二部分讲解的是物联网的基础，即计算机网络相关的基础知识，比如：IP，DNS，域

名，TCP、UDP等等，该部分并没有过多深入讲解 TCP/IP协议族是如何实现的，而是完全以

应用为出发点进行的系统的教学。该部分在第三十五章结束，其中 TCP/IP 的知识主要集中

在第三十三章。 

第三部分是实战部分，有了前面单片机和网络的知识作为技术依托，我们便可以很轻松

的实现一些物联网或非物联网的项目，在该部分带领大家将开发板接入第三方物联网云平

台，并通过云平台实现几个非常经典的物联网案例，这些案例即可以作为学习用途也完全可

以将其单独的作为一个产品来对待（只需要一个公模外壳即可），比如：智能灯泡或者植宠

精灵。 

但这些并不是该教程的全部，在后续我们还会加入更多的实战项目和单片机例程来丰富

本套教程内容，为了保证不对现有的章节造成影响，风媒电子决定将后续新填入的章节进行

统一的特殊命名，可参考格式为：【补充教程 x_y】,x为教程编号，y为教程标题。 

风媒电子希望本套教程能够成为学习单片机和物联网的百科全书，这就要保证文档的开

放性，所以本套教程完全开源，可任意在网络上传播、下载，但不可用于盈利或者商业目的，

如果在博客或者期刊、论文中引用了本套教程内容请标明出处，最终解释权归风媒电子所有。

同时也欢迎大家踊跃投稿或者将自己有创意的想法告诉我们，您的来搞或者想法一经采纳将

会登载在本教程中。另外本教程由于体积庞大，难免会出现疏漏或者表达错误，希望大家发

现后及时指正并反馈给我们，您的建议是我么前进的动力。 

  

4. 售后 

为了提供更加完善的用户体验，我们开设了官方博客（www.fengmeitech.club）、微信 

公众号以及 QQ 群方便大家交流讨论，如果在学习过程中遇到问题，可以 CTRL+鼠标左键点

击页眉链接部分进入到风媒官方博客并在相应章节下留言即可，我们会在第一时间回复您的

问题。 

如遇到问题建议大家到博客中留言，QQ 群只是用于我们日常交流，如果将问题反馈到

QQ群中将有可能会被其他消息淹没。 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 5 / 425 
 

STM32 物联网实战教程  
 

 

联系我们 

QQ 群：632055240（#1群） 

资料下载地址：http://fengmeitech.club/download/  

 官方博客：http://fengmeitech.club/ 

 业务联系：z132269836（微信） 

 淘宝店铺：https://shop149414327.taobao.com 

  

 *最新资料以及动态请关注官方博客和微信公众号 
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单片机入门篇 

第一章 STM32 介绍 

1.1 什么是单片机 

学习单片机之前我们当然要知道什么是单片机。对单片机通俗的定义是：“它是一台功

能被阉割的低成本专用型计算机，我们可以通过程序来人为的控制它并代替人类重复工作”。 

计算机大家都很熟悉，它有输入输出设备（键鼠，显示器等其他接口外设），CPU，内

存，硬盘。映射到单片机，输入输出设备就是 IO口，各种通讯接口（USB，UART,SPI等），

计算机中的 CPU对应的就是单片机中的 CPU，用来执行指令和对数据进行处理，内存对应单

片机的 RAM，它是掉电数据丢失的随机存储器，用来存储 CPU计算的结果和需要执行的程序

指令，是硬盘和 CPU之间的缓冲桥梁，由于 RAM 的读取速度比硬盘快很多，因此它的存在是

用来解决处理速度瓶颈的难题，因为我们可以事先把执行的指令从硬盘读到内存，然后 CPU

读取内存中的指令并执行（对于 PC 机的 CPU 来说还要经过速度更快的 cache）。计算机中

的硬盘对应单片机的 ROM，它是掉电数据不丢失的只读存储器，通常用来储存我们写给单片

机的程序固件，即单片机的“To Do List”。 

我们平时使用计算机的某个应用软件来实现特定功能，比如播放音乐，其本质还是 CPU

去执行存储在硬盘当中的这个软件的代码，只不过现代计算机向上封装了操作系统，驱动层，

GUI等，使得计算机开发者能够完全与硬件隔离，缩短开发周期，也给用户提供了友好的操

作界面，并且有足够高的处理速度和足够大存储容量来安装或者运行各种应用，比如即时通

讯软件，浏览器等，因此可以将其称之为通用计算机。但是对于单片机开发则不同，我们通

过编程来使单片机实现特定的功能，应用于特定的场合，比如每隔一段时间采集一次传感器

数据然后发送到服务器，这就是一种专用计算机，因此通常也称这种设备为嵌入式设备。这

是两者用途上的区别，但是都属于计算机体系架构，两者同根同源。 

经过这样一番解释相信大家已经很直观的了解到单片机的概念了。 

1.2 STM32 系列单片机介绍 

STM32单片机是意法半导体（ST）公司的生产的基于 ARM Cortex M3架构的 32位精简

指令集单片机。下面我们简单了解一下 ST公司旗下的所有单片机分类。 

下图是 STM32系列单片机的选型表： 
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图 1.1  STM32 系列单片机选型表 
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图 1.2  STM32 系列单片机架构分类 

 

图 1.1 列出了 STM32 系列的所有单片机，ST 为开发者提供尽可能多的单片机选择，无

论你是开发高性能比如图像处理或者音视频解码的项目还是开发需要极低功耗的项目，都可

以在 STM32 家族中找到适合你的一款。当然，ST 还提供了其他系列的单片机，比如 8 位的

STM8单片机和车用的 32位 SPC56单片机。 

下面这幅图是 ST 所有的单片机分类。 

 

图 1.3  ST 单片机型号汇总 
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这几年国内也出现了很多 ARM公司授权的基于 ARM  Cortex  M3架构的单片机，而且

无论是引脚还是程序都完全兼容 STM32，而且价格更便宜。比如纳瓦特的 NV32F100x单片机、

兆易创新的 GD32F1/F2/F4 系列单片机,对于这些型号单片机，大家有兴趣可以查阅官方提

供的资料，这里就不过多描述。 

1.3 STM32F103 系列单片机介绍 

通过上面的章节，我们了解了 ST旗下的单片机分类，这一章节将详细讲解一下青柚 ZERO

开发板的主角——STM32F103 系列单片机。 

在了解 STM32F103 之前先看一下 ST单片机的命名规则 

 

 

图 1.4  ST 系列单片机命名规则 

 

从上图就可以很容易看出 STM32单片机是如何命名的了。 

目前按照 flash大小和外设种类数量的多少把 STM32F103系列单片机分为三类： 

⚫ 小容量型 

STM32F103x46这一类为小容量单片机 

⚫ 中等容量型 

    STM32F103x8B这一类为中等容量单片机 

⚫ 大容量型 

STM32F103xCDE这里类为大容量单片机 

做这些分类的原因是 ST 可以为开发者提供尽可能多的选择余地。小容量和大容量单片

机是中等容量的延伸，主要体现在封装、价格、片上硬件资源上。这三类唯一的区别就是

flash，RAM 的大小和外设多少，比如大容量的自然就比小容量和中等容量的单片机有更大
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的 flash 和 RAM 空间以及更多的外设数量和种类，比如 FSMC。但在引脚和功能上是完全兼

容的，也就是说在小容量单片机上跑的程序不需要更改任何代码即可烧录到中等容量或者大

容量单片机上面跑(但是要通过宏定义告诉编译器此时开发者用的哪种容量的，这个后面章

节会讲到)。反之亦然（前提是小容量有对应的外设）。 

在介绍完 STM32F103 系列单片机之后，我们再来具体讲解一下青柚 ZERO开发板上使用

的单片机——STM32F103C8T6的硬件资源： 

⚫ 最高 72MHz的工作频率，其运算速度远远高于 51，AVR和 MSP430等单片机 

⚫ 高达 64KB闪存，20KB SRAM 

⚫ 3 个通用定时计数器（TIM2/3/4/5） 

⚫ 1 个高级定时计数器（TIM1） 

⚫ 1 个滴答定时计数器 

⚫ 1 个 RTC实时时钟 

⚫ 1 个独立看门狗定时计数器 

⚫ 1 个窗口看门狗定时计数器 

⚫ 2 个 SPI通讯接口 

⚫ 2 个 I2C通讯接口 

⚫ 3 个 UART通讯接口 

⚫ 1 个全速 USB2.0 接口（仅支持作为 SLAVE设备） 

⚫ 1 个 CAN接口（2.0B主动） 

⚫ 37个 GPIO端口 

⚫ 2*10路 12位 ADC 

⚫ 7 通道 DMA控制器 

⚫ 支持 SWD & JTAG 仿真接口 

 

接下来通过更加直观的方式向大家展示 STM32整体的架构框图： 
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图 1.5  STM32 架构框图 

 

通过这张图就可以很清晰的看到 STM32103F103 整体的框图结构，需要大家关注的就是

AHB总线下的 APB1和 APB2上挂载的各个外设，并且 STM32单片机在开发时要在使用相关外

设之前使能该外设的时钟才可以工作，这和平时用到的 51 单片机操作方式不同，这样做的

好处是用户可以自行控制设备功耗，因为时钟增多直接导致功耗增大，如果我们只开启用到

外设的时钟就可以降低功耗，如果大家想在继续了解可查阅 STM32F10x 的参考手册的第二

章——存储器和总线架构。 

1.4 STM32F103 单片机时钟系统 

这一小节带领大家了解一下 STM32的时钟系统，下图是 STM32F10x时钟树框图： 
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图 1.6  STM32 时钟树 

 

作者对整个时钟系统进行了简单的分类。图 1.6从左到右左侧依次是时钟输入，即产生

和调制（倍频/分频）时钟的作用。右侧则是时钟信号应用的部分，比如左侧时钟信号经过

一系列的分频、倍频最终把时钟信号输出给对应的外设使用。 

先说一下左半边时钟输入部分，即黄色部分。STM32有 4个时钟源分别是高速外部时钟

源（HSE），高速内部时钟源（HSI），低速外部时钟源（LSE），低速内部时钟源（LSI），

下面通过一个框图直观感受一下： 
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图 1.7  STM32 时钟源分类 

 

这里先和大家解释时钟的概念。人类生活的世界可以用 4维坐标表示，分别是决定物体

位置的横纵坐标和高度，另外一个就是时间维度，没有了时间，所有物体都将静止。所以不

难理解，单片机中的时钟就是单片机世界里的时间，只有时钟一刻不停的重复变化，才会使

得程序得以执行。如果去掉时钟（假设硬件不会报错），那么单片机即使上电也不会执行任

何指令，因为没有时间“推动”它。 

下面再来普及一下何为内部时钟和外部时钟。顾名思义，内部时钟就是单片机内自带的

RC 震荡电路产生的时钟信号，对于不需要严格时序通信的情况下，使用内部时钟可以降低

设备成本。但是内部时钟的缺点也很明显，就是温度的变化对它的时钟频率有很大影响。另

外，如果使用低速内部时钟为 RTC 提供时钟源，那么不同温度下时间的误差就变得很大了。

因此内部时钟一般应用在时序要求不高的场合。 

外部时钟与内部时钟相反，外部时钟采用有源或者无源晶振产生稳定的时钟信号，相比

于内部 RC时钟，外部时钟源温漂不明显，稳定性更好。 

1.5 STM32F103 单片机存储映像 

STM32除了拥有丰富的外设和灵活的时钟系统之外，还拥有 4G 的存储映射空间，见下

图： 

时钟源 

高速时钟源 

低速时钟源 

高速外部时钟

源 

高速内部时钟

源 

低速外部时钟

源 

低速内部时钟

源 
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图 1.8  STM32 存储映射 

由上图可以看出，STM32存储器分为了 8个 512MB的存储块，加在一起一共 4GB的存储

空间，这 4GB存储空间包括了程序存储器，数据存储器，各个外设寄存器以及很大一部分的

预留空间，方便用户扩展。这里需要关心的是外设寄存器的存储地址，知道了这些地址才能

对寄存器进行操作。 

下面是各个外设的地址，方便大家开发时查阅用： 

 

图 1.9  STM32 外设寄存器地址_1 
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图 1.10  STM32 外设寄存器地址_2 
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图 1.11  STM32 外设寄存器地址_3 

 

     关于 STM32F103单片机的中断部分，我们会在中断部分详细讲解，这里不做过多说

明。 
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第二章 初识物联网 

2.1 物联网存在的意义 

青柚 ZERO是一款基于 STM32单片机的物联网开发板，所以在认识了 STM32单片机之后，

我们再来了解一下另一个主角——物联网（Internet of things，缩写为 IoT）。 

物联网，顾名思义就是让“物体”连接网络，用户可以远程查看和控制这些物体。这里

的物体泛指一切我们能够看到的东西，比如灯泡，家用电器，衣物，交通工具等等，一旦这

些物体连接网络，用户对它的控制范围和使用权限就大大增加，用户体验也就会更好。这里

举几个经典的案例，这些案例同时也是青柚 ZERO实战的项目。 

第一个案例，如果用户长期外出，比如出差或者度假，那么家中的植物，宠物就会无人

照料，这时物联网设备就会派上用场。只要用户的设备连接到了外网就可以在任何时间任何

地点通过手机来远程控制家中物联网设备进行定时定量的食物投放，浇花施肥的动作，而且

通过设备上的传感器还可以采集家中温湿度、光照，然后用户依据这些参数来控制家中的空

调或者自动窗帘，使得植宠生活环境达到最优状态。 

第二个案例，用户外出或者上班途中突然想起家里的电暖气和照明灯没有关，这种情况

下只好匆忙的返回家中查看，也因此导致上班迟到。但是家中有了物联网硬件之后一切就会

变得美好。用户需要做的就是优雅的拿出手机，打开客户端，查看家中各个家用电器的状态，

如果有异常就动动手指把它们关掉，另外也可以查看家中各个传感器状态，比如可燃气体传

感器，门窗传感器，人体红外传感器，一旦传感器抛异常，用户就可以根据情况迅速做出处

理。另外在下班的途中依然可以控制家中空调提前加热或制冷，控制电饭煲熬制自己喜欢喝

的粥，控制榨汁机提前榨出果汁。因此有了物联网设备就真正的实现了“Life in my hand！”。 

第三个案例，在智能农业领域，比如温室大棚的用户普遍存在的痛点就是：耕种设备经

常丢失，早晚都要走很远去卷帘关帘浇水施肥。当然现在市面是也推出了 433MHz或者 315MHz 

的远程控制遥控器，但是它的控制范围有限，并不适用与所有用户，另外传输距离也会因为

电量或者环境差的原因失灵，在出现意外时往往不能及时到达现场，造成严重损失。如果是

使用物联网设备，情况就大不一样。在国内几乎不会存在运营商网络没有覆盖的地方。因此

我们可以使用 GPRS 联网（使用 SIM 卡的流量业务），来远程对设备状态进行跟踪和控制。

如果人体红外传感器异常，则可以判定有人进入用户的检测范围，此时可以报警或者静悄悄

的抓个现行，另外通过网关我们可以远程控制十几公里范围内的多个温室大棚，这种优势是

所有非物联网设备所不能达到的。 

像这几年很火的共享经济，比如共享充电桩，共享单车（摩拜单车,ofo 等），共享汽车

等，其实都是物联网应用的一个场景，其原理就是采集 GPS地理位置然后报告给服务器，服

务器再把这些位置推送到 APP 上，然后单车根据服务器发送过来的支付结果对车锁进行开

或关。所以从共享单车大面积普及可以预见：想打造一款被用户广泛接受的物联网产品，重

要的并不仅仅是技术本身，更是一个更加超前的创意！ 
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2.2 图说物联网模型 

目前物联网模型根据设备联网距离的不同可分成两类，一类就是在图 2.1 展示的远距

离物联网模型，也是本套教程学习的模型，另外一类是图 2.4展示的模型，即近距离物联网

模型，该模型主要应用在可穿戴设备上，硬件设备一般会长时间贴身使用，比如智能手环或

者智能跑鞋，下面我们分别进行详细讲解。 

 

 

图 2.1  远距离通信物联网模型 

 

从图中可以很清晰的看出一个完成的物联网产品都由哪些部分组成。 

我们先从硬件层说起，硬件层指的是用户买到家中的物联网硬件产品，它用来实现产品

的业务逻辑。我们看到硬件层被细分为更多的子类，当然根据开发方式的不同分类方式也有

区别，这里举例说明。假设我们开发远程浇花设备，那么采集环境温湿度，土壤温湿度，光

照度等这些参数就属于硬件层当中的传感器部分（标号‘3’）；设备根据我们发送的浇花

指令吸合继电器使水泵通电，根据我们补光指令控制补光灯亮暗，这部分就是执行器部分

（标号‘4’）；对传感器数据的采集、处理计算的部分就是单片机来实现的也就是标号‘2’

的部分，此时设备并没有打通本地硬件设备到服务器的通道，因为还需联网，因此单片机还

要控制联网设备将采集到的数据发送至服务器或者通过联网设备将服务器发来的控制数据

获取到并经过处理后控制执行器动作。当然标号‘1’和‘2’部分并不一定是分开存在的，

比如有的联网模块本身就是单片机，开发者可以直接对其进行编程，例如 ESP8266，它本身

是集成了 WIFI 功能的单片机，如果直接使用 ESP8266 进行开发，那么标号‘1’‘2’两部
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分就合并到了一起，成本也大幅度降低。但是使用 MCU+联网设备的主要原因是工程师更加

熟悉这个 MCU的平台，比如 STM32，51等，我们只需要通过简单的 AT 指令就可以控制联网

设备接入网络，这样做就可以大大缩短开发周期，所以最终使用哪种方式开发，是生产成本

和时间成本的问题，要看开发者如何取舍。 

现在我们切换到另外一个项目，假设用户是蔬菜大棚的农户，每个农户有多个大棚，每

个棚之间的距离都比较远，而且又是野外，因此只能使用 GPRS 联网。此时用户的需求又是

希望能控制所有的大棚，最简单的办法自然是每个大棚都安装一个物联网设备，这也意味着

每个大棚都要配一张 SIM卡，如果大棚有几十个，几百个呢？每个月维护 SIM卡的成本将会

非常可观，因为需要人为检查话费，充费，显然这种方式能实现但是无意义，因此我们思考

能不能通过免费的传输方式建立一主多从的星型网络拓扑结构来管理多个大棚，主机负责采

集和控制多个从机，他们之间通过免费传输方式传输数据，最后主机将这些数据统一打包经

过通过 GPRS 发送到服务器或者根据服务器下发的针对某个从机的控制指令来控制对应的从

机。这样无论大棚数量多少对于整套设备而言只是增加删除一个从机而已，而且只需要一张

SIM 卡。上面说的就是网关的概念,图 2.2 是温室大棚网关解决方案模型图（主从之间并不

仅仅只有 485/LoRa这两种，这里只是举例）。 

 

图 2.2  温室大棚网关模型 

 

另外对于智能家居的应用场景来说，如果家中存在多个设备，并且都通过 WIFI 连接到

家里的路由器，那么将会导致路由器负担加重，造成网络延时，甚至设备掉线，严重影响用

户的上网体验，所以引入网关将从根本上解决这种问题，关于网关更多的内容，我们将会在

相应章节讲解。 

到这里硬件层就已经讲解完毕，我们的开发板就属于硬件层，在今后的开发也围绕硬件
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层来展开，但是我们有必要知道物联网的其他环节，这与我们开发息息相关。 

现在我们讲解物联网模型的第二层——网络层，它是一台在后台运行着管理、转发用户

端和设备端消息的服务器。硬件层的设备通过网络模块（WIFI,以太网口，GPRS）连接到该

服务器，说到这里有人可能会感到疑惑，为什么不让我们的硬件设备直接连到我们的手机上

呢，这样就可以省去中间服务器开发的环节了啊？这是因为硬件设备要连接到指定设备首先

就是要知道它的 IP地址，目前普遍使用的是 IPv4协议，使用 32位来表示地址，它有 2^32-

1个 IP地址（约为四十二亿个 IP）供人类使用，从这个数据就可以看出这些 IP地址虽然很

多但是对于人类而言资源还是太少了，并且会持续消耗，因此不可能为每个人都分配一个固

定 IP，当然我们可以购买一个静态的 IP，但是一年的租金不菲，起码都要 1万以上，相信

这个价格大多数用户是无法接受的。顺便提一下，目前为了解决 IPv4 资源不足的问题，在

很早就已经推出了 IPv6 协议，他可以表示的地址资源约为：2^128-1 个 IP 地址（约为

3.4*10^38 个），这样就可以为每个人甚至宠物来分配一个固定的 IP 地址了，到时我们的

公民身份证多出个人 IP 一栏也不一定:P，当然 IPv6 普及缓慢，等到大规模普及还需要时

间。 

回归正题，经过上面的解释，大家应该就已经意识到服务器的重要性了，因为服务器的

IP 是固定的，我们通过将服务器作为一个数据中转就可以在效果上实现用户终端控制物联

网设备了，即使用户终端和硬件设备不是固定 IP 也没关系，因为硬件设备和用户终端都是

主动连接服务器的，服务器会记住这些连接。 

另外服务器更重要的一点是整合用户信息，通过大数据和 AI 计算出用户的喜好、使用

习惯等，这样就使得设备更加的懂自己，用户对设备的依赖性就会更强。 

接下来再说一下用户层，它是用户和硬件之间“交流”的桥梁，我们通过简洁友好的用

户操作界面来把硬件设备采集的数据图形化的展示给用户，或者用户点击按钮或者拖动滑动

条等控件来对硬件进行设置，比如开关灯、调亮暗，如图 2.3： 

                     

图 2.3  控制面板示例 

 

我们可以使用手机，平板电脑或个人 PC 来控制我们的硬件，他们是用户软件运行的平

台。用户软件可以是移动设备上的应用，PC机上的软件，或者是一个网页。另外个人认为网

页是物联网设备与人交互的的未来，原因有二： 
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首先，对于用户来说，他不希望自己的手机上单独为一个硬件设备安装一个应用，如果

用户使用的设备很多并且来自于不同厂家的产品，此时就需要安装更多的应用。但是用户的

使用心理是拒绝为一个硬件设备横向安装一个应用的，在控制的时候还要翻来覆去的去找应

用，他会认为很麻烦，还不如自己动手控制。 

另外，对于厂商而言，如果去为产品开发一个软件的话，为了适应所有用户，他必须单

独开发一个安卓平台的应用，一个 ios平台的应用，使得开发队伍和后期维护成本（包括要

对主流安卓手机进行适配）加大，根本原因在于缺少一种可以跨平台的手段来兼容不同平台

的适配。由于网页是不受平台限制的，换句话说它可以跨平台，只需一个浏览器即可。同时，

使用网页也可以将原本横向安装应用的方式变为纵向安装，比如所有设备都通过浏览器查看

控制或者使用我们最常用的微信，然后利用微信内置的浏览器经过厂商公众号跳转到厂商服

务器上并获取设备控制页面，微信在很早就已经进行这方面支持了，详情请点击查看：

http://iot.weixin.qq.com/。 

到这里，第一个远距离物联网模型就已经讲完了，这种模型也是本教程学习的重点。接

着再来讨论下一个模型——近距离物联网模型。 

                                                                        

图 2.4  近距离物联网模型 

 

这一类模型应用的场景是设备要么会被用户随身携带（手环，跑鞋，运动衣），要么在

使用时必须近距离接触（体重秤，血压仪），如果使用远距离物联网模型的话需要解决的问

题是联网问题，这个问题在于用户可能在 WIFI 信号覆盖的家中也能在没有 WIFI 信号的户

外，这种情况下，厂商不可能为各种应用场景做联网设备兼容，成本太高，那么另外一个解

决办法是将设备只做成 WIFI 联网，然后用户使用手机开热点，但是这种使用习惯用户不放
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心而且在电话欠费的情况下硬件设备就不能用了，这样对网络依赖性太强，也不好，所以唯

一的解决途径就是利用手机上现有的免费连接方式和硬件设备通信，然后通过应用软件查看

和控制硬件设备，并通过手机将这些数据传输到服务器。目前手机支持的免费近距离通信有

三个：WIFI，蓝牙，NFC，但是大多数还是使用的前两者，我们就拿小米物联网生态链为例，

像电动牙刷，手环，体重秤这些都是通过蓝牙进行连接，用户（手机）离开这些设备就掉线，

只能当做单机设备使用，走近之后又会自动配对连接，更新数据。再比如像小米相机就是通

过 WIFI 的形式和手机进行连接，因为图像数据的传输需要很高的速度，所以会首选 WIFI,

但是在设备和手机连接通信的过程中，手机是不能通过 WIFI 联网的，因此这种方式在某种

场景下也存在不足。 

其他就不过多讲解，对于近距离物联网通信的教程，风媒电子依然会借助青柚 ZERO 开

发板陆续推出，敬请关注！ 
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第三章 青柚 ZERO 开发板介绍 

3.1 青柚 ZERO 起源 

我们将青柚 ZERO 硬件介绍部分放在了介绍 STM32 和物联网的后面，目的是在讲解硬件

的时候，不会对大家的理解造成障碍，尽量以循序渐进的教学形式向大家渗透。 

开发青柚 ZERO 的目的是完善国内物联网教学套件的空白，作者将多年物联网软硬件开

发经验总结为例程、文档以及硬件并完全开源给大家，希望能给予初学者帮助，方便开发者

快速构建项目。  

3.2 青柚 ZERO 硬件资源汇总 

 
 

图 3.1  青柚 ZERO 物联网开发板效果图 

  

 青柚 ZERO 是一款可以弹奏音乐，发送电子邮件和微信的物联网开发板，每套开发板有

两部分组成，第一部分是核心板，它是整个开发板的控制和联网核心，第二部分是扩展板，

扩展板提供了常用传感器，双路继电器，冷/暖 LED+RGB灯组，红外编解码，OLED显示等功

能，在平时使用时核心板和扩展板可以通过插接进行使用，这么做的好处是方便用户将核心

板应用到自己的项目当中，使其简单连接后即可快速接入网络。下面分别详细介绍一下核心

板和扩展板的硬件资源。 
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3.2.1 核心板硬件资源 

 

图 3.2  核心板正面 

 

 

图 3.3  核心板背面 

1. MCU 采用 STM32F103C8T6，性价比之王 

2. 集成 Air640 WIFI模组，使开发板轻松联网 

3. 板载无源蜂鸣器，可以验证 PWM，并弹奏音乐 

4. UART/USB切换电路，方便进行 USB相关实验 

5. 内置 CH340 USB转 UART芯片，带状态指示灯，通信过程一目了然  

6. IO口全部引出，方便用户扩展 

7. 独创启动模式切换电路，只需两颗按键即可轻松切换 

8. 引出 SWD调试下载接口，方便用户在线调试和固件烧录 

9. 板载电源防反接电路，即使仿真器接反也不会烧毁开发板 

10. A型公头 USB，方便插接在笔记本电脑，移动电源以及手机充电器上 

11. 两颗独立微动开关，和 USB 配合使用实现对计算机的控制，如玩游戏、控制 PPT

翻页等 
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3.2.2 扩展板硬件资源 

 

 

图 3.4  扩展板正面 

 

 

图 3.5  扩展板背面 

1. 板载 SX1278 LoRa 模块，可以实现 LoRa组网 

2. 集成环境温湿度传感器，环境光强度传感器，适配大多数物联网项目 

3. 支持 IIC接口的 0.96寸 OLED，可显示过渡动画，图片以及中英文 

4. 高亮冷/暖 LED+RGB灯组，可以实现对灯光亮度、色温以及颜色的调节 

5. 双路继电器，带状态指示灯，可以控制家用电器以及电磁阀等高压器件 

6. 集成红外编/解码，可以学习任意协议的红外遥控器并通过红外发射管对家电进行控制 

3.3 出厂程序检验 

 为了保证产品质量，风媒电子的每套开发板都要经过出厂检验合格后才会发放到用户手

中，用户收到的开发板默认刷入的是出厂检测程序的固件，如果用户想要再次对开发板进行

硬件检验，则可以参考下面列出的方法，如果不需要测试可以直接跳到下一章。 
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 有一点要建议大家:将青柚 ZERO 开发板应用在功耗较大的项目中时（如灯组和继电器

以及屏幕等多个外设同时工作或用户使用开发板上的电源为外部大功率模块供电），建议大

家直接将开发板插接到计算机的 USB接口或者手机充电器上，不要使用 USB数据线，因为任

何的数据线都存在电阻，这部分电阻相当于是电源的内阻，它和板子上的负载是串联关系，

所以当整机电流增大时数据线上分得的电压也就升高，这就有可能导致开发板由于供电不足

而重启，或者某些模块不能正常工作，如 DHT11，但是在大多数应用中，比如我们提供的例

程中，这种因为内阻问题而导致设备重启的情况是不会发生的，大家可放心使用。 

 另外在插拔核心板和扩展板时，应缓慢晃动拔下，防止掰弯引脚。 

  

1. 上电开机（接入 5V），若 OLED显示“Air640 OK！”，则说明 OLED 和 WIFI模组没

有问题。 

2. 开机后 OLED 显示接收到的 LoRa 值以及采集到的传感器数据，同时核心板 LED 闪

烁，如下图： 

 

图 3.6  OLED 显示效果 

 此时说明单片机、温湿度传感器、环境光传感器、核心板状态指示 LED 无问题。LoRa接

收会一直显示一个固定值，原因是没有其他 LoRa 模块发送数据给它，对于 LoRa模块我们已

经进行过出厂检验，所以 LoRa 模块也是没有问题的，当然用户也可以向另外一块开发板烧

录例程 20中对应子设备固件（LoRa发射）来检测 LoRa模块是否正常。 

3. 打开串口调试助手，按照下面设置操作，观察接收数据： 

 
图 3.7  串口接收结果 

 

 如果收到如上数据，则说明 CH340芯片无问题，另外我们可以观察到串口发送状态指示

灯闪烁，说明状态指示灯无问题，此时使用串口调试助手发送数据给单片机，如果串口接收
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状态指示灯闪烁，说明接收 LED也无问题。 

4. 用手遮挡环境光传感器，如果 OLED 显示的环境光数据有明显的变化，则说明环境

光传感器也无问题。 

5. 打开相机，观察红外发射管，如果出现粉红色，则说明红外发射管也无问题，如下： 

 
图 3.8  检测红外发射管 

 

 另外一种检测发射管的方法是：在比较暗的情况下，用手遮挡整个扩展板，如果采集的

环境光传感器的结果明显变大，则也可以说明红外发射管正常。 

6. 按下开发板配套的红外遥控器（拔下红外遥控器底部的绝缘塑料片）的任意按键，

如果听到蜂鸣器无规则鸣叫，则说明红外遥控器、红外接收头以及蜂鸣器无问题。 

7. 按下 UP 键，如果 RGB 颜色随机以不同颜色闪烁、冷光灯闪烁、蜂鸣器鸣叫、继电

器 1以及继电器状态指示灯状态改变，则说明 RGB、冷光 LED、蜂鸣器、继电器 1及

其对应的状态指示灯无问题。 

8. 按下 DOWN 键，如果 RGB 颜色随机以不同颜色闪烁、暖光灯闪烁、蜂鸣器鸣叫、继

电器 2以及继电器状态指示灯状态改变、OLED显示日期值，则说明 RGB、暖光 LED、

蜂鸣器、RTC、继电器 2及其对应的状态指示灯无问题。 

9. 按下 BOOT键后再按下 RST键，随后先松开 RST键再松开 BOOT键，如观察到程序卡

死，则说明成功进入系统存储器启动模式，即 UART烧录模式，此时说明 RST和 BOOT

键无问题。 

 如果蓝色 LED亮起且扫描到该热点则说明 WIFI模组工作正常。 

 到此开发板检测结束。 
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第四章 开发环境搭建 

4.1 安装破解 MDK5.24 

在开始开发之前必须要先要搭建好集成开发环境（IDE），支持 STM32 编程的 IDE 有很

多，目前国内使用人数最多的就是 KEIL公司出品的 KEIL MDK，我们本套教程就是基于 MDK

进行开发的。在开发之前要先安装 MDK。 

下面是安装步骤： 

步骤一：双击 MDK5.24 安装包 

   

图 4.1  安装流程 

步骤二：下一步 
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图 4.2  安装流程 

步骤三：勾选我同意 

 
图 4.3  安装流程 

 

步骤四：下一步 
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图 4.4  安装流程 

步骤五：默认安装路径即可 

图 4.5  安装流程 

 

步骤六：填写个人信息（随便填） 
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图 4.6  安装流程 

 

步骤七：点击下一步 

 

图 4.7  安装流程 

步骤八：不勾选“show release Notes”,完成安装 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 41 / 425 
 

STM32 物联网实战教程  
 

 

图 4.8  安装流程 

 

接下来弹出引导你安装硬件支持包界面，不用管，关掉。 

步骤九：破解 

以管理员身份运行注册机（安静场合建议关闭音量，注册机运行时声音很大） 

           

图 4.9  安装流程 

 

步骤十：以管理员身份运行 MDK 
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图 4.10  安装流程 

 

点击“File”-“License Management”，复制 CID码 
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图 4.11  安装流程 

 

步骤十一：使用注册机破解 

             
图 4.12  安装流程 

 

复制注册码，添加到 MDK中，大功告成！ 
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图 4.13  安装流程 

步骤十二：安装芯片支持包 

由于刚刚安装过 MDK，所以芯片支持包默认的打开方式就是 MDK，因此直接双击支持包

即可： 

           
 

图 4.14  安装流程 

这里跟大家解释一下，为什么要以管理员身份运行 MDK和注册机，作者之前在其他电脑

上对 MDK进行破解的时候就没有勾选管理员选项，导致最后注册失败，所以建议大家无论在

哪种计算机上面都要以管理员身份运行，避免浪费时间。 

另外，如果你是从 51过渡到 STM32，那你的桌面上一定还有 KEIL C51，有些人反映 KEIL 

C51和 KEIL MDK不能共存，存在打开 STM32的工程打开的却是 KEIL C51，其实原因是这样：

你在安装 MDK的时候路径默认的是之前你安装 KEIL C51的路径，所以两个软件混到了一起，

而且两个软件的代码编辑器都是一样的只不过编译器不同，因此使用 51 单片机的编译器当
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然就不能编译通过 STM32的了。 

所以解决办法如下： 

在安装 MDK 的时候重新新建一个安装路径，比如之前 KEIL C51 安装路径是

“C:\Keil_C51”,那么安装 MDK的时候你可以新建一个文件夹“C:\Keil_MDK”,然后安装到

里面，最后把这两个软件的快捷方式发送到桌面，重新命名，比如一个叫“KEIL C51”，一

个叫“KEIL MDK”，然后你在打开工程时候，直接将工程文件拖动到对应快捷方式即可。 

4.2 工欲善其事必先利其器 

现在大家已经安装完开发环境，可以进行开发了，但是开发之后经过编译链接的二进制

文件要如何烧录到单片机当中呢，我们在开发过程中要如何调试我们编写的代码呢？这就要

用到对应的开发工具。 

1.2.1 程序的烧录（下载）工具 

通过一个平台为另一个平台开发、编译应用的过程叫做交叉编译，那么就存在将该平台

编译的二进制文件烧录到目标平台的操作，对于大家很熟悉的 51 单片机的开发者来说，每

片单片机内部都在出厂的时候内置了一段 ISP（在系统编程）启动代码，在单片机启动时，

会先运行该段代码，来检测此时是否有下载任务进行，如果有就通过该段代码将 PC 机传过

来的二进制文件存储到 ROM中去，在今后单片机重启并且没有下载任务的时候，会自动执行

之前烧录的程序。ISP烧录的特点是无需将芯片拆下，直接可通过 PCB上预留的下载接口进

行下载，但是如果用户想要更新程序，就必须重新拿到板子，然后手动下载，如果批量升级

的话，势必会带来很大的人力开销。因此和 ISP 对应的另外一种升级方式 IAP（在应用升

级），也就是说单片机在正常运行的状态下可以自己为自己更新程序，比如，物联网应用中，

可以通过服务器远程升级应用（联网模块的 UART和单片机的 UART相连），就无需人为干预

了，节约了成本，但是 IAP这种形式，用户要自己编写和 ISP类似的启动程序也叫 BootLoader，

从本质上来说 ISP和 IAP的原理都是一样的，即通过内置程序对 ROM编程。    

STM32支持 ISP和 IAP烧录，但是平时用 ISP会比较多，因为无需编写启动代码。STM32

在使用 ISP 编程的时候需要设置 BOOT0 和 BOOT1 引脚来决定芯片复位后在哪个位置启动并

执行程序，如下图： 

图 4.15  STM32 启动配置 

 

我们要通过 ISP 升级，首先要运行 ISP程序，因此就要配置 BOOT0、BOOT1 从系统存储

器启动，因为 STM32出厂内置的 ISP程序位于此处，当进入 ISP烧写完毕之后，我们再次设

置 BOOT引脚，把系统存储器启动改为主闪存存储器启动，复位之后既可运行。 
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下面通过串口烧录一个固件测试下效果： 

这里用到的烧录软件是 STM32CubeProgrammer（安装过程一直点下一步），它将 Flash 

Loader、ST Visual Programmer、DFUse Device Firmware Update 整合到了一起，使得不

同的烧录方式通过一个软件即可搞定。在烧录之前需要安装 CH340的驱动，CH340是一款由

江苏沁恒研发生产的 USB转 UART的芯片，我们通过它来和单片机 UART建立通信连接。安装

步骤很简单：双击安装包-点击安装按钮-稍等片刻，会弹出下面对话框，表示安装成功。 

 

图 4.15  CH340 驱动安装完成 

 

接下来将开发板插到 USB口，打开 STM32CubeProgrammer,然后先按下开发板 BOOT按键

不松开，再按下 RST按键，接着依次松开 RST 和 BOOT键，此时开发板就进入了 ISP下载模

式（可以看到两颗串口指示灯在不停的闪烁）。不用保持 BOOT 按键一直按下的原因是，在

复位后的 SYSCLK的第四个时钟沿 BOOT两个引脚状态会被锁存，之后 BOOT 引脚处于任何状

态都不会受影响。 

按照下图设置： 
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图 4.16  软件配置 

右侧选择 UART烧录方式，波特率任选，但是必须设置为偶校验，然后刷新串口并连接，

此时再点击左侧烧录图标进入烧录界面，接着点击“Browse”选择对应的二进制文件（文件

路径要保证是英文），二进制文件支持.bin,/.elf/.axf/.out/.hex/.Srec。这里我们以 hex

文件为例。最后点击开始编程等待烧录结束后复位设备。 

 到这里，我们已经可以让单片机运行我们写的程序了，但是如果我们想要在线调试怎么

办呢，比如查看某个寄存器或者变量的值，所以还要引出另外一种烧录方式——通过仿真器

下载，STM32支持 JTAG 和 SWD下载，二者都可以对单片机烧录和在线调试，但是 JTAG（5pin）

占用引脚比 SWD（2pin）多很多，所以在平时开发中更倾向于 SWD烧录调试。通过使用仿真

器除了可以烧录程序外还可以在 IDE环境下在线仿真。 

 市面上仿真工具有很多，比如 SEGGER 公司的 JLink,ARM 公司的 ULink 和 ST 官方提供

的 STLink，我们所使用的是精简版的 STLink V2，只有 U盘大小更方便携带，下面我们使用

STLink V2来下载程序（先要安装我们提供的驱动），软件还是 STM32CubeProgrammer: 
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图 4.17  软件配置 

使用 STLink V2 烧录程序的步骤和之前配置差不多，只是把下载方式改成使用 STLink

仿真器，通过 SWD下载即可。 

 当然，我们也可以在 MDK 环境下通过 STLink 对单片机进行烧录和调试，这样一来就无

需来回切换软件了，另外 MDK的在线仿真工具也是非常强大的，下面就以一个简单的实例来

通过 MDK对开发板进行烧录。看图： 

图 4.18  仿真配置流程 

这个项目是一个很简单的 LED闪烁实验，如何实现暂时不用管。我们在编译链接生成目

标文件之后，打开魔术棒-选择 Debug-选择右侧使用硬件仿真-硬件使用 STLink-点击 OK 即

可。 

 此时，可以点击 Setting按钮，查看 STLink是否识别： 
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图 4.19  检测仿真设备 

 

如果出现如下标识，标识已经成功连接： 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 50 / 425 
 

STM32 物联网实战教程  
 

 

图 4.20 检测仿真设备 

 

 然后，我们点击下载按钮，即可烧录： 

 

图 4.21 烧录流程 

 然后复位设备即可查看效果。 

 到这里我们已经可以熟练的通过 MDK 烧录程序了，那么如何进入仿真呢？在工具栏点
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击放大镜按钮，即可进入或者退出仿真模式，如下图。 

 

图 4.22 仿真界面 

 图中框起来的是平时开发时最常用的功能，我们把鼠标停在按钮下方，他会显示该按钮

的功能，比如，从左至右依次是： 

          

        复位单片机，等同于按下复位按钮，只不过这种复位之后单片机不执行代码，等待

用户点击执行按钮； 

     

       执行按钮，让单片机开始执行代码，碰到断点会自动停下； 

       停止正在执行的程序，但并不是复位，而是停在当前执行的代码上，此时再次按下

执行按钮继续执行后面的程序； 

       跳到函数内部，比如函数 funA()包含函数 funB(),函数 funB 又包含 funC()，那么

使用此按钮会在执行到 funA()的时候跳进 funB,再按下会跳到 funC(),然后执行完 funC()

自动返回调用它的上层函数； 

       从当前函数跳出到调用它的地方，比如上面举的例子，在 funC()中按下该按钮，就

会在执行完 funC()函数之后跳到 funB(); 

       跳过执行，也就是说不管这行函数里面是否调用其他函数，只要按下此按钮就会把

该函数一次性执行完然后跳到下一行。  

       跳到当前光标处，看图说明： 

 

 
图 4.23 跳到当前光标处举例 
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 只要按下该按钮，程序便会执行到该行后停止（21行位置），再按下按钮，则会再次执

行该行下面和上面代码并再次停在 21 行，有点类似断点，但是断点可以存在多个而光标只

有一个。 

    再说一下如何查看变量，我们选中一个变量，比如 i，然后鼠标右键按图操作即可。 

 

图 4.24 查看变量 

 

 接下来在学习一下如何查看外设寄存器，这里以 GPIO为例，看图操作： 

 

 
 图 4.25 查看外设寄存器 
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同时左侧可以方便查看 ARM内核寄存器： 

 
图 4.26 查看 ARM 内核寄存器 

1.2.2 开发辅助工具 

集成开发环境（IDE）它是集成了代码编辑器、编译器、链接器、调试器于一身的

开发工具合集，但是我们所使用的 IDE（MDK）也并非完美，让人吐槽最多的可能就是它

的代码编辑功能，比如：如果不编译工程就不会有代码提示功能，函数参数不会提醒，

中文支持不完善等。因此我们可以使用其他代码编辑器来替代 MDK的代码编辑器，我们

只使用它的编译和调试功能即可。这里我想大家推荐的编辑器是微软的开源代码编辑器

——Visual Studio Code。 

下载网址：https://code.visualstudio.com/Download 

下载完成之后，先安装 C/C++插件，该插件可以提供代码补全，查看定义位置，参

数提醒等功能。如下图： 
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图 4.27 安装 C/C++插件 

  

 接下来对编辑器进行配置，配置的目的是避免在导入 KEIL 工程文件时遇到中文注释会

出现乱码的情况，很简单，看图： 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

        图 4.28 设置编码格式 

 

 这里设置的是查看代码时的编码格式，大家切记不要以某种编码格式保存，尤其是在驱

动 LCD 或者 OLED显示中文的情况下，因为不同的编码规则会导致中文字库的中文索引变为

乱码，使其显示异常，这种问题往往很难发现。 

 现在点击“文件”-“打开文件夹”，选择目标工程目录： 
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图 4.29 工程目录展示 

 

VS Code的功能十分强大，这里作者总结几个用到最多的操作： 

1. 文件内查找替换 

 

CTRL+F呼出文件内查找替换，右侧按钮为查找筛选条件，如全词匹配，区分大小写和通

过正则表达式筛选。 

2. 全局查找替换 

 

SHIFT+CTRL+F呼出全局查找替换，功能同上。 

3. 快速查找文件 
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CTRL + P呼出文件跳转，此时键入要查找的文件即可。另外也可以在文件跳转查询框

内输入“: + 数字”来跳转到该文件的某一行代码。 

4. 快速跳转到变量或者函数定义处 

两种方式：第一种，在待查找函数或者变量上按下 CTRL+鼠标左键即可跳转到定义处。

第二种，选中待查找对象然后鼠标右键选择转到定义即可，另外鼠标右键呼出菜单中的速览

定义则无需跳转，直接在本行代码下方显示定义内容，非常方便。 

    下面作者列出了 VS Code的全部快捷键，方便大家查阅。如果大家想看高清版本，点击

“全部快捷键”链接进入。 

对于代码托管的功能后续会推出教程，这和我们学习无关，不做讲解。 

 

 

 

 

 

    

 

 

 

 

 

 

 

 

 

 

 

图 4.30  VS Code 快捷键 
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 下面再介绍另外一款开发神器——有人二合一网络串口调试工具。 

 

图 4.31  软件界面展示 

 

 我们在平时开发时会经常通过串口打印一些日志来查看程序运行状态，比如开机初始化

过程，是否执行某条判断语句等等。另外，学习物联网网络调试是必不可少的，比如 TCP、

UDP的测试等等。针对这些开发需求，通常会使用两个独立的软件来回切换，很不方便，但

通过有人的串口网络二合一的调试工具使得我们可以在同一个软件界面上就可以查看两种

打印信息，提高开发效率。对于如何操作我们在对应章节再讲。 
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第五章 STM32 库函数讲解 

5.1 什么是库 

 函数库的意义在于它能够为开发者屏蔽一些底层的操作，一般这些底层的操作都是很麻

烦且重复的，对于 STM32的库来说它就是底层操作和用户逻辑之间的一个桥梁，我们看一下

这个图加深理解。 

图 5.1  寄存器和库开发图示 

 

 其中黄色部分是我们直接对寄存器进行操作的方式，紫色是使用库进行开发的方式，通

过该图就可以看出：使用库可以屏蔽底层操作，开发者开发起来更加方便。 

5.2 为什么使用库 

 相信很多初学者都学过 51 单片机，我们对它的控制也极为简单粗暴，直接通过对寄存

器的相应位进行位的操作即可，也熟悉了这种开发模式，一旦从 51 转到 STM32，在开发方

式上很不适应，主要顾虑如下： 

1． 不学习寄存器的操作总觉得学习不深入，没有完全掌握，心里不踏实 

2． 担心库函数的执行效率低 

对于 51 单片机来说，它的寄存器并不是很多，配置起来也不复杂，所以也就没有开发

库函数的必要（这里顺便提一下，STC官方在几年前已经推出了 STC15单片机的库函数，代

码风格和 STM32库函数如出一辙，大家感兴趣可以去官网下载）。而对于 STM32这样的单片

机来说寄存器的数量和寄存器的长度都是 51 的好几倍，非常复杂，如果使用寄存器开发，

那么大部分时间都会浪费在查阅手册上，得不偿失。ST 官方也意识到这一点，所以就开发
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了一套标准外设库函数使得开发者不用直接操作寄存器，只需要学会使用提供给我们的 API

接口即可。 

另外，在开发中最忌讳的就是重复造轮子。项目开发的目的是尽快完成功能并保证功能

可靠，而不是把时间浪费在不必要的细节上，所以能用现成的就用现成的，因为它更成熟，

有更多人用，如果你自己实现一套函数库未必会有官方提供的可靠稳定，所以时间成本大于

一切。 

其次，这也是初学者在接触新事物的过程中对旧观点否定的矛盾心理，其实不同的开发

方式之间并不是对立存在的，只要大家用上一段时间的库函数，你就会认为使用库函数开发

理所当然。但是作者并不是否定寄存器的开发方式，只是各有优缺点而已。 

另外对于代码执行效率的顾虑也是多余的，现在单片机的速度已经非常快了，就拿

STM32F103来说，它 1秒内可以执行七千两百万次单周期指令，所以只是几个函数的跳转和

参数类型是否正确的判断对于 STM32的执行时间的消耗来说微乎其微。 

同时使用库函数可以使得你的代码更易维护，就像是为什么单片机开发会更青睐于 C语

言而不是汇编的原因。 

5.2 STM32 标准库函数讲解 

既然要使用库函数开发，那么就必须知道库函数怎么用，每个库文件都是干嘛的。在讲

解之前，我们先下载 STM32的标准库函数。下载并解压之后，进入目录，看到如下文件结构： 

  

图 5.2  库函数目录结构 

 

我们用到的就是框选的 Libraries文件夹。进入该文件夹： 

 

图 5.3  Libraries 目录结构 

  

CMSIS文件夹内存放的文件如下： 
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图 5.4  CMSIS 目录结构 

⚫ core_cm3.h/.c 

该文件定义了 ARM Cortex M3内核外设的寄存器地址，比如中断，时钟控制等，以及设

置寄存器对应位的宏定义。 

⚫ stm32f10x.h 

该文件定义了 STM32各个外设的寄存器地址（GPIO，ADC等）以及设置寄存器对应位的

宏定义，这也是 ST 标准库的精髓，ST将各个外设的寄存器都定义为一个结构体，然后将该

外设地址强制转换为结构体指针。看图： 
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图 5.5 寄存器结构体定义 

 

由于结构体和数组的存储方式相同，都是连续存储，因此非常适合定义连续空间。再看

下图： 

图 5.6 寄存器地址强制转换 

以 GPIOA 为例，后面 GPIOA_BASE 就是一个整数，我们把一个整数强制转换为

GPIO_TypeDef类型指针，并通过使用 GPIOA->的结构体指针操作来设置对应的寄存器。如下

图： 

 

图 5.7 编程范例 

另外在该文件中，通过 typedef 关键字为开发者声明了常见类型的别名定义，比

如:unsigned char 被定义为 u8，很明显后者更易理解也更方便键盘输入。 

⚫ system_stm32f10x.h/.c 

该文件实现了对系统时钟进行初始化，在单片机上电之后，会自动执行该文件中的系统

时钟初始化函数，默认系统时钟频率为 72MHz。 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 62 / 425 
 

STM32 物联网实战教程  
 

 

图 5.8 设置系统时钟 

箭头所指宏定义表示 STM32工作的时钟频率。这里设置为最大，即 72Mhz。 

 
      图 5.9 生效时钟设置 

最后系统时钟初始化函数 SystemInit会调用 SetSysClock函数，从而完成时钟初始化

动作，这里顺便提一下，我们无需再 main 函数里面调用时钟初始化函数，在设备启动后，

该初始化过程会在 main 函数之前被调用，大家感兴趣可以进入调试模式看一下启动时的汇

编程序，也可以参考下面的一篇博客，加深理解。 

⚫ startup文件夹下的启动文件 

针对不同编译器 ST 把启动文件进行了分类，我们使用 ARM文件夹下的启动文件，前面

说过 STM32F103分为高中低三种密度，对应的启动文件也分为三种，针对 STM32F103可能用

到的有 3个，大家根据自己使用的芯片进行选择： 
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图 5.10 启动文件选择 

其他的启动文件分别是互联型和 STM32F100 系列单片机启动文件。 

启动文件是汇编程序，它用于设置单片机堆栈大小并控制单片机启动过程，另外我们可

以在启动文件中找到 SystemInit,这就是说此处调用了该函数。 

再来看一下 Libraries\STM32F10x_StdPeriph_Driver 路径下的文件该路径下的文件是

STM32各个外设函数实现和声明的地方，具体的我们在各个例程中进一步学习。 

另外在平时开发的时候一般还要使用下面文件： 

 

图 5.11 启动文件选择 

 

 第一个文件用于设置在编译的时候使用哪些外设的头文件。 
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图 5.12  外设配置选项 

另外 stm32f10x_it.h/.c 文件是 ST 为了统一管理中断函数，所以把各个中断函数都集

中到了一起存放，当然大家也可以在任何一个.c 文件中放置中断函数，但是要保证整个工

程中的某个中断函数不重复。那么有人会问，我去哪里查看所有中断函数呢？你可以通过两

种途径，第一个就是把 stm32f10x_it.h/.c的中断函数剪切过来，另外一个方法：你可以查

阅启动文件中对中断函数的定义，如下图： 

 
图 5.13  中断函数参考 

图中带_IRQHandler的都是中断函数名，大家复制过来用即可。 
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到这里大家对 ST 的库有了一些认识，但是还会有人多疑惑，所以最好的办法是大家亲

自去浏览一下这些文件的内容，同时也可以学习一下人家的编程规范。 

另外跟着我们后面的例程走，相信大家会慢慢熟悉标准库函数的使用的。 
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第六章 建立一个 MDK 工程 

6.1 万事开头难 

 作者单独拿出一章来带领大家熟悉并建立一个 MDK 工程的原因是因为很多初学者被工

程和文件夹的概念弄得焦头烂额，他不清楚工程以及工程中各个文件夹的作用、为什么这么

添加。因此有必要详细的向初学这讲解，对于这部分很熟悉的读者可以跳过。 

 工程的概念用于将与该工程相关的文件管理起来，这样做的好处是我们能宏观的管理、

修改、查看工程内的文件以及内容。 

 在新建工程之前，我要先讲解一下风媒电子的工程目录结构，让大家先知道为什么这么

做然后再去学习如何做。  

               
图 6.1  工程结构示例 

 

上图可以看到 LED 工程分为五个目录管理。  

⚫ USR 

 

该目录下存放用于实现用户逻辑的代码以及 main函数,它是实现整个项目逻辑功能

的地方。 

⚫ DRIVER 

该目录存放供 USR目录中的业务逻辑函数调用的各个硬件功能模块的接口函数，例

如 LED驱动、按键等。 
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⚫ STLibraries目录 

该目录下存放的就是第五章讲到 STM32 外设的标准库文件 

⚫ CMSIS目录 

该目录存放的是第五章讲到的 ARM Cortex M3内核外设的库文件 

⚫ DOC 目录 

该目录存放一个 txt 文本文件，不参与工程编译，只是用于记录开发过程中的日

志，比如版本号，或者在何时做了哪种更改。 

 

看到这里相信大家对整个工程目录目录的作用还不是很清楚，下面作者用一张图来加深

理解。 

 

图 6.2  工程分层图 

 

上图由下向上依次是调用关系，从图中可以看出在 DRIVER 层实现的函数都是通过调用

ST 标准库提供的函数接口来操作硬件的。另外三方库是指我们要实现一些功能时可以使用

现有的封装好的库来实现，比如 USB库、LCD显示二维码、虚拟示波器等等，但是在大多数

例程中是没有用到的。最顶层的用户层（USR），用来调用比它层级低的层级提供的接口来

实现工程的业务逻辑代码，换句话说 USR层是用于实现项目要求的地方。 
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6.2 新建工程 

第一步：新建工程文件并保存 

图 6.3  新建工程示例 

 

 
图 6.4  保存工程 

 

 

第二步：选择单片机 
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图 6.5  选择单片机 

 

选中并确认之后，会弹出包管理界面，此时可以选择对应外设库添加到工程，这也是新

版本 MDK的特色，但是我们这里不采用这种方法添加外设库文件，目的是想兼容以前 4.x版

本的操作方式，因为大多数院校还在采用 4.x的版本，这一步我们点击取消。 

 

图 6.6  软件包 

 

最后得到的默认工程如下： 
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图 6.7  默认空工程 

第三步：建立工程目录并添加文件 

 
图 6.8  工程管理设置 

 

点击三个小箱子图标，它的作用是用于管理工程当中的各个成员，得到结果如下： 

 

图 6.9  设置工程成员 

 

从左到右依次是工程名，工程目录，以及对应目录下的文件。现在按照 6.11 的方式新

建各个目录并添加文件，如下图： 

 

图 6.10 向工程中添加项目目录 

 

此时得到没有文件的工程目录，接下来我们新建文件，然后添加到对应目录。 

 使用快捷键 CRL+N 新建一个文件然后，CTRL+S 保存到对应文件夹内。但是此时文件并

没有添加到工程目录当中去，我们可以双击某个目录选择添加的文件，或者再次点击三个小
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箱子按钮来添加文件，最后文件添加结果如下： 

 
图 6.11  向工程目录中添加文件 

 

 第四步：设置工程参数 

 打开（魔术棒）    ,进行如下设置： 

 

1 

2 

3 
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图 6.12  配置工程 

1. 这个是全局的预处理宏定义，它等效于在文件中进行#define 宏定义，那么我们来看一

下这两个宏定义都干什么的： 

STM32F10X_MD:因为 ST提供这一套标准库他并不是针对某一具体芯片型号开发的而是适

用于所有 STM32F10x 系列的单片机，由于 STM32F10x 系列单片机不同型号之间的外设种类

和数量不同，所以在具体应用中必须要开发者指定用的是哪一款具体型号的单片机，这也是

这个宏定义的意义。当然也可以在文件中定义这个宏，根据你使用的单片机类型来参考如下

操作（位于 stm32f10x.h文件中）： 

 

图 6.13 对应单片机选择的宏定义 

 

想用哪个就取消掉哪个的注释即可。 

USE_STDPERIPH_DRIVER:它的作用是可以让开发者配置使用的标准库外设，看下图（位于

stm32f10x.h文件中）： 

 

图 6.14 预定义讲解 

stm32f10x_conf.h在之前讲过，它用于选择此时项目依赖的外设，这样做的好处是，我

们在各个外设驱动文件中直接包含 stm32f10x.h 即可，无需再包含对应外设头文件，比

如:stm32f10x_gpio.h,stm32f10x_rcc.h等。同样我们也可以在文件中自行实现： 

 

 

图 6.15 预定义讲解 

 

只要把这一行注释取消即可。 
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2. 我们再来看一下 2号标记处的作用，这个一般情况下保持默认即可，它用于设置程序编

译时的优化程度，程序优化程度越高，代码量越小，执行速度也更快。但是过度优化会

带来一些难以察觉的错误，比如作者之前用 IAR for STM8给 STM8单片机编程，要使用

硬件定时器实现延时并通过 while条件判断延时结束,演示代码如下： 

 

图 6.16 过度优化讲解 

 

 因为我进行了优化设置，就导致框选部分的表达式被当做了一个不为 0 的常量处理了，

所以程序会陷入无休止的死循环当中，程序就卡死了。当时排查很久才发现，当然在 MDK中

进行优化还没有发现异常，但不代表不存在，这里要表达的就是如果你的程序如果不工作并

且你认为你的程序和硬件没问题，那么你就检查一下优化程度吧。 

3. 标号 3用于设置程序编译时头文件的路径，这么做的好处是我们无需在包含头文件时把

很长的头文件路径也包含进去了，换句话说你这么做会告诉编译器编译时需要的头文件

要到你指定的这些目录中去查找（本质就是更改 Makefile 文件）。比如我们这里添加

的这些目录： 

 

图 6.17 添加头文件路径 

 

还要注意一点：我们只包含了 DRIVER目录，但是在实际开发中 DRIVER文件夹下面还会

新建的其他文件夹来存放对应的外设文件，比如： 
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图 6.18  DRIVER 路径下存放对应外设文件夹 

 

那么，在调用 LED 文件的时候可以这么包含 LED头文件： 

  

当然大家可以继续把 LED目录也添加到头文件路径里，这只不过是习惯问题。 

第五步：编写程序然后编译生成目标文件。 

先看最常用的工具栏按钮： 

 

图 6.19 编译功能按钮 

 

 从左到右依次是编译，构建工程（链接），重新构建工程（重新链接），对不同目标工

程进行编译链接操作（不常用），最右面的是将二进制文件烧录到单片机的烧录按钮。这里

需要注意的是我们没有必要先点编译，再点链接，在点击链接时会判断在此之前是否进行过

编译，如果没有就先编译再链接，如果有，则直接链接。另外重新链接和链接的区别在于:

如果我们对程序做了改动并且之前编译链接过，那么此时点击链接按钮会链接的会快一些，

因为它只编译链接了改动部分，而重新链接则是将所有部分都编译链接一遍，时间自然就会

长一点。在平时开发时不会分的这个细，一般点一下链接按钮就行了，没有错误再点烧录按

钮。另外想要编译后生成 HEX文件，可以点击魔术棒然后按照如下设置： 

 

图 6.20 设置生成 HEX 文件 

 

 如果希望 MDK有代码补全功能，则必须要先编译一下工程才行，所以还是推荐大家用 VS 

CODE进行代码编辑，界面友好效率更高。 

 到这里新建工程的任务就结束了，大家可以动手操作，最好是参照我们的例程目录结构

来练习，先模仿，后创新。 
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第七章 GPIO 输出实验_点亮 LED 

 从这章开始，我们正式步入了单片机教学部分。学会使用单片机是开发项目的前提，作

者希望大家除了学习 STM32 单片机之外，更重要的是要学会单片机开发的的通用编程方法，

虽然不同单片机的开发方式有异，但是学会一种单片机之后再学习其他单片机的时候就会简

单很多。 

 另外作者在讲解如何对单片机编程的同时还会讲解开发板的原理图，让大家在学习单片

机的同时再学习一些电路知识。 

 注：本章只用到核心板，对应例程 1。 

7.1 项目要求  

 通过驱动 STM32的 GPIO让开发板上的 LED灯实现定时闪烁。 

7.2 原理讲解 

 LED灯也叫发光二极管，广泛应用在家居照明，其特点是亮度高、功耗低、寿命长且价

格便宜，LED灯有不同类型的封装，外观有很大的差异，但是它们的原理都是相同的，另外

由于它是二极管的一种，因此也具有单向导电的特性，在电压反接时断路。下面是直插 LED

和贴片 LED的示意图（封装种类远比展示要多）： 

 
  

图 7.1 LED 灯展示 

 

 开发板上 LED的原理图如下： 
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图 7.2  LED 原理图 

 

 众所周知，二极管一个很重要的特性就是它的正向压降，一般的二极管的正向压降都会

小于等于 0.7V，而发光二极管的压降会比一般的二极管高出很多，而且不同颜色压降也不

同，如下图： 

 

图 7.3  发光二极管压降（数据来自优信电子） 
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 另外发光二极管的电流一般要保证小于 20ma（大功率照明 LED 除外），否则寿命会有

很大衰减。因此我们不可能直接将 LED接到电源，而是通过串联限流电阻来保证流过 LED的

电流大小，计算公式为： 

ILED = (VCC-VLED)/R 

 公式中的 VLED是 LED的正向压降，通常取 1.7V。阻值 R在 300Ω到 1KΩ之间选取。 

 现在我们开始驱动 LED，想要 LED发光，那么就必须保证阳极和阴极之间存在一个正向

压差且这个正向压差要大于 LED的压降，这里采用 IO口（3.3V）直接驱动 LED，当 IO口输

出高电平的时候 LED 点亮，输出低电平则熄灭，因此我们只需要操作 IO 为输出，并控制它

的输出电平状态即可。 

 在开始学习 GPIO 控制 LED之前先了解两个概念：端口复用和重映射。 

之前介绍过 STM32 的外设功能十分的丰富，有各类通信的接口（UART，SPI，IIC等），

也有 ADC，PWM 输出等，这些都必须通过 IO 口来实现功能，因此这里就涉及到端口复用概

念，我们可以通过软件来设置此时使用哪种外设，复用的概念解决了外设数量与单片机引脚

数量不一致所导致的问题。  

 STM32的一个 IO 口会有很多外设复用，如下图： 

 
图 7.4  PB13 端口复用情况 

 

上图可以看到，一个 IO口可以被很多外设复用，那么如果此时想要使用 PCB13作为 IO

用，同时又想使用 UART3_CTS功能怎么办，这里就又引出了端口重映射的概念，即我们通过

软件可以设置某个具有重映射功能的外设由 A 引脚映射到 B 引脚（假设此时 B 引脚没有用

到），通过这种机制就解决了多种外设同时使用同一引脚时所引起的冲突问题。 

STM32每个 GPIO 端口有两个 32位配置寄存器(GPIOx_CRL， GPIOx_CRH)，两个 32位数

据寄存器(GPIOx_IDR 和 GPIOx_ODR)，一个 32 位置位/复位寄存器(GPIOx_BSRR)，一个 16位

复位寄存器(GPIOx_BRR)和一个 32位锁定寄存器(GPIOx_LCKR)。他们可以通过软件配置寄存

器来指定 GPIO的输入输出功能，常用 GPIO功能如下： 

─ 输入浮空  

─ 输入上拉 

─ 输入下拉 

─ 模拟输入 

─ 开漏输出 

─ 推挽式输出 

─ 推挽式复用功能 

─ 开漏复用功能 

STM32 GPIO 结构如下： 
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图 7.5  STM32 GPIO 结构图 

 

 接下来根据这张图讲解一下各个输入输出配置的信号流向。 

⚫ 浮空输入 

 

 

图 7.6  STM32 浮空输入 

 

 浮空输入是指即不上拉到 VDD也不上拉到 VSS，此时它是“浮空”的，因此状态是不确

定的，这就需要外部电路来给它一个状态，比如外部高电平或者低电平，我们在使用定时器

的输入捕获功能时就需要将 IO 设置为浮空输入，那么可以保证单片机收到的电平状态一定

就是来自于外部的电平信号。 

⚫ 模拟输入 
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图 7.7  STM32 模拟输入 

 

 模拟输入的其实是也是浮空输入，只不过没有走 TTL施密特触发器（译文错误），因为

我们希望得到流入引脚的是模拟信号而不是两种状态的 0或 1的数字信号。 

⚫ 上下拉输入 

 

 
图 7.8  STM32 上下拉输入 

 

 上下拉输入我合并到一起讲解，上拉就是通过电阻将引脚拉到 VCC，空闲状态一直是高

电平，程序读取到的数据为 1，反之下拉读取到的为 0。 

⚫ 推挽输出 

 

图 7.9  STM32 推挽输出 

 

 当某个引脚的输出寄存器设置位为 1是，对应 PMOS导通 NMOS截止，IO口输出高电平，

此时引脚向外输出电流（拉电流），当输出寄存器位 0，则对用 PMOS 截止，NMOS 导通，此
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时引脚等效于接到单片机的地，电流由外部电路流入单片机（灌电流），但是大家在电路设

计的时候要保证每个 IO 口拉/灌电流不要超过 25ma 且流过单片机的电流不要大于 150ma，

否则会减损单片机寿命。 

⚫ 开漏输出 

  

 

图 7.10  STM32 开漏输出 

 

 开漏指的是集电极开漏，也就是说集电极悬空，那么此时需要外部的上拉电阻来连接 IO

口，学过 51 单片机的都知道 P0 端口需要连接上拉电阻，原因就是 P0 的 8 个 IO 口都是集

电极开漏输出的，集电极开漏的好处在于，用户可以通过更改外部上拉电阻来自定义拉电流，

提高 IO口驱动能力（此时要考虑当 NMOS导通时灌电流是否超过最大值），另外也可以通过

集电极开漏输出做电平匹配，比如现在想通过 STM32 去和一个 2.8V的器件通信，那么我们

完全可以将电阻上拉到 2.8V，除此之外，我们还可以将多个集电极开漏输出的 IO通过共用

一个上拉电阻的方式来实现线与的功能。 

对于复用推挽或者复用开漏和上面的结构一致，只不过数据接通的是对应的复用外设。

接下来介绍本例程用到的 GPIO寄存器。 

⚫ GPIO的端口配置寄存器（GPIOx_CRL/ GPIOx_CRH） 
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图 7.11  端口配置寄存器低 32 位 
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图 7.12  端口配置寄存器高 32 位 

 

 STM32的每个 IO 口对应 4位寄存器，低 2 位用于设置 IO口输入还是输出以及输出的速

度，高 2位用于设置对应输入或输出模式下的更具体的工作模式。 

⚫ GPIO端口数据寄存器（GPIOx_IDR/GPIOx_ODR） 

 
图 7.13  端口数据输入寄存器 

 

图 7.13  端口数据输出寄存器 

  

输入寄存器上对应位的值代表此时该位对应的 IO 引脚的电平状态，输出寄存器对应位

的值决定了此时该位对应的 IO 引脚输出的电平状态。这里可以发现输出寄存器都是以字的

形式读写的，不能单独对某一个位进行设置，当然，我们可以先读取此时寄存器的值然后对

某一位或者某几位进行位的操作，来达到只设置某一位或某几位的目的。例如：我想设置 PA2

输出高电平，有两种方法可以实现（他们等效只不过写法不同）： 

 

或者设置 PA2输出低电平，有两种方法可以实现（他们等效只不过写法不同）： 

 

上面的不管是设置输出高电平还是低电平，他们的过程都是一样的： 
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1. 读取 GPIOA的 ODR寄存器 16位的值到临时变量 

2. 修改临时变量 

3. 将临时变量设置的值以字（16位）为单位一次性写入到 GPIOA的 ODR    

这就涉及到读-改-写三个过程，假设此时设置 PA2为 1，当执行到流程 1 或者 2 的

时候，中断发生了，在中断函数中把 PA2设置为 0，但是退出中断后，程序继续执行流

程 3，也就是它又把 PA2 设置为 1，那么中断就不起作用了。这个问题就出在了对 ODR

设置的时间过长，因此 ST为我们提供了端口位设置/清除寄存器来解决这个问题。（当

然上面所说的这种情况很少发生，但不代表不存在） 

⚫ 端口位设置/清除寄存器（GPIO_BSRR/GPIO_BRR） 

 

图 7.14  BSRR 寄存器 

 

 

 
图 7.15  BRR 寄存器 

  

 有了位设置/清除寄存器，我们对 IO引脚输出状态的设置就会在单写入周期完成，没有

读-改的过程，因此操作就更加安全。一般对 BSSR 或者 BRR进行设置的时候直接一条语句搞

定： 
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 GPIOA->BSSR = 0x02; 

 另外一个寄存器就是端口配置锁定寄存器(GPIOx_LCKR)，这里就不做过多讲解了，因为

用的不多，这个寄存器的作用就是把当前 GPIO 的设置给锁定，使得在下次单片机复位或者

重新上电之前我们都不能对 GPIO再进行设置。 

  

7.3 程序讲解 

 根据上面所讲的这些来开始我们点亮 LED的学习。大家直接看代码： 

          

图 7.16  LED 初始化函数 

  

在控制外设之前我们都会设置外设的功能来满足我们的需求，这个过程就称之为初始化。

我们要驱动 LED 当然要设置 GPIO为输出，并指定输出引脚，以及输出状态。我们在前几章

说过，要让外设工作就必须开启的时钟（这和 51以及其他一些单片机不同，大家慢慢适应），

因此我们第一件事儿就是开启外设 GPIOB的时钟，接着对定义的功能结构体进行设置，大家

要区分 GPIO_InitTypeDef 和 GPIO_TypeDef结构体的区别，前者是设置 GPIO 属性的集合，

比如使用哪个引脚，工作的模式，输出的速度，而后者则是 GPIO各个寄存器的集合。  

 如果大家对 GPIO 设置属性的参数感兴趣的话可以跳转到定义处查看，这里我们以 GPIO

工作模式为例向大家介绍一下： 

 

图 7.17  GPIO 模式参数 
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 可以看到除了推挽输出还有其他我们之前介绍过的模式。 

 在配置完 GPIO 的工作属性之后（引脚，模式，速度）之后通过 GPIO_Init(GPIOB, 

&GPIO_InitStructure);初始化 GPIO，GPIO配置生效。该函数其实就是对我们之前讲解的寄

存器进行操作，只不过在操作之前还做了很多诸如参数是否正确的判断等。 

 另外还用到了如下两个函数来点亮或者熄灭 LED： 

GPIO_SetBits(GPIOB, GPIO_Pin_5); 

GPIO_ResetBits(GPIOB, GPIO_Pin_5); 

我们打开定义，可以看到： 

 

图 7.18  GPIO 置位函数 

   

 

图 7.19  GPIO 复位函数 

 

与他们类似的函数还有 void GPIO_Write(GPIO_TypeDef* GPIOx, uint16_t PortVal)

函数，只不过该内部是通过设置 ODR寄存器实现的： 

图 7.20  GPIO_Write 函数 

 

 在平时开发时还是前两者用的较多。 
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 读到这有人会说：我怎么知道库函数有哪些呢？没关系，我们打开标准库函数文件夹，

会发现一个 CHM文件： 

 

 

图 7.21  库函数查看方法 

 

打开这个文件，然后用到哪个外设就打开哪个外设的函数，然后点击那个数字就是这个

函数在对应文件中的行号。  

 此时 LED的驱动就写完了，接着我们在 main 函数中调用 LED驱动函数并实现用户业务

逻辑——LED闪烁。 

 
图 7.22 业务逻辑实现 

  

 主函数中先对 LED 进行初始化，然后进入死循环，重复执行我们的业务代码。这里顺便

说一下可以使用 for(;;)代替 while(1)，他们的效果是等同的。 

 因为现在我们还没有讲解精准的定时器延时，因此只是简单通过循环语句阻塞单片机重
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复的做无意义的事情来延时，我们将空循环执行了 100万次换来的是 300ms左右的延时。此

时我们编译链接程序然后烧录到开发板上并复位，可以看到 LED在不停的闪烁。 

 本章 LED 就讲解到这里了，本章需要大家理解的知识很多，希望大家多动手慢慢消化。

本章的知识点主要是，GPIO的通用功能（只作为 GPIO用），GPIO复用功能，GPIO重映射，

GPIO的几种工作模式(开漏，推挽，浮空，上拉，下拉等)以及库函数如果使用。 
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第八章 SysTick 定时器实现精准延时 

8.1 项目要求 

 将第七章的 LED实验例程中的粗略延时更改为使用 SysTick定时器实现的精准定时。 

注：本章只用到核心板，对应例程 2。 

8.2 原理讲解 

 第七章我们使用两个 for 循环嵌套来实现的粗略延时，在时序要求不高的场合不会出

现什么问题，但是依然有很多缺点，第一个就是不能精准延时，另外程序的优化程度也会影

响延时的时间，除此之外，人工计算延时时间会花费很多时间和精力，因此有必要使用硬件

定时器来实现精准延时。 

延时是单片机开发当中一个非常重要的概念，差不多每一个项目当中都要用到延时，比

如通过 LED 的闪烁来判断程序是否跑飞或卡死，这就要用到延时函数，另外通过 GPIO 来模

拟时序来读取外部传感器比如开发板上的 DHT11，这时就必须严格按照传感器给出的时序进

行操作，这就需要很精准的延时。 

要想在单片机上实现很精准的延时就必须使用定时计数器，定时计数器顾名思义就是用

来计数的单片机外设硬件，而它的每次计数都需要一段固定时间，那么我们就可以通过让它

计一定数量的数来实现精准的延时。STM32 的定时器有很多，有高级定时器，基础定时器，

RTC定时器，SysTick 定时器，在这里我们使用 SysTick定时器来实现延时，它是 ARM内核

自带的一个定时计数器。一般我们都用它来实现延时。 

SysTick是 24位递减定时计数器，最多可计数 16777216个数，当计数值从 1变为 0时，

重装载寄存器会自动把自身的值赋给 SysTick计数器，无需人为干预。SysTick 的时钟源来

自于 AHB时钟的 8分频，如下图： 

 

图 8.1 SysTick 时钟源 

 

我们在前面讲解过 SystemInit()；将系统时钟 SYSCLK 设置 72MHz，而后在经过 AHB 的

时候并没有对其分频（RCC_CFGR寄存器设置 AHB 分频的对应设置位复位后的默认值为 0，即

不分频），因此此时 AHB的时钟也是 72MHz，在经过对 AHB时钟 8分频后最终提供给 SysTick

定时器的时钟频率为 9MHz，也就是说 SysTick 一次计数会消耗 1/9us，那么记完 16777216

个数需要大约 1.8 秒，对于我们平时的延时间隔足够用了，下面看一下 SysTick 的寄存器： 
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图 8.2 SysTick 寄存器 

 

⚫ 校准寄存器用于在不同 CM3 芯片上产生恒定的 SysTick 中断频率，ST 设置的校准值为

9000，当 SysTick 的频率为 9MHz 的时候可以产生 1ms 的中断频率。但是我们一般不会

用到这个寄存器，所以大家知道就可以了。 

 

图 8.3 SysTick 校准寄存器位域 

⚫ 当前值寄存器可以实时的更新此时计数器记到了那里，我们在用时钟摘取法实现延时的

时候会用得到。 

 

图 8.4 SysTick 当前值寄存器位域 

⚫ 重装载寄存器里面放置的是 24位的重装载值，当计数器记到 0后自动装载到计数器。 
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图 8.5 SysTick 重装载寄存器位域 

⚫ 控制及状态寄存器：用于设置定时器时钟源、中断使能，定时器使能（开关定时器，可

用于对输入电平进行计时）以及重装载标志位。 

 

图 8.6 SysTick 控制及状态寄存器位域 

  

 这里说一下，想要清除重装载标志位（COUNTFLAG）可以读控制及状态寄存器或者对当

前值寄存器写操作。 

8.3 程序讲解 

 在实现延时之前我们要先初始化 SysTick定时器： 

 

图 8.7 SysTick 控制及状态寄存器位域 

 

 这里设置了时钟源 8分频，开启定时器更新中断（计到 0产生中断），开启定时器并给

定时器赋了一个计数值，让其有“数”可计。 

 下面我们来讲一下 us和 ms级别的延时函数： 
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图 8.8 us 延时函数 

 

 72MHz经过 8分频后得到 9MHz 频率，也就是 1/9us，那么要达到 1us 就需要计数 9次，

因此计数 xus需要 x*9。我们设置完成重装载值之后，对计数器清零，然后一直等待这些 us

计数完成。 

 

图 8.9 ms 延时函数 

 

 SysTick记完一个周期（16777216个计数值）需要 1.8s左右，那么如果我们还像 us延

时函数一样操作的话（为重装载寄存器赋值）会带来一个问题：ms 延时函数的延时时间不

能超过 1.8s，否则就超出了定时器的最大计数值，因此我们采用的策略是：我只设置 1ms延

时，然后通过 while递减判断来进行任意时间延时，如上图所看到那样。 

 接下来更改 main 函数延时部分： 

 
图 8.10  main 函数部分 

 

编译链接-烧录-复位，看到了 LED每隔 500ms翻转一次。  

 当然 Systick 的玩法绝不只是实现延时而已，我们可以通过 Systick 来计算外部信号

的频率、占空比等（软件输入捕获）以及生成 PWM（软件输出比较），但是我们的延时函数

会和这些功能发生冲突，因为定时计数器的重装载值一直在改变，从而导致定时器中断周期

改变，因此导致捕获的数据不准，PWM 输出的频率不同，当然，解决办法是可以在初始化
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Systick的时候指定重装载值必须为 9，也就是周期为 1us，而后延时函数可以这样写： 

 

图 8.11 延时函数的另外一种实现方法 

 

这就保证的了中断周期固定为 1us 了，而且 us 和 ms 的延时都是在 1us 的基础上实现

的。但是作者不推荐这么做，因为中断频率太快了，程序执行的很大一部分时间会浪费在中

断函数跳转上，即每隔 1us进行一次堆栈操作以及函数的跳转，当然你也可以增加中断的间

隔，但是这将会导致延时精度的降低。 

到这里本章讲解完成，希望大家慢慢消化延时函数的原理，当然也不要太较真其他延时

的实现方法，我们掌握一种即可。 
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第九章 GPIO 输入实验_按键采集 

9.1 项目要求 

 通过两个按键来改变 LED的闪烁频率，单独按下 UP键，LED以 50ms的频率闪烁，单独

按下 DOWN键 LED以 2s的频率闪烁。同时按下 UP和 DOWN键 LED以亮 50ms灭 500ms的频率

闪烁 10次。另外在这章对我们之前的 LED程序进行一次升级，使其实用性更强。 

 注：本章只用到核心板，对应例程 3。 

9.2 原理讲解 

 按键也叫微动开关，当你按下按键后簧片会和两端引脚的触点接触使其导通，松开则断

开连接。我们开发板上的按键原理图如下： 

 

图 9.1 按键原理图 

 

 本例程中我们将 GPIO 设置为上拉输入，当没有按下按键时，GPIO 检测到的是高电平，

当按键按下后，由于 GPIO被拉到地，此时 GPIO 检测到的低电平，我们根据这个来判断按键

是否按下。 

由于我们使用的是机械按键，所以在按键按下以及松开后会有机械抖动，这种抖动一般

会持续几 ms，抖动波形示意如下： 
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图 9.2 按键抖动波形图 

 

 这种干扰对我们是不利的，假如按键采集恰好在抖动期间，那么我们采集的数据将是不

准确的，因此就必须使用一种手段来屏蔽掉这种干扰，第一个方法可以使用 RC 滤波电路，

前提是得到按键抖动的频率并根据频率计算 RC 的值，但是这样做很麻烦，同时也会增加硬

件成本，我们能用软件解决的尽量不要用硬件解决，那么第二种方法就是使用软件去抖，即

在检测按键的时候如果检测到 IO 口是低电平则延时一段时间来跳过抖动，一般选取的延时

时间为 10ms，在延时之后我们再判断此时 GPIO 的状态，如果是低电平，那么就能肯定按键

是按下的状态了。 

9.3 程序讲解 

⚫ 按键初始化函数 

 

图 9.3 按键初始化 

 

 这一段代码的目的是将按键连接的两个引脚初始化为上拉输入。当按键按下时上拉电阻

被拉低，引脚采集到的数据为 0，释放按键引脚又拉回到 VCC，此时采集到的数据时 1. 
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 另外 KEY_UP_PIN 和 KEY_DOWN_PIN是对于按键引脚的宏定义，增加代码的可读性，如图

中提示的内容（在使用 VS CODE的时候，我们可以鼠标停靠在变量或者宏定义上面，这是会

自动显示其定义的内容）。 

⚫ 按键采集函数 

 

 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 96 / 425 
 

STM32 物联网实战教程  
 

 

图 9.4 按键采集 

 

先说说该函数的参数，这个参数指定按键触发的方式，按键触发方式有两种，第一种是

按下触发，第二种是释放触发。按下触发方式就是说只要按键按下就可以立即返回此时采集

的键值，而释放触发方式指的是当按键被按下后，要一直等到按键松开才返回按键值。这两

种触发模式可以应用在不同的场合，这里要引出一个概念——用户代码循环周期。其实就是

while死循环中的代码执行一次所需要的时间。那么问题出现了：如果该周期较短（比如 5ms

执行一次 while内的代码），用户通过按下触发的方式来获取键值，那么就会造成在按键按

下的这段时间内按键采集函数被调用多次（因为人为按下的时间会持续几百 ms），该键值

对应的的处理函数也被调用多次，如果此时按键用于设置参数，你会发现你根本设置不准，

因为它太“灵敏”。因此在这种情况下，我们可以加入一些机制，例如，当检测到按键按下

后，并不立即返回结果，而是要等到按键彻底释放之后（IO口检测到 1）才返回键值，这种

方式就是释放触发方式。按下触发方式主要应用在长按可以连续递增或者递减的场合，比如

长按按键，音量递增或递减，只要我们在两次按键采集之间加入合理的延时即可。 

该函数内需要介绍的就是 uint8_t GPIO_ReadInputDataBit(GPIO_TypeDef* GPIOx, 

uint16_t GPIO_Pin)函数，它用于返回某个引脚的电平状态，另外和它很像的是： 

uint16_t GPIO_ReadInputData(GPIO_TypeDef* GPIOx)函数，该函数返回的并不是某个引脚

的电平状态，而是某组端口的 16 个 IO 引脚的的所有状态，即它返回的是输入数据寄存器

IDR中的值。 

 另外我们对之前的 LED例程进行的升级，添加 LED闪烁函数： 

⚫ LED 闪烁函数 
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 图 9.5  LED 闪烁函数 

 

在 LED多次以某种频率闪烁的应用场景中，一个函数就可以搞定，无需用户自己实现闪

烁次数和间隔。 

⚫ 主函数 

 

图 9.6 主函数 

 

在经过初始化之后，我们先获取键值，然后在是 switch-case语句中执行对应键值的操

作。最后将更改的参数传给 LED翻闪烁函数。 

编译-烧录-复位，观察结果，刚开机时没有按键按下，LED会以 500ms的默认频率闪烁，

当按下 UP键，LED会以 50ms 的频率飞快闪烁，当按下 DOWN键，LED会以 2S的周期缓慢闪

烁，当同时按下两个按键时，LED会以亮 50ms灭 500ms的频率闪烁 10次，而后退出到正常

的翻转状态。 

现在我猜你那边又有新的疑惑了：为什么在 LED 闪烁很快的情况下（UP 模式）按下 DOWN

键会很灵敏，可以立即进入 DOWN模式，而在 DOWN模式的缓慢闪烁的情况下，按下 UP 键会

很迟钝甚至失灵呢？这是因为用户代码循环周期太长（4S），我们在按下按键的时候还没有

执行到按键采集函数，自然就会感到迟钝了。这也是我们平时会出现的错误，解决办法有几

种，第一个就是使用外部中断（后续会讲），第二个就是在定时器溢出中断中定期执行按键

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 98 / 425 
 

STM32 物联网实战教程  
 

采集函数（后续会讲），第三个就是使用操作系统，因为系统可以自动进行任务调度。第四

个办法是减小代码循环周期来解决这种问题，比如此时我们将 DOWN 模式的 2000 改为 100，

这种迟钝的现象就会好很多。第五个办法是我们可以像方法四那样让用户代码循环周期变得

很短，比如 1ms，然后根据不同的代码对延时的要求，通过变量的递增来实现更长时间的延

时，这里我使用伪代码来举个例子：在用户循环中，传感器需要 1S 钟采集一次数据，同时

也要满足按键采集不能出现失灵： 

 

图 9.7 伪代码展示 

 

 没想到如此简单的按键采集会有这么多坑吧，在今后大家开发的时候如果遇到了类似的

问题，可以尝试用我们提供的方案解决。另外建议大家多修改一下主函数中的参数，观察一

下不同参数对效果有什么影响。 
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第十章 中断 

10.1 什么是中断 

 中断是单片机当中非常重要的一种机制，它可以提高单片机处理异步事件的实时响应速

度。中断，顾名思义就是打断正在执行的任务，去执行优先级更高的任务。例如：你此时正

在家中看电视，突然接到快递员电话，让你马上去楼下取快递，此时取快递就是中断事件，

它的优先级更高，因此就必须打断看电视的任务，当取到快递之后（中断任务完成），你可

以继续看电视（用户任务继续）。 

 这里先介绍一个概念——前后台任务： 

 在设计程序的时候 while死循环中的代码称为后台任务，中断则称为前台任务。 

在大部分时间后台任务得以执行，只有在需要紧急处理的中断发生时才会切换到前台任务即

中断服务函数，前台任务执行完之后会自动切换到后台任务。另外也可以把后台任务叫做任

务级，把前台任务叫做中断级。 我们看一幅图加深理解： 
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图 10.1 前后台模型 

 

 图中黑色部分就是前面讲的后台任务，红色部分就是前台任务。另外可以看到，红色部

分又进行了一次嵌套，也就是说高优先级的中断同样也会打断低优先级的中断。 

10.2 STM32F103 中断讲解 

 由于 STM32F103是基于 ARM Cortex M3内核设计的，因此我们先了解一下 ARM Cortex 

M3的中断，M3内核的中断分为两大部分，第一部分是系统中断，一共有 16个，第二部分是

留给芯片厂家的 240的外设中断（这两部分加起来一共有 256个中断）。但是芯片厂家可能

用不上 240个外设中断，因此会对其进行裁剪，我们的 STM32F103只是用了 60个外设中断。

下面我们看一下 STM32F103 这 76个中断（16个系统中断有些是预留的，有意义的系统中断

为 10个。另外中断优先级数越小优先级别越高）： 

 

位 置 优先级 优先级类型 名称 说明 地址 

- - - 保留 0x0000_0000  

-3 固定 Reset 复位 0x0000_0004  

-2 固定 NMI 

不可屏蔽中断 

RCC 时钟安全系

统(CSS)联接到

NMI向量 

0x0000_0008  

-1 固定 
硬 件 失 效

(HardFault) 
所有类型的失效 0x0000_000C  

0 可设置 
存 储 管 理

(MemManage) 
存储器管理 0x0000_0010  

1 可设置 
总 线 错 误

(BusFault) 

预取指失败，存

储器访问失败 
0x0000_0014  

2 可设置 
错 误 应 用

(UsageFault) 

未定义的指令或

非法状态 
0x0000_0018  

- - - 保留 
0x0000_001C 

~0x0000_002B 
 

3 可设置 SVCall 
通过 SWI 指令的

系统服务调用 
0x0000_002C  

4 可设置 
调 试 监 控

(DebugMonitor) 
调试监控器 0x0000_0030  

- - - 保留 0x0000_0034  

5 可设置 PendSV 
可挂起的系统服

务 
0x0000_0038  

6 可设置 SysTick 系统嘀嗒定时器 0x0000_003C  

0 7 可设置 WWDG 窗口定时器中断 0x0000_0040 
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1 8 可设置 PVD 
连到 EXTI 的电源电压

检测(PVD)中断 
0x0000_0044 

2 9 可设置 TAMPER 侵入检测中断 0x0000_0048 

3 10 可设置 RTC 
实时时钟(RTC)全局中

断 
0x0000_004C 

4 11 可设置 FLASH 闪存全局中断 0x0000_0050 

 

5 12 可设置 RCC 
复位和时钟控制(RCC)

中断 
0x0000_0054 

6 13 可设置 EXTI0 EXTI线 0中断 0x0000_0058 

7 14 可设置 EXTI1 EXTI线 1中断 0x0000_005C 

8 15 可设置 EXTI2 EXTI线 2中断 0x0000_0060 

9 16 可设置 EXTI3 EXTI线 3中断 0x0000_0064 

10 17 可设置 EXTI4 EXTI线 4中断 0x0000_0068 

11 18 可设置 DMA1通道 1 DMA1通道 1全局中断 0x0000_006C 

12 19 可设置 DMA1通道 2 DMA1通道 2全局中断 0x0000_0070 

13 20 可设置 DMA1通道 3 DMA1通道 3全局中断 0x0000_0074 

14 21 可设置 DMA1通道 4 DMA1通道 4全局中断 0x0000_0078 

15 22 可设置 DMA1通道 5 DMA1通道 5全局中断 0x0000_007C 

16 23 可设置 DMA1通道 6 DMA1通道 6全局中断 0x0000_0080 

17 24 可设置 DMA1通道 7 DMA1通道 7全局中断 0x0000_0084 

18 25 可设置 ADC1_2 
ADC1 和 ADC2 的全局中

断 
0x0000_0088 

19 26 可设置 USB_HP_CAN_TX 
USB 高优先级或 CAN 发

送中断 
0x0000_008C 

20 27 可设置 
USB_LP_CAN_RX

0 

USB 低优先级或 CAN 接

收 0中断 
0x0000_0090 

21 28 可设置 CAN_RX1 CAN接收 1中断 0x0000_0094 

22 29 可设置 CAN_SCE CAN SCE中断 0x0000_0098 

23 30 可设置 EXTI9_5 EXTI线[9:5]中断 0x0000_009C 

24 31 可设置 TIM1_BRK TIM1刹车中断 0x0000_00A0 

25 32 可设置 TIM1_UP TIM1更新中断 0x0000_00A4 

26 33 可设置 TIM1_TRG_COM TIM1触发和通信中断 0x0000_00A8 

27 34 可设置 TIM1_CC TIM1捕获比较中断 0x0000_00AC 

28 35 可设置 TIM2 TIM2全局中断 0x0000_00B0 

29 36 可设置 TIM3 TIM3全局中断 0x0000_00B4 

30 37 可设置 TIM4 TIM4全局中断 0x0000_00B8 

31 38 可设置 I2C1_EV I2C1事件中断 0x0000_00BC 

32 39 可设置 I2C1_ER I2C1错误中断 0x0000_00C0 

33 40 可设置 I2C2_EV I2C2事件中断 0x0000_00C4 

34 41 可设置 I2C2_ER I2C2错误中断 0x0000_00C8 

35 42 可设置 SPI1 SPI1全局中断 0x0000_00CC 
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36 43 可设置 SPI2 SPI2全局中断 0x0000_00D0 

37 44 可设置 USART1 USART1全局中断 0x0000_00D4 

38 45 可设置 USART2 USART2全局中断 0x0000_00D8 

39 46 可设置 USART3 USART3全局中断 0x0000_00DC 

40 47 可设置 EXTI15_10 EXTI线[15:10]中断 0x0000_00E0 

41 48 可设置 RTCAlarm 
连到 EXTI的 RTC闹钟中

断 
0x0000_00E4 

42 49 可设置 USB唤醒 
连到 EXTI的从 USB待机

唤醒中断 
0x0000_00E8 

43 50 可设置 TIM8_BRK TIM8刹车中断 0x0000_00EC 

44 51 可设置 TIM8_UP TIM8更新中断 0x0000_00F0 

45 52 可设置 TIM8_TRG_COM TIM8触发和通信中断 0x0000_00F4 

46 53 可设置 TIM8_CC TIM8捕获比较中断 0x0000_00F8 

47 54 可设置 ADC3 ADC3全局中断 0x0000_00FC 

48 55 可设置 FSMC FSMC全局中断 0x0000_0100 

 

49 56 可设置 SDIO SDIO全局中断 0x0000_0104 

50 57 可设置 TIM5 TIM5全局中断 0x0000_0108 

51 58 可设置 SPI3 SPI3全局中断 0x0000_010C 

52 59 可设置 UART4 UART4全局中断 0x0000_0110 

53 60 可设置 UART5 UART5全局中断 0x0000_0114 

54 61 可设置 TIM6 TIM6全局中断 0x0000_0118 

55 62 可设置 TIM7 TIM7全局中断 0x0000_011C 

56 63 可设置 DMA2通道 1 DMA2通道 1全局中断 0x0000_0120 

57 64 可设置 DMA2通道 2 DMA2通道 2全局中断 0x0000_0124 

58 65 可设置 DMA2通道 3 DMA2通道 3全局中断 0x0000_0128 

59 66 可设置 DMA2通道 4_5 DMA2通道 4和 DMA2通道 5全局中断 0x0000_012C 

表 10.1  STM32 中断系统 

 

 其中蓝色部分是系统的 16个中断，其余 60个为外设中断。另外除了三个中断优先级固

定外，剩余的中断优先级都是可以通过程序设置的，STM32支持 16个可编程优先级。 

 这里说一下和中断设置有关的名词： 

 中断使能/失能：中断使能的意思是让中断有效或者说是开中断，反之，失能则是关闭

中断。 

 中断挂起/解挂：当一个中断发生时，此时单片机正在执行和该中断同优先级或者更高

优先级的另外一个中断时，该中断将被挂起，直到另一个中断执行完才可解挂并执行，其实

就是根据中断优先级排队。 

 中断嵌套：正如前面图片表述那样，一个高优先级的中断打断了低优先级的中断的过程

就是中断嵌套，这样做使得不同优先级的中断能够按照优先级的大小依次执行，可以理解为

VIP插队。 

 接下来我们看一下 STM32F103中断的相关寄存器（这些寄存器是用于设置 STM32F103的

60个外设中断的）： 
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图 10.2 NVIC 寄存器 

 

 该段代码位于 core_cm3.h 文件中，它定义的是就是 STM32的中断相关寄存器。我们依

次讲解一下。 

⚫ 中断使/失能寄存器（ISER/ICER） 

ISER 用于使能某个中断，寄存器中的一个位对应着一个中断，写 1 就使能，写 0 被忽

略。由于 CM3内核最多支持 240个外设中断，因此 ISER是由 8个 32位的寄存器组成（只不

过剩余的最高 16 位没有用到），而 STM32F103 只有 60 个中断，因此只用到了 ISER[0]和

ISER[1]的低 28位。 

同理，ICER用于设置 STM32的中断失能，写 1失能，写 0忽略。 

⚫ 中断挂起/解挂寄存器(ISPR/ICPR) 

这两组寄存器用于设置中断挂起和解挂，操作和中断使/失能寄存器一致。 

⚫ 活动中断标志寄存器 

字面理解就是用于记录此时正在执行中断的寄存器，如果一个中断被执行，那么该中断

对应位就会被置 1，即使该中断被其他更高优先级的中断打断，只要该中断没有执行完就一

直保持 1的状态，直到中断服务函数执行完才会被自动清零。 

⚫ 中断优先级寄存器(IP) 

中断优先级寄存器用于设置每个中断的优先级，CM3 内核最大支持 240 个外设中断并为

每个中断分配了 8位可编程优先级，但是 STM32F103 只用到了 60 个中断优先级寄存器，而

且每个中断只用到了高四位来设置中断优先级。这高四位又被分组为两部分优先级：抢占优

先级和子优先级（也可以叫响应优先级或者亚优先级）。一个中断是否需能够抢占其他中断

由三个因素决定：抢占优先级，子优先级，中断编号。 

先说抢占优先级，如果中断 A的抢占优先级比中断 B的抢占优先级高，那么不管这两个

中断的子优先级和中断编号是什么，A 都会抢占 B，或者说发生 B 的时候 A 在执行，那么 B

会被挂起。 

当 A、B 两个中断的抢占优先级相同的情况下，且 A 的子优先级比 B 高，那么当他们同

时发生或者同时解挂的时候会优先执行 A,如果 A 中断发生的时候 B 中断正在执行，那么 A
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也不会抢占 B，而是要挂起，等待正在执行的 B中断执行完成才执行 A中断。 

当两个中断的抢占优先级和子优先级都相同的情况下且两个中断一起发生时，则根据中

断编号进行响应（号小的先响应）。 

⚫ 软件触发中断寄存器(STIR) 

用户可以通过写该寄存器来手动的触发对应中断，比如写入 0x08，则触发中断编号 8的

中断。 

下面说一下中断分组，STM32的中断分组由 AIRCR寄存器的 10-8位控制： 

 

  图 10.3  AIRCR 寄存器 

 

 该中断分组设置是全局的，例如此时将中断优先级分组设置为第三分组，那么对于所有

的外设中断来说，都将使用这种分组方式。STM32F103 的中断共分为 5组：         

 

 

 

图 10.4 优先级分组示意图  

  

就拿 2组为例，此时抢占优先级的取值范围是 0~3，子优先级取值范围也是 0~3， 

分组的好处是可以扩展优先级的功能。我们在配置中断的时候，一般要做两个工作：  

1. 在一开机就设置中断分组，且在下次重启之前最好不要再进行分组设置。我们看一下设

置中断分组的函数（位于 misc.c）： 
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图 10.5 中断分组函数 

该函数先检查参数是否合理，然后将该分组号赋给 AIRCR寄存器，其中的 

AIRCR_VECTKEY_MASK 是该寄存器的访问秘钥，对该寄存器写操作就必须先填入秘钥。我们

此时将其设置为分组 2: NVIC_PriorityGroupConfig(NVIC_PriorityGroup_2); 

2. 设置相应外设的中断，设置内容选择某个外设中断并设置它的抢占优先级和子优先级。

代码如下（以外部中断 0为例）： 

 
图 10.5 中断配置 

  

 本章需要大家掌握的是 STM32 的分组概念以及根据分组设置中断优先级，在程序上其

实只需要两步即可，第一步是开机分组，第二步是设置对应中断优先级并使能。 
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第十一章 外部中断实验 

11.1 项目要求 

 使用外部中断实现第九章的按键采集功能。 

注：本章只用到核心板，对应例程 4。 

11.2 原理讲解 

 当外部的一个特定信号在单片机引脚上出现时，会引起单片机产生中断动作，这种中断

方式就称之为外部中断。所谓的特定信号可以是某种电平状态，也可以是信号上升沿和下降

沿的变化。电平状态就是高电平或者低电平，上升沿是指信号由低电平跳转为高电平的过程，

下降沿反之类似。 

 STM32F103有 19个外部中断线，其中 16个分配给了 GPIO（因为每组 GPIO都有 16个引

脚），剩下的三个外部中断线分配给了： 

⚫ EXTI线 16连接到 PVD输出 

⚫ EXTI线 17连接到 RTC闹钟事件 

⚫ EXTI线 18连接到 USB唤醒事件 

我们来看一下外部中断的内部结构框图： 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 107 / 425 
 

STM32 物联网实战教程  
 

 

图 11.1 外部中断结构图 

 

STM32F103的触发来源有两种（标号 1的或门输入）： 

1. 软件触发中断 

2. 外部边沿触发中断 

STM32F103的输出结果有两种（绿色和蓝色区域）： 

1. 触发外部中断 

2. 产生事件脉冲 

结合上图作者来讲解一下： 

当边沿检测电路检测到引脚上产生用户设置的触发沿时边沿检测电路会输出高电平给 

标号 1部分，由于 1是或门所以输入有一个是 1输出就是 1，此时 1号或门的输出给请求中

断挂起寄存器，并让该寄存器对应中断线挂起位为 1，如果此时中断屏蔽寄存器使能，即该

中断线中断使能位为 1 时，2 号与门输出 1，并传给 NVIC，如果此时 NVIC 使能了该中断线

中断，则外部中断发生，外部中断服务函数得以执行。同时，如果事件屏蔽寄存器中的对应

位设置为 1，即开放来自该中断线的事件时，3 号与门输出 1，进而使得脉冲发生器产生脉

冲给对应外设，对应外设在收到脉冲后执行相应的联动触发动作，如触发 ADC采集。         

同理如果设置软件中断寄存器相应位为 1，即通过软件产生外部中断时也会触发上面所

述动作。 

那么已经有了外部中断服务函数了，为什么还要存在事件呢，是否多此一举呢？其实不
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然，当外部信号触发外部中断时，程序会跳转到外部中断服务函数并执行，这一过程是需要

CPU参与的，而事件触发则与之不同，事件通过脉冲触发外设动作的过程是由硬件自动完成

的，不需要 CPU干预，减轻了 CPU处理负担，而且触发速度更快（硬件级），这也是为什么

存在事件触发的原因了。当然在平时开发时事件触发用的不多。 

 我们再说一下分配给 GPIO的着 16个中断线，STM32F103对这 16个外部中断线的 GPIO

分配使用了一个很巧妙的机制——中断线共享。 

 

 

图 11.2 中断线和引脚对应关系 

 

 以图中的 EXTI0 为例，我们可以通过程序将 EXTI0中断线分配到最多 7个 IO端口上，

这样做的好处是可以灵活配置中断线，当某一个 IO 口（比如 PA0）被占用的时候可以将该

中断线分配到其他 IO 口（比如 PB0/PC0/PD0…），因此避免了冲突，另外在绘制 PCB 的时
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候也有帮助，我们可以将中断线分配到一个方便布线的引脚，但是要注意的是外部中断在同

一时刻只允许分配到一个引脚。 

 下面来看相关寄存器： 

⚫ 中断屏蔽寄存器(EXTI_IMR) 

 
图 11.3 中断屏蔽寄存器 

 

 当对应中断屏蔽位为 1时，如果此时挂起寄存器对应位也为 1，则产生 NVIC中断。 

⚫ 事件屏蔽寄存器(EXTI_EMR) 

图 11.4 事件屏蔽寄存器 

当事件屏蔽寄存器对应位为 1 时，一旦有触发信号产生，就会生成事件脉冲给其他外

设。 

⚫ 上升沿触发选择寄存器(EXTI_RTSR) 
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图 11.5 上升沿触发选择寄存器 

 

设置触发外部中断/事件的信号为上升沿触发。上升下降沿寄存器可以同时配合使

用来产生上升下降沿触发。 

 

⚫ 下降沿触发选择寄存器(EXTI_FTSR) 

 
图 11.6 下沿触发选择寄存器 

 

设置触发外部中断/事件的信号为下降沿触发。上升下降沿寄存器可以同时配合使

用来产生上升下降沿触发。 

 

⚫ 软件中断事件寄存器(EXTI_SWIER) 
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图 11.7 软件中断寄存器 

 

通过对某位置 1，可以人为的产生外部中断/事件。 

⚫ 挂起寄存器(EXTI_PR) 

 

图 11.8 挂起寄存器 

 

当外部信号/或软件产生了触发请求（即 1 号或门的输出为 1），则挂起寄存器对

应位被设置为 1，通过写 1清零。 

 

⚫ 外部中断配置寄存器 1-4(AFIO_EXTICR1-4) 
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图 11.9 外部中断配置寄存器 

 

这里只列出 AFIO_EXTICR2，这样的 32位寄存器一种有 4组，每组用于设置 4个外

部中断，该寄存器用于指定外部中断的输入信号来自于那组 GPIO 的引脚，目的是将外

部中断线和某个对应引脚连接在一起。 

对于本章项目来说，我们需要将外部中断设置为下降沿触发，因为平时 GPIO 都是

上拉输入的。 

 

11.3 程序讲解 

 要想实现外部中断需要进行如下设置： 

1. 设置 NVIC中断分组以及对应外部中断的优先级 

2. 设置外部中断，设置的内容包括：使用哪个中断线，该中断线使用哪个引脚作为触

发信号输入，触发信号的跳变沿，是否使能外部中断屏蔽位。 

3. 设置对应的引脚为输入（上/拉，浮空）。 

这三步，分别在三个文件中： 

第一步——NVIC.c 

第二步——EXTI.c 

第三步——key.c 

我们分别看一下： 
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图 11.10 NVIC 配置 

 

初始化 NVIC，并设置对应外部中断的优先级： 

NVIC_PriorityGroupConfig(NVIC_PriorityGroup);用于设置中断优先级的分组，其内

部就是对 AIRCR寄存器进行设置。设置完分组之后，开始为待设置的中断分配优先级，以及

是否中断使能。我们封装的 setNVIC()函数的目的是方便大家在今后使用其他外设中断时能

够节约时间。 

 接下来就是对 EXTI0和 EXTI1进行设置： 

 
图 11.11 EXTI 配置 

 

由于 EXTI是复用功能，因此需要开启复用功能外设的时钟，如第 22 行代码处所示，接

着要通过 GPIO_EXTILineConfig()函数来制定外部中断线和单片机的哪个引脚连接起来，前

面说过，EXTI0 被 PA0,PB0,PC0…共享，因此要根据实际使用情况来确定要使用哪个引脚为

EXTI0 或 EXTI1 提供触发信号。紧接着，我们要对 EXTI 进行设置，分别是要指定我们用哪

条中断线，这里使用的中断线 0和中断线 1，然后要设置是外部中断模式（触发后跳转到中

断服务函数）还是外部事件模式（产生事件脉冲给外设），我们这里使用的是外部中断模式，

然后设置触发沿的方式，我们使用下降沿触发，最后设置 EXTI 是否使能，其实这一步设置

的就是是否使能外部中断屏蔽寄存器或事件屏蔽寄存器。大家感兴趣可以去看一下

EXTI_Init()函数内部是如何实现的，它的实现方法，充分的利用了指针的优点，程序开始

它先将 EXTI寄存器起始地址以整数的形式赋给了变量 temp，然后根据寄存器的偏移地址对

temp进行自加，最后再把 temp转换成地址，并修改该地址对应的寄存器内的位。 

对于 GPIO的设置在第九章已经讲过，大家可以参考之前的程序和教程。 

接下来看一下外部中断服务函数（以外部中断 0的中断服务函数为例）： 
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图 11.12 外部中断服务函数 

 当触发外部中断后，会自动跳转到该函数并执行，但是要注意，该函数名是固定的，如

果你想修改中断名字,那么你可以去启动文件中修改或者宏定义函数名即可。 

 EXTI_GetFlagStatus(EXTI_Line0);函数用于获取对应中断线的挂起位，挂起位为 1 就

说明检测到了外部信号的下降沿。但是在这里没有用到该函数，STM32的外部中断服务函数

并不是和外部中断线一一对应的，如果你使用的是外部中断 5到外部中断 9，这些外部中断

共用一个外部中断服务函数 void EXTI9_5_IRQHandler(void),同理外部中断 10到外部中断

15 对应的中断服务函数为：void EXTI15_10_IRQHandler(void),在这种情况就需要在外部

中断服务函数中判断此时是哪个外部中断发生了。另外还有一个和它数类似的函数

EXTI_GetITStatus(uint32_t EXTI_Line),他们之间的不同之处在于，该函数要同时满足此

时是外部中断模式且该中断挂起位为 1 时才返回 1，它只用于判断外部中断模式下的挂起

位。实现函数如下： 

 

图 11.13 函数实现 

而 EXTI_GetFlagStatus(EXTI_Line0)实现过程则没有这个判断： 
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图 11.14 函数实现 

 

 中断服务函数的最后不要忘记使用 EXTI_ClearFlag(uint32_t EXTI_Line)或

EXTI_ClearITPendingBit(uint32_t EXTI_Line)函数对挂起位清零，如果不对挂起位清零的

话，那么该中断服务函数执行完之后又会立即重新执行，导致的结果就是程序卡死。对于这

两个清除挂起位的函数来说其内部的代码完全一样，这么做的目的我觉得是要和

EXTI_ClearITPendingBit(uint32_t EXTI_Line)函数成对出现。 

 另外，该中断服务函数中的 keyvalue 变量是全局变量，可以在不同文件之间访问。要

想达到这种效果，首先要在某个文件内设置为全局变量，其他文件在用到这个变量时，使用

extern关键字即可。 

 最后就是主函数，主函数除了增加了 EXTI 和 NVIC 的初始化函数之外其他的和第九章

实现的功能相同，这里就不做过多赘述。我们编译链接-烧录-重启后，使用按键 UP和 DOWN

设置 LED 闪烁频率，此时你可能还会发现在 DOWN 模式下（2s 周期闪烁）按 UP 键后，并不

会立即切换到 UP模式，存在一个不固定的延时，其原因并不是 UP 键失灵，在执行 DOWN 模

式闪烁期间，的确发生了 UP 键对应的外部中断并执行了外部中断服务函数，也更新了全局

变量 keyvalue 的值，只不过是此时正在执行耗时的 LED 翻转函数，还没有执行到 switch-

case语句来根据键值设置 time变量的代码位置。 

 到这里本章就讲解完成了，需要大家了解的就是配置 EXTI的三步曲： 

1. 设置 NVIC 

2. 设置 EXTI 

3. 设置 GPIO为输入 

另外，事件和外部中断要分清，它是外部触发信号发生后导致的两种结果。外部中断被 

触发则会执行中断服务函数，事件被触发则会产生脉冲给对应的硬件，这一过程是硬件自动

完成，无需人为编程。 

 通过第九章和本章的例程，我希望能让大家意识到在嵌入式开发时很重要的一点：要极

力避免长时间阻塞单片机，因为这会对整个系统的实时性产生很糟糕的影响，同时也会浪费

单片机的硬件资源。 

 这里给大家留一个作业：利用我在第九章最后讲解的方法五，来提高整个程序的实时性。 
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 提示：在 main函数中将 LED翻转的周期都固定为 1ms。 
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第十二章 UART 串口通信 

12.1 项目要求 

 本章为大家准备两个实验： 

1. 单片机每隔 1s打印一次：www.fengmeitech.club 

2. 上位机发送十六进制的 0和十六进制的非 0整数来控制 LED灯状态，并且当按键按

下会向上位机发送此时的键值。  

 注：本章只用到核心板，对应例程 5、6。 

12.2 原理讲解 

 UART 也就是我们常说的串口，但是严格意义上讲，UART 是串口通信的一种，只不过大

家习惯称 UART通信为串口通信。 

 我们先了解一下有关通信的概念： 

⚫ 串口通信 

串口通信是指数据通过一条数据线（或者两条差分线）一位接着一位的传输出去，类似

于单车道。串口通信的优点是占用硬件资源少，且传输距离较远，缺点是传输速度慢（这些

优缺点都是相对于并口通信而言，其实在平时应用中串口的通信速度完全能够满足绝大部分

通信场景的要求）。 

⚫ 并口通信 

并口通信是说通过多条数据线一次性的将数据传输出去，类似于多车道，其优点当然就

是传输速度快，但是缺点也很明显，第一它占用更多的硬件资源，第二是它的传输距离短，

对 PCB布线有更高的要求，因为每条数据线如果不等长会导致寄生电容也不同，最终会在数

据线之间产生传输延时，导致数据传输失败。并口一般应用在 LCD 显示和快速存储设备上

面。 

⚫ 单工通信 

单工通信是指无论在何时数据的流向是单向的，接收端只负责接收不具备发送功能，发

送端只负责发送，不具备接收功能。 

⚫ 半双工通信 

 

半双工通信是指数据传输方向是双向的，但是在同一时刻只允许数据单向传输，比如我
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们即将学习的 UART和 IIC 

⚫ 全双工通信 

全双工通信则支持在同一时刻数据可以双向传输，比如 SPI 

⚫ 同步通信方式 

同步通信方式是指收发双方之间通过一条时钟信号线来同步数据的传输，在发生传输时

必须在时钟线的同步下将数据一位一位的传输出去，这种方式传输速度较快，但是因为时钟

和数据线是单独分开的，因此它的传输距离较近，典型的应用就是 IIC和 SPI，他们都有一

条时钟线来同步数据线上的位传输。 

⚫ 异步通信方式 

异步通信方式是指，收发双方没有数据线同步，要通过特定的起始以及停止标志位来判

断此时数据是否开始传输以及是否传输完成。另外异步通信的收发双发要保证通信速度的统

一，典型的就是 UART，RS485等。 

本章学习的 UART（Universal Asynchronous Receiver/Transmitter，通用异步收发传

输器）属于异步串行通信，UART是我们平时使用最多的一个串行通信方式，主要应用场景如

下： 

1. 用于打印程序调试信息 

2. 和上位机配套软件通信，使得操作人员可以通过上位机来查看或者设置下位机 

3. 用于 ISP或者 IAP程序下载 

我们使用的 STM32F103C8T6 单片机有三个 USART，USART 和 UART 的区别在于 USART 支

持同步模式，在同步模式下有一个时钟信号线用于同步数据，但是我们平时使用的都是 UART

的异步通信，可以说 UART是 USART的一个子集，除此之外 STM32的 USART 还支持 LIN(局部

互连网)，智能卡协议和 IrDA SIR ENDEC规范，但是平时用的最多就是 UART，因此本章着

重讲解 UART。  

 要想使用 UART，就必须确保收发双方的通信约定要一致，这些约定包括：波特率（通信

速度），数据位（8 位或 9 位），停止位个数（1 位，1.5 位，2位），校验方式(奇校验，

偶校验，无校验)。波特率就是要制定双方通信的速度，我们经常使用的波特率有：

（1200,2400,4800，9600,115200），数据位就是我们想要传输的有效数据的部分，因为一

个字节是 8 位，因此经常使用的也是 8位数据位，一般 9 位数据位的应用场合有以下几种： 

1. 8 位数据的扩展（8位可以表示 256种可能，9位可以表示 512种可能） 

2. 使用第 9位来表示此时数据传输的模式，比如第九位为 1代表此时是读模式，为 0表示

是写模式。  

3. 使用第 9位作为负数，例如第 9位为 1表示-，第 9位为 0表示+ 

另外就是停止位，停止位是双发通信的结束标志，常用的是 1位停止位，最后是校验方

式，校验可以保证数据传输的正确性、完整性，但是会增加数据帧的长度，通常我们使用无
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奇偶校验。 

下面看一下 STM32 的结构框图： 

 

图 12.1 USART 结构框图 

 

 UART 由三大部分组成：第一部分就是用于设置和标记传输模式的控制寄存器和标志寄

存器部分（黄色高亮区域），第二部分是引脚通信（绿色高亮），该部分和发送/接收移位

寄存器进行连接，第三部分是数据转换部分（蓝色高亮），该部分将发送数据寄存器内的数

据通过移位寄存器传输到 TXD引脚，接收同理。 

 关于寄存器部分，我会结合程序对个别需要注意的寄存器进行讲解，大家感兴趣可以到

540页查看 USART所有寄存器功能。 

要想使用 UART，需要先进行配置： 

1. 配置 GPIO，TXD引脚要设置为复用推挽输出，RXD要设置为浮空输入 

2. 配置 UART，包括波特率、数据位、停止位、奇偶校验位以及是否使用硬件流控，硬

件流控通过 RTS和 CTS作为流控引脚，我们一般应用是不需要的。 

3. 如果想实现串口的发送或接受中断，那么还要设置 NVIC 
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12.3 程序讲解 

⚫ 串口初始化函数 

 

图 12.2 UART 初始化函数 

 

 在初始化函数中，依次初始化了用于通信的 TXD和 RXD引脚，然后设置了串口的波特率

为 9600,8 位数据位，1 位停止位，无奇偶校验位，无硬件流控，USART_Init()函数用于将

各个设置写到对应寄存器当中，生效设置，对于 USART_Cmd()大家可能会有疑问，它是用来

干什么的，下面是该函数定义： 

⚫ UART使能函数 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 121 / 425 
 

STM32 物联网实战教程  
 

 

图 12.2 USART_CR1 寄存器 UE 位使能函数 

 

它用于设置 USART 控制寄存器 1中的 UE位，UE位可以理解为是 USART 外设的开关，关

闭它可以降低功耗，在使用的时候在开启它而不需要重新设置 USART参数，下面是寄存器中

的描述： 

 

图 12.3 USART_CR1 UE 位说明 

 

 大家感兴趣可以把条语句注释掉，看看一下结果。 

 另外就是第 43 行 USART_ITConfig(USART1, USART_IT_RXNE, ENABLE)函数用于开启

USART 中的某个中断，USART 的中断非常多，有发送数据寄存器空中断，发送完成中断，接

收寄存器非空中断等等，这里选择接收寄存器非空中断，它的意思是说当接收数据寄存器中

接收到数据后它会产生中断，跳转到对应串口的中断服务函数中，添加这条语句是为下一个

串口实验准备的，本实验用不到，而且我们在 NVIC中关了 USART的总中断，所以 USART 任

何中断都不生效。 

 然后看一下通过 UART1发送单字节数据的函数： 

⚫ 发送字节函数 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 122 / 425 
 

STM32 物联网实战教程  
 

 

图 12.4 UART 发送单字节函数 

 

USART_SendData()函数用于将参数 byte 填入到发送数据寄存器当中，byte 是 16 位的

原因是 byte要支持 9 位数据位的情况。中间的 while 循环用于等待这一字节发送完成才结

束该函数。USART_FLAG_TC就是发送完成的标志，如果把该条语句注释掉，就会导致发送不

出数据，因为在本次数据还没发送完成时第二次发送任务就又来了（假设是连续发送的场

合），导致数据不停的被刷新，大家可以注释掉看看效果。最后我们获取到发送成功标志位

之后可以选择手动清除，当然不清除也没关系，它会被自动清除，清除的条件是： 

 

图 12.5 传输完成标志位 

 

很明显我们在 56 行已经读取了 USART_SR，并且在下一次发送的时候在第 55 行将数据

写入到了 USART_DR中，但是为了兼容所应用场合还是建议加上清除操作。 

 下面是根据发送一个字节函数衍生出发送字符串函数： 

⚫ 发送字符串函数 

 

图 12.6 发送字符串函数 
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在讲解之前要明确几个概念： 

1． C语言中字符串都是以数字 0结尾的 

2． 字符串地址等于字符串中首个字符的地址 

3． Str 为地址，*Str就是地址指向的数据内容 

68行 while(*Str)用于判断的是此时是否到达字符串末尾，即：如果此时*Str等于 0就

说明字符串结束，停止发送数据。 

70 行是用于将*Str代表的数据发送出去，并对 Str加 1供 while判断。 

⚫ 重定向 fputc()函数 

 

图 12.7 fputc 函数重定向 

 

重定向该函数后就可以在 STM32 上面使用 printf 函数了，另外还要进行一处设置，点

击魔术棒按钮，勾选是用微库： 

 
图 12.8 勾选微库 
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⚫ NVIC初始化函数 

 

图 12.9 初始化 NVIC 

 

在这里设置了中断分组，指定了 USART1 的中断优先级，但是失能了 USART 的总中断，

因为本第一个实验没有用到 USART的中断，如果你使能了它，那么，你在上位机上发送数据

给单片机会导致单片机卡死，因为此时我们的中断服务函数内什么也没有，因此中断标志位

没有被清除，中断服务函数就是一直重复执行，感兴趣可以试一试。 

⚫ 主函数 

 

图 12.10 主函数 

 

 printf()函数我注释掉了，大家可以去掉注释试一试效果，另外使用 printf 函数的好

处是可以打印任意指定格式的整形，字符，浮点数等数据。 

 配置有人串口网络调试二合一工具： 
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图 12.11 串口配置 

 

编译链接 -烧录 -重启，可以看到每隔一秒打印一次风媒电子的博客地址

www.fengmeitech.club，同时 LED灯 1s周期闪烁，到此串口的第一个实验完成了。 

接下来看一下第二个实验，在该实验中要向大家介绍一下面向对象的编程方法。 

万物皆对象，对于每一个物体而言都有它的属性和动作，比如人类的属性包括：姓名，

性别，年龄，身高，体重，动作包括讲话，行走等等。因此我们可以将这些参数和动作集中

到一起管理，这就是面向对象的概念，它的好处是可以让一个复杂的项目经过对象的封装之

后结构变得清晰，使程序员不必去管理庞杂混乱的变量和函数，当然 C语言不属于面向对象

的编程语言，但是却可以以面向对象的方式编程，最常用的就是使用结构体来模拟面向对象

语言当中的类概念。如下图： 
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图 12.12 面向对象演示伪代码 

 

对于一个项目而言，它也会有很多参数，比如一个物联网产品，它会有温度，湿度，光

照强度，继电器状态等，动作包括采集传感器，控制继电器，联网等。这些特征共同描述了

这个产品，本实验就试着带领大家使用这种编程方式，我们在 USR文件中新建了 devtype.h

文件，并在里面声明了设备的抽象描述： 

 

图 12.13 设置参数结构体 

 

包括 LED状态和键值，我们在主函数中定义了这个变量实体： 

DevStatusStructure DevStatus = {OFF,KEY_NO}; 并赋予初始值。今后对于所有的操

作都是针对该结构体中的这两个参数的，我们通过上位机发来的数据改变 LED状态，通过采

集到的按键键值来向上位机报告。对该结构体内容的修改代码位于 uart.c和 EXTI.c中，主

函数如下： 
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图 12.14 主函数 

 

主函数中分为两大部分，第一部分是和 LED 有关代码，第二部分是和按键有关代码。编

译链接-烧录-重启，在串口软件发送配置栏勾选“按十六进制发送”: 

 

图 12.15 串口软件配置 

  

 此时按下按键可以看到串口软件接收栏收到单片机发来的键值数据，我们在发送栏输入

0并发送，输入 1再发送，观察效果： 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 128 / 425 
 

STM32 物联网实战教程  
 

 

图 12.16 运行结果 

 

本实验展示的面向对象编程方式，只是一个演示作用，在实际工程中还会有其他的参数

后者动作加进来，面向对象的编程方式我们在开发项目的时候用的很多，它的好处在大型复

杂项目上尤为凸显，另外大家也可以根据我前面所述，对结构体进行升级，比如将 LED，按

键等外设同时使用结构体封装起来，然后将这些结构体变量添加到 DevStatus 中，使

DevStatus变量的实用性更强。 
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第十三章 模数转换_ADC 

12.1 项目要求 

 使用 ADC采集光照强度，并通过串口将其打印出来。 

 注：本章用到核心板+扩展板，对应例程 7。 

12.2 原理讲解 

 学习 ADC之前先了解两个概念： 

⚫ 模拟信号 

模拟信号是指时间上和数值上均连续的信号，其特点就是连续，比如温度传感器，压力

传感器，光强传感器的输出值等都是模拟信号，模拟信号的优点的是它可以精确的表示事物，

如自然界的音频信号，到时缺点也同样明显，它容易受到噪声干扰，且有可能造成噪声积累。 

  

图 13.1 模拟信号 

 

⚫ 数字信号 

数字信号是指高电平和低电平两个二进制数字量的信号，因此数字信号是一种矩形波信

号。因为只有两种电平状态，因此对噪声有很强的抗干扰能力，且不会产生噪声积累。通过

逻辑门电路对数字信号进行运算就组成了我们现在用到的数字器件。 

 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://wiki.mbalib.com/wiki/%E4%BF%A1%E5%8F%B7


                 

 130 / 425 
 

STM32 物联网实战教程  
 

 

图 13.2 数字信号 

但是现实情况是很多传感器的输出都是模拟信号，但是单片机只能处理数字信号，因此

就需要一种执行机构，能够把模拟信号通过采样转换成数字信号，拥有这种细腻感知能力的

外设就是本章的主角——ADC（Analog-to-Digital Converter）。 

ADC有两个参数，一个是转换周期，一个是分辨率。 

1. 采样周期 

采样周期也可以叫转换率，它指的是 ADC采集模拟信号的速度，试想一个模拟

信号的周期是 1KHz，而采样周期是 500Hz，那么就会造成采集到的数据不能完全表

示输入的模拟信号，因此，可以将转换周期认为是数字信号还原模拟信号的程度。 

2. 分辨率 

分辨率是指单位数字变化对应的输入模拟信号电压的差值，比如 STM32单片机

的 ADC模拟输入电压范围是 0到 3.3V，分辨率是 12bit，那么单位数字对应的模拟

信号的差值就应该是： 

VΔ = 3.3V/(2^12) ≈ 0.0008V 

 接下来开始讲解 STM32单片机的 ADC外设。 

STM32 的 ADC 是一个 12 位分辨率的逐次逼近型模拟数字转换器。它有多达 18 个通道，

可测量 16 个外部和 2 个内部信号源（内部温度传感器和内部参考电压）。各通道的 A/D 转

换可以单次、连续、扫描或间断模式执行。 ADC的结果可以左对齐或右对齐方式存储在 16

位数据寄存器中。模拟看门狗特性允许应用程序检测输入电压是否超出用户定义的高/低阀

值。 

下面是它的内部结构框图： 
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图 13.3 ADC 内部结构图 

 1 区是 ADC最核心的部分，可以把它比喻为 ADC的数据引擎，负责把模拟信号燃料转换

成数字信号并泵到对应数据寄存器，它包含了 ADC转换部分，各个控制和标志位寄存器，该

区完成的就是模拟到数字的转换过程。 

 2 区用于存放转换过后的结果，一共有 5个数据寄存器（4个注入通道对应 4个，16路
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规则通道共用一个），然后 2区的数据寄存器和 3区数据总线相连用于读取转换结果。 

 在转换过程中会产生各种事件，包括转换结束，注入转换结束，模拟看门狗事件等，如

果置位这些事件的中断使能位，将产生 NVIC中断，这些发生在 4区。 

 6 区用于触发 ADC 转换，这些触发可以自动的进行 ADC采集转换，例如前面说过的外部

中断事件产生的脉冲信号就是 ADC触发源的其中一个，但是在一般情况下，我们还是选择手

动的进行 ADC采集，这样灵活性高，也好配置。 

 5 区的模拟看门狗可用于检测外部电压变化，如果外部电压没有在上下阈值之间则会产

生模拟看门狗事件。 

 

 

图 13.4 模拟看门狗阈值 

 

 内部结构框图上转换通道分为规则转换通道和注入转换通道，平时使用最多的还是规则

转换通道，注入通道类似于 ADC转换中的 VIP，它可以强行插队规则通道的 ADC转换，当注

入转换开始时会打断当前规则转换，注入转换可以应用在一些需要紧急转换的场合，可以理

解为注入转换是一种高优先级的 ADC转换。 

 接下来看一下要用到的寄存器。 

⚫ ADC状态寄存器(ADC_SR) 
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       图 13.5 ADC 状态寄存器 

 

 该寄存器用于表示此时 ADC的转换状态，最常用的就是 EOC位，即转换结束，如果该位

为 1，则说明此时 ADC转换完成，可以进行读取了。该位可以通过软件清除，也可以通过读

ADC数据寄存器进行自动清零（类似于前面讲到的 USART接收数据寄存器），此时如果对应

的中断允许位为 1，则会触发对应中断给 NVIC。 

⚫ ADC控制寄存器 1(ADC_CR1) 

 

图 13.6 ADC 控制寄存器 1 

 

这里说一下 DUALMOD位域，该位域用于设置 ADC的操作模式，STM32 ADC的操作模式非

常丰富，可以满足很多特殊使用场景，但是我们一般情况使用独立模式比较多： 
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图 13.7 ADC 工作模式 

 

另外该寄存器第 5位 EOCIE用于使能转换完成中断： 

 

图 13.8 转换完成中断允许位 

 

如果使用查询法（等待 EOC标志位）采集 ADC的话需要把 EOCIE设置为 0。 

⚫ ADC控制寄存器 2（ADC_CR2） 

 
图 13.9 ADC 控制寄存器 2 

 

因为我们想通过软件随时启动一次 ADC转换，因此需要设置为软件转换，其对应的位域

如下： 

 

图 13.10 ADC 软件触发转换设置位 
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图 13.11 ADC 触发事件选择 

 

我们先通过 EXTSEL 位域来选择 ADC 转换的触发方式，这里选择软件转换，然后就可以

通过设置 SWSTART来进行一次转换了。 

 ADC 采集完成之后会把数据存放到转换寄存器，转换寄存器是 32 位的，但是只使用了

低 16位用来存放 12位转换值，那么还剩下 4位空缺，因此还要设置 ADC 读取结果的数据对

齐形式，分为左对齐和右对齐，设置对应的位域为： 

 

图 13.12 ADC 数据寄存器数据对齐设置 

 

左右对齐的示意图如下： 

图 13.13 ADC 数据寄存器对齐方式示意图 

 

 如果在平时不使用 ADC的时候可以让其断电，此时的功耗只有几个微安，我们可以通过

该寄存器内的 ADON位来切换： 

 
图 13.14 ADC 开关设置 
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⚫ ADC采样时间寄存器 1/2(ADC_SMPR1/2) 

 

图 13.15 ADC 采样周期设置位域 

 

 这两个寄存器用于设置各个 ADC 采集通道的转换时间，STM32 的转换时间计算公式为： 

TCONV = 采样时间+ 12.5 个周期 

 如果此时 ADC时钟为 14MHz，ADC采样时间为 1.5周期的话，整个的转换周期为 14个周

期即 1us。采样周期长采集结果就会更精确一些，但是误差差别不大，因此我们都选最短的

1.5周期。 

⚫ 模拟看门狗高/低阈值寄存器（ADC_HTR/ADC_LRT） 
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图 13.16 模拟看门狗高低阈值设置 

 

该寄存器在使用模拟看门狗的时候会用到，高低阈值都存放到低 12 位中。 

⚫ ADC规则序列寄存器 1/2/3(ADC_SQR1/2/3) 

这里我们只拿 ADC_SQR1寄存器为例: 

 

图 13.17 ADC 规则序列寄存器设置位 

 

 在这里，要向大家介绍一下 STM32 ADC的工作模式，它的工作模式可分为：单次转换和

连续转换（ADC_CR2 中的 CON 位设置）。每次转换都会按照在 ADC_SQR1/2/3 寄存器定义的

转换顺序进行转换，举个例子加深理解。 

1. 单次转换就是转换完成设置的序列后之后马上停止，类似于音乐播放器的顺序播放模式，

当播放完最后一首音乐就停止播放。 
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图 13.18 ADC 单次转换示意 

 

 而这些转换序列就是通过 ADC_SQR1/2/3 寄存器进行设置的，一次转换有多少转换序列

（多少首歌曲）通过设置 ADC_SQR1中的 L位域来实现（比如播放列表有 3首歌曲，则 L设

置的就是 0010），转换序列对应的通道是由 SQx 位域进行设置的，比如我可以设置第一个

转换序列是通道 12，第二个转换序列是通道 1，第三个转换序列是通道 6。 

2. 连续转换 

连续转换对应的就是播放设置里的列表循环，当播放完最后一首歌曲后，会继续自动播

放第一首歌曲。 

 

图 13.19 ADC 连续转换示意 

 

 上面举的例子就形象的说明了单次/连续转换和转换序列数量以及通道的关系。 

 另一个重要的概念是扫描模式，扫描模式控制位位于 ADC_CR1的 SCAN 位，当扫描模式

使能后，ADC会根据规则序列寄存器中的规则序列通道长度（L[3:0]）和各通道设置的转换

序列（SQx[4:0]）进行轮流转换,如果是单次转换那么该组规则转换序列转换完成后即停止，
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如果是连续转换，则在最后一个通道转换完成后自动切换第一个通道，以此往复，其实单次

/连续转换就是扫描模式下的不同工作方式。 

另外还有注入通道的转换序列寄存器 (ADC_JSQR)，用法和规则通道的一样。 

⚫ ADC规则数据寄存器(ADC_DR) 

图 13.20 ADC 数据寄存器 

 

 虽然规则转换最多有 18 个通道，但是他们都共用一个 ADC数据寄存器，该寄存器

用于存储转换后的 12 位结果，与其类似的还有注入转换的数据寄存器（ADC_JDRx，

x=1,2,3,4），只不过注入转换的寄存器是四个，即：每个注入通道分配一个数据寄存

器。 

 接下来看一下开发板上的原理图： 

 

图 13.21 光线强度采集电路 
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 Q6 是一个光电二极管，它的基极是感光材料，当光线增强时，流过 Q6 的电流就会变大，

反之变小，我们可以把它当成一个恒流源，根据欧姆定律可知，电流不同作用到电阻 R12上

的电压也不同，我们通过 ADC 采集这个电压就可以得光线强度和电压的关系，在本电路中，

光线越强电压越高。输出电压连接到 STM32的 PB1引脚： 

 

 
图 13.22 ADC 引脚定义 

 

 从数据手册的引脚定义可知，ADC1和 ADC2的通道 9共同作为 PB1的复用功能存在，我

们使用的是 ADC1_IN9 作为 ADC的输入。 

 

12.3 程序讲解 

 ADC的初始化配置可以参考下面的步骤： 

1. 初始化对应通道的 GPIO为 ADC输入模式 

2. 配置 ADC，配置内容包括：ADC 时钟分频（官方建议不要超过 14MHz），ADC 工作模式，

是否连续转换，扫描模式，数据寄存器对齐模式转换序列等。 

3. 校准 ADC 并开启 ADC，建议在第一次启动 ADC 都进行校准，这样采集的数据也会更加精

确（经过测试不进行校准和加校准所采集的结果误差还是很大的）。 

因为青柚 ZERO 的扩展板上控制冷光灯的引脚是 PA15，PA15 在上电之后默认是 JTAG 模

式下的 JTDI 引脚，该引脚为上拉，因此会导通 NPN 三极管使其点亮 LED，会对本实验的光

照强度采集造成影响，因此在初始化 ADC的时候还要将 PA15 复用功能重映射到该引脚上，

可能大家会有疑问，PA15 不应该是主功能吗，对于 STM32 来说，其 JTAG 上电后和其他 IO

功能不同，如下图： 

 

 

图 13.23 GPIO 复用 

  

PC10默认主功能就是 GPIO，但是 PA15默认主功能是 JTDI，如果想要使用 PA15的 GPIO

功能，就必须重映射 PA15。如下图： 

 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 141 / 425 
 

STM32 物联网实战教程  
 

图 13.24 JTAG 模式引脚复位后默认状态 

 

重映射代码如下： 

 

图 13.25 重映射设置函数 

 

 红色框选部分是我们要开启 GPIOA 时钟以及复用功能时钟，第二行就是引脚重映射配

置函数，该配置函数参数为：禁止 JTAG 使能 SWD（因为 STM32 是支持 JTAG+SWD 下载仿真

的），如果哪位调皮的小伙伴把参数改为 GPIO_Remap_SWJ_Disable（JTAG+SWD 全部禁止），

那就意味着你只能通过 ISP 的下载方式把该设置改回来，这里再顺便说一下我自己的一个

经历，如果你使用 STLink（其他仿真器也一样）给一个在睡眠模式和运行模式频繁切换的

STM32 单片机下载程序时，下载成功完全取决于你的运气，因为在睡眠模式下 STLink 下载

不了程序，所以只能赶在运行模式给 STM32下载才行，这时候要么继续期待美好的事情即将

发生要么只能无奈的使用 ISP下载了。 

 然后我们设置 GPIO初始化属性并生效设置： 

 

图 13.26 PA15GPIO 设置 

  

 接下来回到主题，我们先设置 ADC使用的 GPIO引脚——PB1。 

 

图 13.27 设置 PB1 为 ADC 输入模式 

 

 这和设置按键时差不多，只不过此时是 ADC输入，因此不需要指定输出工作频率。然后，

初始化 ADC： 

 

1. 设置 ADC 工作频率 

 

 
图 13.28 配置 ADC 输入时钟为 8 分频 

 

 该函数就是将系统时钟分频后供 ADC 使用，分频值可以设置（2/4/6/8 分频），但是

STM32 参考手册建议，ADC 时钟频率不要超过 14MHz，我们这里设置的是最大分频，分频后

ADC时钟频率为 9MHz，满足要求。 

 

2. 配置 ADC 初始化结构体变量并使能初始化设置 
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图 13.29 ADC 初始化结构设置 

 

 本例程只使用了一个 ADC通道，并通过软件来启动 ADC转换，因此就要设置 ADC为独立

模式，禁止扫描模式，禁止连续转换模式。最后通过 ADC_Cmd(ADC1, ENABLE)函数给 ADC外

设上电，接下来要使用 ADC_RegularChannelConfig()函数来设置对应 ADC的对应通道参数，

这些参数包括转换序列和采样周期： 

 

图 13.30 ADC 规则通道配置 

 

 这里只用到了 ADC1_IN9，因此将该通道设置为第一转换序列且采样周期为 239.5个 ADC

时钟周期。到这里并没有结束，虽然现在 ADC 跑起来了，但是 ADC 还没有进行使用前的校

准，我们经过测试，如果不进行校准，误差会在几十到一百不等。因此需要校准，校准配置

函数如下： 

 
图 13.31 ADC 校准 

 

 接下来是 ADC采集部分： 

 

图 13.32 单次 ADC 采集 

 

 步骤很简单，先是使用 ADC_SoftwareStartConvCmd()函数触发 ADC 对应通道转换，紧

接着等待 ADC转换完成，最后将 ADC的值通过 ADC_GetConversionValue()函数获取并返回。   

对于取平均值的 ADC采集同理该函数： 
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图 13.33 多次 ADC 采集取平均值 

 

 ADC取平均值函数无外乎就是加了循环次数和相邻两次采集的时间间隔。 

 最后主函数初始化各外设，并执行用户业务代码： 

 

 

图 13.34 主函数 

 

 本实验例程实现的是每隔 800ms采集一次平均值，并打印到串口调试软件（波特率 9600），

串口调试结果如下： 

 

⚫ 黑暗条件下（使用取平均值函数） 
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图 13.35 黑暗测试结果_1 

 

⚫ 黑暗条件下（不使用取平均值函数） 

 

图 13.36 黑暗测试结果_2 

 

⚫ 强光条件下（使用取平均值函数） 

 

图 13.37 强光测试结果_1 
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⚫ 强光条件下（不使用取平均值函数） 

 

 

图 13.38 强光测试结果_2 

   

所以这就引出是否使用取平均值方式的两个应用场景： 

1. 用户对采集频率要求不高，但是要保证准确稳定，比如采集电池电压，此时使用取

平均值法最合适； 

2. 如果用户想要处理的是实时响应数据，并用于数字信号处理算法上，那么此时不取

平均值最合适。 

到这里 ADC部分就讲解完成了，大家可以配合我们的例程，试着去改一些参数来验 

证自己的想法。 

 附：下图是设备运行一夜，每隔 30分钟采集一次环境亮度的实验结果： 

 

图 13.39 长时间测试结果 
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第十四章 使用 ADC 实现虚拟示波器 

 

14.1 项目要求 

 通过使用 ADC并配合 Data Scope虚拟示波器软件实现上位机实时显示此时环境亮度的

功能。 

注：本章用到核心板+扩展板，对应例程 8。 

14.2 原理讲解 

 示波器是电子工程师最常用的调试仪器之一，它可以实时的显示信号波形，频率，幅值

等参数，通过示波器可以让看不见的电信号“现形”。 

 示波器目前分为两种，一种是采集显示一体的（以泰克示波器为例）： 

 

图 14.1 泰克示波器示意 

 

 另外一种就是采集和显示分离的，一般显示是通过上位机软件来完成，这就是我们今天

的主角，虚拟示波器，当然 STM32的 ADC采集速度还远远不能达到专业示波器的水平，但是

对于平时开发来说已经足够了。目前市面上的虚拟示波器软件有很多，我们使用的是 Data 

Scope，它支持最多 10通道浮点数信号显示，同时还有很多扩展功能，比如：3D立体显示，

地平面显示等，这些功能可以用到航模调试上面，极大地方便了我们的开发。 
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图 14.2 Data Scope 操作界面 

 

 
图 14.3 Data Scope 扩展功能 

 

 虚拟示波器的原理是上位机软件通过 UART 端口来监听下位机发送过来的事先约定好的

数据帧格式，一般一帧数据要有一个数据帧头，它可以是任何一个有意义的符号，比如字母、

数字、标点符号等，而且为了保证数据的有效性，通常还会在一帧数据的后面加上校验和。 

 Data Scope已经为我们提供了数据通信函数和帧格式，我们来学习一下。 

⚫ 帧格式 

通信的一帧数据由一个包含 42个成员的无符号 8位整形数组组成，该数组用于存放 10

通道的数据以及一些标识参数。 

图 14.4 发送 buffer 

 

数据帧具体内容如下： 
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图 14.5 虚拟示波器通信协议帧 

 

蓝色块帧数据头，内容固定为$，占用一字节 

 通道 1-10 的数据，由于每个通道都支持浮点型，所以为每个通道分配了 4 个字节用于

存储一个浮点型，该部分最多占用 40字节（10 通道全用），最少占用 4字节（只用通道 1）。 

最后数据长度紧跟最后一个通道数据的后面，它用于告诉我们要发送多少字节给上位机。 

 举个例子：如果此时只用到了通道 1，那么数据就应该是： 

 $ + 4字节通道一数据 + 数据长度，此时 42个元素的数组我们只用到了 6个，但是发

送给上位机的有效数据只有前 5个字节。 

14.3 程序讲解  

 

图 14.6 格式化发送 buffer 

 

 作用是把一个浮点型的数添加到对应通道的数据区域，对于通道 1就是 buffer的 1-4，

对于通道 2 就是 buffer 的 5-8。Float2Byte()函数用于把一个浮点型的数切成 4 份发给对

应 buffer的位置： 
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图 14.7 浮点型转整型函数 

  

最后一个函数是用于获取有效部分的 buffer数据并给 buffer添加帧数据头： 

 

图 14.8 获取有效数据长度 

 

 我们来看一下主函数如何调用： 

 

图 14.9 主函数 

 

 从程序上可以看出，我们每隔 20ms就对 ADC进行一次采集，并将采集结果除 10.0（减

小 ADC 表示范围，更适合显示）转换为浮点数赋给通道 1 对应的 buffer，然后调用：

DataScope_Data_Generate(1)将数据头加到发送 buffer 并获取有效的发送数据大小。最后

我们一字节一字节的把 buffer 中的数据发送出去。这里顺便提一下数据类型转换，因为
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getConvValue()返回的是一个整形的数据，对于计算机而言，一个整形的数据除一个整形的

数据其结果是整形，它会截掉小数部分，如果想要得到精确的小数部分，则需要保证除数或

者被除数二者至少有一个是浮点型，因此这就是为什么除 10.0的原因。 

 接下来打开软件（以管理员身份运行）设置虚拟示波器的显示参数（主界面鼠标右键）： 

 

⚫ 设置纵坐标 

 

图 14.10 纵坐标设置 

 

 设置该范围的原因是，12位 ADC它的量程是 0-4096，除 10之后就是 0.0-409.6，这里

我们取整。 

⚫ 设置横坐标 
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图 14.11 横坐标设置 

横坐标还有很多显示模式，大家可以尝试一下，我这里设置的是最适合观看数据的选项。 

 

⚫ 设置 UART 

 

图 14.11 横坐标设置 

 

端口号会自动识别，每台计算机可能不同，我这里是 COM5，最后打开串口。 

我通过调光台灯来改变此时环境亮度，可以看到波形随着亮度发生了变化： 

 

图 14.12 测试效果_1 

 

使用手机手电筒功能中的 SOS闪烁，得到下面的波形： 
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图 14.13 测试效果_2 

 

 之所以存在环境光偏置的原因是，在有稳定光源的环境下使用手电筒进行的实验。

该偏置就是稳定光源的亮度。 

 对于本实验的 50Hz 刷新速度来说可以查看一些实时性要求不高的波形，比如电池

电压，环境亮度等等，另外建议大家不要把刷新速度调节太快，这会造成上位机还未处

理完上一次数据的绘制，下一次数据就又发过来了，导致上位机无波形。 

 可能有人会问了，如果我要测量的信号最大值大于 3.3V 怎么办，比如 5V、10V 等

等，最简单的办法就是利用电阻分压，除此之外还应该在输入信号和 ADC引脚之间加一

个跟随器，如下图： 

 
  

图 14.14 推荐输入处理电路 

 

电阻 R1 和 R2 可以对输入的信号进行分压，使其输出给单片机的最大值等于 3.3V，分

压公式为： 

环境光偏置 
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VADC = Vin * R2/(R1+R2) 

 其中 VADC为传给单片机的输入信号，Vin为外部输入信号。 

 我们单片机的 ADC 在采集信号时或多或少都会吸收一些来自信号的电流，这将会导致

所测量的结果出现误差，为了排除这种误差，就引入了跟随器。跟随器是同相放大器的一种

特殊应用，它的电压增益为 1，即输入输出电压之比为 1，它的特点是输入输出信号一致，

输入阻抗非常大，输出阻抗非常小，因此常用于作为信号隔离。如果感兴趣，大家可以利用

手边的资源搭建一个如上所述带档位和隔离的输入信号处理电路（运放可以可以使用 LM358

或者 NE5532）。 

 现在，我们来介绍一下虚拟示波器的另外一个用法——显示数据的变化趋势。有时，我

们希望能够直观的查看某一个变量的变化趋势，当然我们可以通过串口打印出来或者在调试

界面查看变量，但还是很难察觉它的变化过程，因此可以使用虚拟示波器来观察该变量。 

 这里来验证一下对一个无符号 8位整型的变量自加，观察当超过 255 时它会发生什么。

下面是主函数： 

图 14.15 整型溢出测试程序 

 

 j 是初始值为 0的无符号 8位整型变量，我们对其自加，并把其值发送到虚拟示波器显

示，效果如下： 

 

图 14.16 测试效果_3 
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 这说明无符号整型变量溢出后会自动清零。下面是有符号整型变量的递加结果： 

 
图 14.17 测试效果_4 

  

 到这里本章的内容就结束了，大家可以继续发挥想象，发掘虚拟示波器的其他用法。 
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第十五章 IIC 实验_驱动 OLED 屏幕 

15.1 项目要求 

 通过 IIC 驱动 0.96 寸 OLED 屏幕。在开机时显示风媒 LOGO，在工作状态下显示按下的

键值、当前光线强度、上位机发送过来的串口数据。 

 注：本章用到核心板+扩展板，对应例程 9。 

15.2 原理讲解 

15.2.1 详解 IIC 协议 

 IIC 是飞利浦公司在 80 年代发明的一种二线制半双工同步串行通信协议，我们之前讲

的 UART 是半双工异步串行通信协议，因此 IIC 是带有一条时钟线的，用于同步数据线上的

数据，时钟线类似于一个勺子，它将待搬运的东西一勺一勺（一个时钟周期）的搬到目的地。 

IIC通信协议和其他通信协议的功能一样（如 UART），他们都是以某种事先约定好的时

序进行数据传输的通信协议，只不过不同通信协议之间的约定不同而已。  

 IIC一般应用于芯片之间的通信，它的传输距离短，但其好处是 IIC 支持一主多从的挂

载方式，因此主机和多个从机之间的通信线只要两条就够了，示意图如下： 

 

 

图 15.1 IIC 主从结构 

 

 其中 SCL 为时钟线，SDA为数据线，IIC的主机通过各个从机的地址选通对应从机。总

线上从机的数量受总线最大电容 400pf 的限制，当然大多数情况下这种限制我们是遇不到

的。下面作者带领大家揭开 IIC通信协议的神秘面纱。 

 IIC主从机之间通讯步骤如下： 

1. 主机发送一个起始信号通知各从机就位 

2. 主机发送从机地址和读写标志位 

从机地址和读写标志位一共占用 8 位，地址占用高 7 位，读写标志位占用最低位，
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如下： 

 

图 15.2 IIC 地址字节划分 

3. 从机给主机回复响应 

4. 如果是写模式，主机发送一字节数据等待从机响应，主机收到响应之后如果还有数

据要发就继续发送第二段数据等待响应…直到发送完成； 

如果是读模式，此时主机读取从机发来的数据，并给从机响应，如果从机还有数据

要发送（接着汇报第二段），主机接着读取然后发送响应给从机… 

5. 主机给从机一个停止信号  

*注：以上所说的响应，包括 ACK和 NACK 

下面是写时序： 

 

图 15.3 IIC 写操作字节流 

  

下面是读时序： 

 
图 15.4 IIC 读操作字节流 

 

图中的灰色部分为从机的动作，彩色部分为主机动作。可以看到在写时序上，主从之间 

保持着一发一答的规律，主机发从机答，主机对整个发送过程有完全的控制权限。在读时序

上，主从之间也同样保持一发一答的规律，在主机选择完对应从机后，从机发主机答，最后

主机发送 NACK 告诉从机就发到这里，然后主机发起停止对话操作。在很多时候我们还可以

对上面的时序进行拼接，即两个或者多个读/写时序拼在一起，这种情况下两个相邻时序之

间没有停止信号，如下图： 

 

图 15.5 IIC 复合操作字节流 

 

 再来看一下具体的时序： 
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⚫ 起始信号 

 

在时钟线 SCL高电平期间数据线 SDA发生下降沿跳变产生起始信号 

⚫ 结束信号 

 

在时钟线 SCL高电平期间数据线 SDA发生上升沿跳变产生停止信号 

如下图高亮部分： 

 

图 15.6 IIC 起始/结束时序图 

⚫ 应答信号 

 

在时钟线 SCL为高电平期间数据线 SDA保持低电平为应答信号 

⚫ 非应答信号 

在时钟线 SCL为高电平期间数据线 SDA保持高电平为非应答信号 

如下图高亮部分： 

图 15.7 IIC 响应时序图 

⚫ 数据信号 

在数据传输期间，时钟线 SCL 为高电平期间，如果数据线 SDA 为高电平则代表二进制

1，同理，时钟线 SCL 为高电平期间，如果数据线 SDA为低电平则代表二进制 0。 
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另外数据线 SDA 上的二进制数据要在时钟线 SCL为低电平期间发生改变。 

传输时序如下图： 

 
图 15.8 IIC 数据传输时序图 

 

 绿色高亮部分是 SDA数据有效期，褐色部分是数据改变期。 

 其实 IIC就是按照人类交流逻辑来定义的，建议大家多看几遍加深理解。 

 

15.2.2 浅谈 OLED 屏幕 

 在嵌入式开发时，最常用的显示屏有五种： 

第一种是 TFTLCD，如下图，它的特点是屏幕可以做到很大，性价比高，而且色彩丰富，

适合显示一些视觉方面的内容，比如手机屏幕，笔记本屏幕等。 

 

 

图 15.9 TFTLCD 示意图（图片来源网络） 

 

 第二种是字符液晶屏，如 LCD1206（12*6 的像素），LCD12864（128*64 像素），如下

图，其特点是单色，像素粗糙，但是价格低廉，体积小，适合显示一些数据用，常用于仪器
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仪表。  

 

图 15.10 LCD1602/LCD12864 示意图（图片来源优信电子） 

 

第三种是段码液晶，其特点是价格便宜，功耗低，可以作为数码管的替代品，在实际应

用中一般需要定制来满足项目要求，像家中的冰箱或者空调遥控器等都会看到它的身影，段

码液晶如下图： 

 
图 15.11 段码液晶示意图（图片来源网络） 

 

 

 第四种是数码管，相信这个大家一定很熟悉，在很多电影里主角身上绑的定时炸弹一般

都用数码管来显示倒计时（记得成龙有一部电影里面就有定时炸弹的一个片段，放大后发现

是一个 STC89C52 单片机核心板+数码管做的道具），它的特点是价格非常低，几毛钱一片，

但是驱动电路复杂，需要的引脚很多，而且如果用单片机来驱动很占用单片机的 CPU 资源，

通常使用专门的 LED驱动芯片如 TM1628或者使用移位寄存器进行驱动。 

 

图 15.12 数码管示意图 
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 第五种也是我们今天的主角，OLED 显示屏，现在流行的高端显示器和手机屏幕都是用

的 OLED 屏幕，其实它的内部是由非常多的小 LED 灯组成的，因此它是自发光屏幕，它的优

点是像素高，色彩还原度好，但是缺点也很明显，就是制造困难，所以它的价格会比其他同

尺寸的屏幕要高。如下图： 

 

图 15.13 OLED 示意图（图片来源优信电子） 

 

 当然还有墨水屏，但是其价格更高，这里不过多讲解，墨水屏如下图： 

 

 
图 15.14 三色墨水屏示意图（图片来源优信电子） 

 

  

 我们开发板上使用的是 0.96 寸 OLED 屏幕，分辨率为 128*64，可显示图片，字符，中

西方文字等。其内部使用 SSD1306驱动屏幕，SSD1306支持 6800/8000并口协议也支持 3线

或 4线 SPI以及两线的 IIC，其中使用并口的效果最好，它可以达到最大的刷新速度，适合

显示一些低帧率的动画，本例程使用的是它的 IIC通信。SSD1306通过 BS[2:0]引脚的电平

状态来选择通信协议，如下： 

 

图 15.15 SSD1306 通信接口配置选项 

  

 SSD1306 为我们提供了 128*8 字节的显存空间，即 128*64 个位，每个位对应着屏幕上

的一个像素点。内存映射分布如下所示： 
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图 15.16  SSD1306 位段映射图 

 

 其中 128个 SEGx 对应的就是横向的 128列，64个 COMx对应就是纵向的 64行，只要提

供具体的行、列数值可以精确控制屏幕上的某一点。另外 SSD1306又将 64个 COM每 8个 COM

分为一组，称之为一页，即我们向某一页写入的 8位数据会分布在某一个列（SEGx）的 COMx

到 COMx+8这 8位，如下图高亮部分： 

 
图 15.17  SSD1306 位段写入顺序 

 

 至于写入数据的低位写在该页的 COM 低位还是 COM 高位要取决于程序中设置的 COM 扫

描方向。如果此时我们继续向该页写入数据，列指针（SEG）会自动加 1，直到 SEG127才会

停止，此时根据我们事先设置好的内存地址模式进行下一步操作，内存地址模式一共有 3种： 

1. 页地址模式（本例程使用该模式） 

 

图 15.18 页地址模式 
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 写入数据后，列地址自动加 1，当列地址加到最大值时，会自动回到列开始地址，但是

页地址不改变，此时要人为刷新下一个页地址。 

2. 水平地址模式 

图 15.19 水平地址模式 

 

 写入数据后列地址自动加 1，列地址加到最大值后，列地址回到列起始地址，同时页地

址加 1。 

3. 垂直地址模式 

图 15.20 垂直地址模式 

 

写入数据后，页地址加 1，当页地址达到最大后返回页起始地址，同时列地址加 1。 

 接下里看一下 IIC 控制 SSD1306的数据格式： 
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图 15.21 IIC 控制 SSD1306 字节流 

 

 先发送写模式从机地址“0x78”,从机地址可以通过设置 SA0 来提供两种可选地址，如

下图： 

 

图 15.22 SSD1306 地址配置 

 

本例程中 SA0 设置为 0。接下来发送 Control Byte，起始的 Co位我们设置为 0，意思

是接下来传输的信息只包含数据字节，D/C#位用来指定接下来发送的信息是 SSD1306 的命

令还是数据，0代表接下来发送命令，1代表发送数据。 

SSD1306 的命令有很多，比如开启显示，COM 扫描方向，调节亮度，颜色翻转等，具体

的大家可以参考 SSD1306的 128页查看，也可以通过程序来查看，建议大家不要刻意去记忆

这些指令，知道有哪些功能即可，使用时再去查找。 

 

15.3 程序讲解 

15.3.1 IIC 程序讲解 

 STM32自带了硬件 IIC，但是作者出于使用习惯和程序可移植性考虑，选择了用 IO口去

模拟 IIC 协议。网上有很多开发者对 STM32 的硬件 IIC 褒贬不一，有的说好用，有的说有

bug，作者这里保留意见，我们不能完全否定 STM32硬件 IIC 的功能，因为说它有问题的开

发者可能是自身没摸透 IIC协议的配置再加上别人说它有问题，潜意识里就否定了自己。即
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使 STM32的 IIC存在 bug，也无法阻挡 STM32的魅力。在后续我会仔细研究一下 STM32的硬

件 IIC然后和大家分享。 

 使用 IO口模拟 IIC的好处有三点： 

1. 使用 IO模拟 IIC协议可以让大家把之前学过的 GPIO知识再进行深度的理解和扩展 

2. 加深对 IIC时序流程的认识 

3. 方便移植到 STM32的任何一个引脚，如再做修改可以移植到其他 MCU平台 

当然这种方法也存在一些缺点，比如考虑这样一种极端情况，在程序运行时会有执行时 

间很长的中断服务函数打断 IIC时序，造成 IIC 写失败或者读失败。如果存在这种情况，建

议大家在进行 IIC操作之前关闭全局中断，使用后再打开。 

 在模拟 IIC 之前，我们定义了一些宏定义，这些宏定义重命名了 SDA 和 SCL对应引脚，

以及时钟，目的是：在今后移植到其他引脚时，可以只改动对应宏定义一处即可产生全局更

改。 

 
图 15.23 IIC 宏定义 

 

 这里的 IIC_SPEED是 IIC通信时时钟线的延时时间，单位为 us，如果你是 DIY，IIC的

导线很长，那么建议增大延时速度，之前作者对一个 IIC协议的红外传感器编写驱动时一直

调不通，最后加了延时时间就好了，所以，这点要注意，对于 OLED来说 1us就可以了，手

册上面给出的时序时间都是 ns级别的，如果延时时间太长，会导致 OLED 刷新速度变慢。 

 第 27,28 行代码目的是可以人为的在程序运行时动态更改 SDA 的输入输出模式，比如

在给从机传输数据时就是输出状态，等待 ACK/NACK 信号以及接受数据时就是输入。对应的

函数实现如下： 

⚫ SDA输入/输出模式设置 
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图 15.24 SDA 输入输出函数 

  

 设置输出时也可以是推挽输出，只不过此时 IIC总线上的上拉电阻就起不到作用了，这

种在多从机的情况下可能会产生问题，所以建议大家设置开漏输出。 

⚫ 接着是 IIC引脚的上电初始化函数 

 
图 15.25 初始化 IIC 

 

 默认都是输出，且空闲状态为高电平。 

 下面来模拟 IIC时序： 
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⚫ 起始信号 

图 15.26  IIC 起始信号函数 

目的是在 SCL为高电平期间 SDA产生下降沿 

⚫ 停止信号 

 

图 15.27  IIC 停止信号函数 

 

⚫ 等待从机响应 
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图 15.28  IIC 等待从机响应函数 

 

 该部分主要是对 ACK 和 NACK信号的采集，所以用了 while来获取 SDA电平状态，其实

在大多数应用当中，无需做这种判断，直接控制一个时钟周期过去就可以了。 

⚫ 发送一个字节 
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图 15.29  IIC 发送字节函数 

 

IIC 发送数据时先发送的高位数据，因此我们使用数据和 0x80 做位与，在执行完输出

之后，通过移位操作把下一位提到最高位，本质上就是软件实现移位寄存器的操作。 

还有其他的接收数据和发送给主机响应的函数这里就不做讲解，大家可以参照程序理解，

这里要说明一下，我们 OLED 只用到了 IIC写数据，因此 IIC读数据和给从机发送响应的函

数我暂时没有做测试，后期我会验证函数的正确性，大家以最新版本的例程为准。 

到这里 IIC就介绍完了，我们模拟的 IIC协议其实就是一个工具，单纯的拿出来也用不

到，它是供 OLED函数调用的，所以可以定义模拟 IIC协议的函数为通用函数。 

15.3.2 OLED 程序讲解 

 对于屏幕来说，主要的功能无外乎就是显示 ANSICII字符，显示整数，显示汉字，显示

图片，这些函数在我们的例程中都已经实现，另外我们还编写了其他的非常实用灵活性更高

的函数，比如设置屏幕显示方向（和手机屏幕翻转类似），息屏显屏操作（和手机唤醒屏类

似）以及屏幕反色（类似负片，可用于视力有障碍的人观看的高对比度显示模式）。 

 这里先介绍一下比较常用的 OLED控制指令： 

1. 设置页坐标（范围 0-7） 

设置页坐标其实就是设置 OLED屏幕的 y轴坐标，指令为 0xB0+y,y是要设置的坐标 

2. 设置段坐标（0-127） 

即设置 OLED 的 x轴坐标，对应指令有两条，每条记录段坐标的 4位，加起来一共 8

位。对应指令为设置低四位的 0x00和设置高四位的 0x10，即 0x10的低四位作为 x

轴坐标的高四位，0x00的低四位作为 x轴坐标的低四位。 

3. 开启/关闭 OLED显示，0xAF为开启屏幕，0xAE为关闭屏幕。 

4. 设置 OLED反色，正常显示为 0xA6,反色显示为 0xA7 

5. 设置段重映射，即屏幕水平翻转，指令为 A0/A1 

6. 设置 COM扫描方向，即垂直翻转，指令为 C0/C8 

通常 5,6一起使用用于设置屏幕翻转。 

在讲程序之前，我们要先准备字库和和图片库供程序调用，有两种方式提供这些调用资

源，先说字库，第一种就是使用字库芯片提供常用字体大小的中英文字库，例如高通的

GT20L16S1Y，第二种是使用软件来转换我们常用的字库，然后存储在单片机的 ROM当中，对

于图片来说，因为我们使用的是单色 OLED 屏幕所以显示不了色彩丰富的图片，因此可直接

通过软件生成，这个软件就 “PCtoLCD 2002”，我们先对其进行设置，来和我们屏幕设置

保持一致（其实就是扫描模式）： 
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图 15.30 设置取模软件“PCtoLCD” 

 

  按照步骤设置即可。 

  接下里说一说如何制作图片库： 

  去网上随便下载一个图标，这里推荐阿里矢量图标库，比如我们下载一个 PNG格式的微

信图标，然后使用 windows自带的画图软件打开图片并另存为 BMP单色位图，此时变为黑

白图片。接着对其进行如下设置： 

 
图 15.31 设置 LOGO 大小 

 

然后调整图片大小为 128*64，并使用选择工具将图标选择并拖动到中心位置并保存。 
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图 15.31 调整 LOGO 位置和画布尺寸 

 

 

 

图 15.32 生成 LOGO 数据 

  

 复制数据到 BMP.h文件中的 WX_LOGO数组中即可（由于例程没有用到该图标，因此没有

加入到该项目当中，大家可以自己生成）。 

 字库制作办法如下： 
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图 15.33 生成文字数据 

 

 然后将生成的字库放到 FONT.h 文件中对应的数组内即可。这里说明一下，由于汉字的

特殊性 16*8的点阵是放不下的，因此要用 16*16或者其他横纵比为 1的点阵。 

 下面开始讲解 OLED驱动代码： 

设置坐标 

 
图 15.34 设置显示坐标起点 

   

 该函数被 static 关键字修饰，其意义是只供本源文件内的函数使用，外部文件不能访

问，除此之外它也起到提示程序员的作用，告诉程序员，这个函数不能被外部调用。为什么

要用 static 修饰函数呢？主要是因为我们希望只向调用该文件的上层函数提供有用的或者

是我们希望他们了解的接口，屏蔽不想让上层知道的接口，因此就要用 static来修饰。 

 该函数用于设置 OLED 绘制的起始坐标，它是最底层的最基础的函数，因此被调用的最

多。 

⚫ 汉字索引查找函数 
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图 15.35 汉字索引查找函数 

 

 该函数用于汉字索引，我们打开 FONT.h 头文件，在汉字字库的后面又多出来一个汉字

字符串（箭头所指）： 

  
图 15.36 汉字索引和汉字字库对应关系 

 

 假设没有该字符串，那么在调用汉字显示的话就必须人为指定 CN1616 数组的汉字位置，

比如我们想显示“风媒电子”这四个字，就要依次调用 CN1616[0]，CN1616[1]，CN1616[2]，

CN1616[3]来实现，不方便程序员记忆，灵活性差。因此我们希望有一种类似目录的东西存

在，让我们直接在显示汉字函数的参数中传入“风媒电子”四个字即可自动匹配这些汉字在

CN1616数组中的位置，然后显示即可。因为 KEIL 环境下，汉字使用 UTF-8编码，因此一个

汉字占用 3个字节空间，那么我们就要比较传入的该汉字的这 3个字节和我们 CN1616_Index

数组中的某三个字节是否存在一致，如果一致就返回该汉字的位置，该位置对应的就是

CN1616 数组中对应该函数的位置。我们比较数据是否相同，采用的是位的异或操作，即两

个数据相同结果为 0，具体看上面函数。 

⚫ 屏幕设置函数 

 

图 15.37 OLED 设置函数 
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这三个函数比较简单，大家知道即可，第一个用于设置反色，第二个设置显示方向，第

三个设置 OLED是否开启。 

⚫ OLED初始化 

 

图 15.38 OLED 初始化函数 

 主要就是对 OLED 进行一些基础的配置，需要注意的就是要在 IIC初始化完之后再调用

OLED初始化。 

⚫ 通信接口函数 
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图 15.39 OLED 写数据/写命令函数 

 这两个函数也是用的最多的底层函数，也同样被 static 修饰，供内部使用。一个函数

用于发送命令，一个函数用于发送显示数据。OLED是没有 IIC读操作的，这点要注意。 

⚫ 屏幕格式化函数 
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图 15.40 屏幕格式化函数 

 

 屏幕格式化函数用于将指定的 format_data 数据写入都屏幕上，一般用于清屏操作，

0x00 屏幕全灭，0xFF 屏幕全亮，也就是白屏，当然大家可以写入其他数据，让屏幕产生美

丽的花纹或者雪花状。 

⚫ 在屏幕指定位置显示一个 ANSICII字符 
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图 15.4 1 显示字符函数 

 

它就类似于组成句子的单词，和我们串口发送单个字节函数的功能同理，显示字符串、

数字都是以该函数为基础编写的。 

⚫ 显示 ANSICII字符串 

 

图 15.42 显示字符串函数 

 

 原理就是显示完一个字符之后，跳到下一个字符位置显示下一个字符。 

⚫ 显示整数函数 
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图 15.43 显示数字函数 

 

 该函数异常强大，用户可以设置显示位数，显示进制，支持负数，其核心就是使用格式

化字符串函数 sprintf(str,"%d",number),它的作用类似于胶水，它把 number 格式化后和

中间字符串“粘”到一起，然后将合并后的结果存放到 str 指向的缓冲区中。比如

sprintf(str,"number is %d",123);,str是 char *类型指针，指向一个足够大的数组空间，

其结果是字符串“number is 123”被存到了 str指向的空间。第 278行的 for语句用于清

除上次残留的显示数据，比如我要显示的是 4位的整数 0-4095，假如此时数据由 4025减小

到 23时，屏幕显示的是 2325，因为新数据只刷新了两位，因此我们要将空白区域的上次残

留数据给抹掉，就要进行这样的操作。 

⚫ 显示汉字函数 
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图 15.44 显示汉字函数 

 

 其过程就是不断的在汉字字库索引数组中遍历和待查找汉字相同的汉字索引位置，然后

返回该位置进行显示，如果传入参数不正确，则返回的是该字库第一个汉字位置，这里是“风”

对应的索引为 0。 

大家如果感兴趣可以使用 VSCODE 将文件编码方式改变一下，这时你会发现查找一直失

败，因为同一字符在不同编码情况下的内容是不同的。如下图： 
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图 15.45 设置文件编码 

 

 这是一种很难察觉的错误，编译器本身并不会发现，这种错误甚至比内存溢出更加诡异，

因为我们本能上无法察觉这种错误，因此大家今后要注意，要保证定义汉字的字库索引文件

和调用显示汉字函数的文件字符编码要相同。如下图所示： 

 

图 15.46 汉字调用位置 

⚫ 图像绘制函数 
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图 15.47 图像绘制函数 

 

 用于在指定位置，指定区域绘制图形，一般我们拿该函数来绘制全屏 LOGO，但是它的

用法不止这一种，比如例程中的开机 LOGO从左侧切入的动画就是利用该函数完成的。 

 接下来是主函数，主函数用于显示开机界面和 ADC转换值，键值以及 UART 接收到的数

据，效果图如下： 

 

图 15.48 程序运行效果 

 

 Lux是 ADC采集的光照值，Key对应键值，COM对应上位机通过 UART传过来的数据。下

面是主函数代码： 
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图 15.49 主函数 

 

 其过程就是采集和显示，这里就不多说了，这些函数之前都讲过。 

 最后说点其他的，可能有人会诟病我们提供的图片绘制函数太麻烦，即如果在 BMP.h文

件中添加一个图片，还要在 OLED.h 文件中的 IMAGE_INDEX枚举添加新的枚举值成员，同样

还要在 OLED.c 中对绘制图形函数相关位置添加新图片的绘制部分，我们这做的目的是让图

片数组的数据存储在 ROM 而不是 RAM，想把数据存储到 ROM 就必须使用 const 来修饰数组，

但是 const 修饰的数组类型不允许以其指针的形式传入函数，因为编译器认为你正在企图

破坏一个受保护的常量数据，因此会报错，你不得不将 const去掉，这带来的结果是图像数

据存到了 RAM 中，RAM 占用急剧加升，RAM 只有 20KB 空间（ROM 有 64KB）存储程序运行结

果、各个变量以及图形数据，很可能会造成内存溢出，因此我们牺牲了可维护性换来的是健

壮的程序。 

 本章结束，最后带大家看一些你懂得的图片放松下： 
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图 15.50 屏幕倒转效果 

 

 

图 15.51 屏幕反色效果 

 

 

 

 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 183 / 425 
 

STM32 物联网实战教程  
 

第十六章 定时器_实现定时任务 

16.1 项目要求 

 通过两个按键控制定时器发生中断的时间，KEY_UP设置中断时间为 100ms，KEY_DOWN设

置中断事件为 800ms，在中断服务函数中对 LED进行翻转，并将中断次数通过串口发送给上

位机。 

 注：本章用到核心板，对应例程 10。 

 

16.2 原理讲解 

16.2.1 STM32 定时器简述 

 我们使用的 STM32F103C8T6 含有 4个 16位定时器，分别是一个高级定时器 TIM1和 3个

通用定时器 TIM2-4，高级定时器除了拥有通用定时器的功能之外，还支持死区控制和紧急

刹车，用于产生控制电机的 PWM。但在大多数应用场合我们拿 TIM1当通用定时器来用。 

 通用定时器是一个通过可编程预分频器驱动的 16 位自动装载计数器构成。它适用于多

种场合，包括测量输入信号的脉冲长度(输入捕获)或者产生输出波形(输出比较和 PWM)。使

用定时器预分频器和 RCC 时钟控制器预分频器，脉冲长度和波形周期可以在几个微秒到几

个毫秒间调整。每个定时器都是完全独立的，没有互相共享任何资源。   

通用定时器功能包括： 

●  16位向上、向下、向上/向下自动装载计数器 

●  16位可编程(可以实时修改)预分频器，计数器时钟频率的分频系数为 1～65536之间的       

任意数值 

●  4个独立通道： 

    ─ 输入捕获（用于采集波形周期和占空比） 

    ─ 输出比较 

    ─ PWM生成(边缘或中间对齐模式) 

    ─ 单脉冲模式输出 

●  使用外部信号控制定时器和定时器互连的同步电路 

●  如下事件发生时产生中断/DMA： 

    ─ 更新：计数器向上溢出/向下溢出，计数器初始化(通过软件或者内部/外部触发) 

    ─ 触发事件(计数器启动、停止、初始化或者由内部/外部触发计数) 

    ─ 输入捕获 

    ─ 输出比较 

●  支持针对定位的增量(正交)编码器和霍尔传感器电路 

●  触发输入作为外部时钟或者按周期的电流管理 

 STM32的定时器非常强大，功能也异常丰富，但是我们平时用到的无外乎三种： 
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1. 一个是定时器溢出中断用于执行定时任务，比如每隔固定时间采集一次传感器数据； 

2. 第二个是输入捕获，它可以获取外部输入信号的高低电平时间，进而计算出该波形的周

期（相邻下降沿或者相邻上升沿的间隔）和占空比（相邻上升沿和下降沿或者相邻下降

沿和上升沿时间）； 

3. 第三个就是通过输出比较产生 PWM，PWM 应用非常广泛，比如调节灯光亮度，调节电机

转速，调节声音等等，对于其他的功能来说用的不是很多，因此大家把主要的这三个功

能掌握即可。 

16.2.2 图说定时器 

 本章学习的是第一个功能——通过定时器溢出中断实现定时任务，在前面第八章我们讲

解过的 Systick定时器和本章讲解的 TIMx定时器一样，最基本的单元都是定时计数器，即

通过计数来产生等间隔时间，这些时间累积得到我们想要的周期。在讲解 STM32的定时器操

作之前我们先理解一下什么是定时计数器。 

现在通过一幅图来加深对定时器计数器的理解： 

 

 

图 16.1 定时计数器基本结构 

1. 时钟源 

这是任何一个定时计数器的基础部件，要计数就要有时钟，时钟来源根据单片机而异，

我们使用的 STM32的时钟源有四种： 

●  内部时钟(CK_INT) 

●  外部时钟模式 1：外部输入脚(TIx) 
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●  外部时钟模式 2：外部触发输入(ETR) 

●  内部触发输入(ITRx)：使用一个定时器作为另一个定时器的预分频器，如可以配置    

一个定时器 Timer1作为另一个定时器 Timer2的预分频器。 

 我们大多数情况下使用的是内部时钟，内部时钟结构框图如下： 

 

图 16.2 STM32 定时器内部时钟源 

 

可以看到通用定时计数器和高级定时计数器的内部时钟来源是不同的，这点大家要注意。

另外提供给定时器的时钟是经过倍频的，只不过倍频的情况要依据 APB1 和 APB2 的分频系

数决定，对于 APB2 来说，它的时钟分频系数为 1，因此 TIM1 的时钟最大就是 72MHz（1 倍

频），而对于 APB1来说它的时钟分频系数为 2，因此 TIM2-4的时钟频率为 2倍 APB1时钟，

即：72MHz，这么做的目的是保证当 APB1 为二分频和 APB2为一分频的情况下，各个定时器

的时钟频率一致。 

2. 计数器（计数寄存器） 

 接下来是时基部分（计数寄存器，绿色框部分），这部分的任务就是一刻不停的像某个

方向计数，图中展示的是向上计数（++），STM32 还支持向下计数（--）和双向计数,双向计

数也叫向上/向下计数，它的计数方式类似于往返跑，即从 0 记到设置值后产生一个向上溢

出中断，然后自动从设置值向下计数到 0,再产生一个向下溢出中断，以此往复。 
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现假设此时给计数器的时钟周期是 1ms，计数最大值设置为 1000，则定时计数器的定时

中断周期就是 1S。 

3. 重装载寄存器 

 那么问题来了，计数器周期设置的值来自哪里，这就是重装载寄存器的作用（蓝色框部

分），它是这个设置值的一个备份，每当计数器溢出后，该寄存器会自动将其内部的数据一

次性的“倒入”计数器，告诉计数器：“按照这个工作量来计，计完通知我。” 

4. 捕获/比较寄存器 

前面讲了时钟-计数器-重装载寄存器，他们三个只能实现定时中断的功能，对于输入捕

获或者输出比较我们还需使用捕获/比较寄存器（紫色框部分）。 

捕获对应的是输入，即通过 IO 口捕获外部的数字信号，来计算外部信号的电平长度，

周期，占空比等，一般捕获的过程如下（假如此时设置的是下降沿捕获）： 

当第一个下降沿来临时，触发捕获比较寄存器将此时计数器中的计数值拷贝过来。记做

c1; 

当第二个下降沿来临时，再次触发捕获比较寄存器将此时计数器中的计数值拷贝过来。

记做 c2； 

则此时该电平的长度为(c2-c1)*计数器时钟周期（假设该过程计数器没有发生溢出，即：

两次触发在一个定时中断周期内）。 

比较对应的是输出，通常我们通过输出比较来在引脚的产生 PWM（Pulse Width 

Modulation），这是一种周期和占空比可调的方波，根据占空比不同即等效电压不同的原理，

我们可以给电机调速，给灯光调节亮度。要想使用输出比较功能就要给捕获比较寄存器提供

一个比较的值，比如设置 1000，那么在计数器小于 1000时为高电平（也可以通过寄存器设

置为高电平），大于 1000小于溢出值时为低电平，这就实现了 PWM的生成。 

讲完了标准定时计数器结构之后，相信大家在学习 STM32 定时器计数器的结构时就很

轻松了: 
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图 16.3 SM32 定时器内部结构框图 

 

16.2.3 寄存器讲解 

 本章之讲解和定时溢出中断有关的寄存器，其他的寄存器会在下两章单独讲解，目的是

减轻大家的学习负担。  

⚫ 控制寄存器 1（TIMx_CR1） 

需要关注的有 CMS 位域，DIR位和 CEN位。 
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图 16.4 控制寄存器 

 

 其中 4到 6位用于设置计数器的计数方向，0位用于开启计数器，即生效预分频器的时

钟输出 CK_CNT，ARPE 位用于设置是否使用重装载寄存器的预装载功能，我们在后面结合程

序进行讲解。 

⚫ DMA/中断使能寄存器(TIMx_DIER) 

 

 

图 16.5 DMA/中断使能寄存器 

 

 该寄存器用于使能各个触发事件的中断，这里只用到 0位的 UIE，即使能更新中断。 

⚫ 状态寄存器（TIMx_SR） 

 
图 16.6 状态寄存器 

   

 该寄存器记录着各个触发事件志位，我们如果不使用中断，可以通过查询法来获取此时
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定时器的各个标志位的状态。 

⚫ 计数器（TIMx_CNT） 

 

图 16.7 计数器寄存器 

⚫ 预分频器(TIMx_PSC) 

 

图 16.8 预分频寄存器 

 

 用于设置预分频值。 

⚫ 自动重装载寄存器(TIMx_ARR) 

 

图 16.9 自动重装载寄存器 

 

下面说一下软件配置步骤： 

1. 配置 NVIC，开启 TIM3中断，并为其分配抢占优先级和子优先级； 

2. 配置定时器初始化结构，主要内容包括：计数方向，分频值，重装载值； 

3. 初始化定时器配置； 

4. 使能定时器更新中断，即溢出时产生中断 
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16.3 程序讲解 

⚫ 定时器初始化函数 

 

 
图 16.10 定时器初始化函数 

 

 为了达到更好的兼容性，我们对定时器的初始化做了兼容封装，用户只需要指定哪个定

时器要设置以及设置参数即可。该部分程序的重点是配置定时器初始化结构体，从注释可以

看到程序中设置了向上计数值，预分频器的值，定时器周期，时钟分频因子是指定义在定时

器时钟(CK_INT)频率与数字滤波器(ETR， TIx)使用的采样频率之间的分频比例，大家无需

了解，直接默认即可，然后生效的更改，接着我们还要做两个工作，一个是打开定时器（第

42行），另一个是使能定时器更新中断。 

⚫ 设置定时器预分频值 

 

图 16.11 设置定时器周期 

 

 该函数用于设置中断周期，即计数器内要计数的值，我们在函数中调用了 ST 标准库提

供的设置重装载寄存器函数。 
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⚫ 设置定时器的分频倍数 

 
图 16.12 设置定时器分频倍数 

 

 该函数直接影响定时器时钟的频率，内部时钟通过定时器的预分频器为定时器提供时钟，

默认内部时钟是 72MHz，但是 72 并不适合整数运算，因此我们把分频值设置为 7200，即

100us，另外要注意设置 7200分频值时，我们传入的参数是 7199（根据公式计算得到），其

实差 1影响不大。 

⚫ 定时器 3中断服务函数 

 

图 16.13 定时器中断服务函数 

  

 当定时器更新中断产生后，会跳到该函数执行，在该函数中，我们翻转了 LED，打印了

中断的次数，注意 static修饰的局部变量的存活周期和全局变量相同。 

⚫ 开启 NVIC定时器 3的全局中断 

 

图 16.14 定时器中断使能 

 

 在这里我们定义了 TIM3的抢占优先级和子优先级。 

⚫ 主函数 
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图 16.15 主函数 

 

 定时器被初始化为 7200倍分频（100us），周期计数值为 999（100ms）。接着就是按键

采集，不同的键值对应不同的中断周期，分别是 100ms和 800ms。 

大家可能注意到了箭头所指的函数，它用于设置控制寄存器 1中的第 7位 ARPE，STM32

定时器的重装载寄存器其实有两个，我们平时操作的是重装载寄存器 TIMx_ARR，另外一个

是被 ST 隐藏的重装载影子寄存器，真正和计数器打交道的是重装载影子寄存器，当计数器

记满，其实是重装载影子寄存器把自身的值赋给了计数器，让其重新计数的，TIMx_ARR 相

当于是影子寄存器的一个缓冲，是否使用这个缓冲要通过 ARPE位来设置。当 ARPE为 1则用

户写入的数据存储在 TIMx_ARR，此时要等到定时器产生更新事件时才把 TIMx_ARR中的值写

入到影子寄存器，当 ARPE 为 0 时，我们对 TIMx_ARR 寄存器写入的值直接存储到影子寄存

器，结合下图理解一下这个过程： 
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图 16.16 ARPE示意图 

  

 由上图可以看出，直接操作影子寄存器（ARPE=0）的实时性更好，但是这种操作有一定

危险。当 ARPE=0这种情况下，我们在定时器 800ms的间隔下更改重装载值改为 100ms时，

计数器要计到 65535才会更新重装载值！其原因是将影子寄存器中的值改小时，恰巧计数器

此时的值大于影子寄存器中的值，因此计数器要计到最大值，然后从 0开始，所以我们要通

TIM_ARRPreloadConfig()函数将 ARPE 设置为 1，即使用预装载寄存器并在定时器发生更新

时更改重装载值。最后编译链接-烧录-重启观察效果。 
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第十七章 定时器_实现定时采集按键 

17.1 项目要求 

 使用定时器定时采集按键值，UP 键被按下主函数的 LED 翻转周期为 100ms，DOWN 键被

按下，LED翻转周期为 800ms。 

 注：本章用到核心板，对应例程 11。 

17.2 程序讲解 

 我们直接看程序： 

⚫ 主函数 

 

图 17.1 主函数 

 

 该项目中定时器初始化的中断周期为 30ms（按键采集最长时间为 20ms）。 

⚫ 定时计数器中断服务函数 
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图 17.2 定时器中断服务函数 

这里要说两点： 

第一个红色圈中部分，该部分的作用就是避免采集到的按键键值被覆盖，因为主函

数最短的运行周期也要 100ms，假设定时器中断服务函数中采集到的键值此时是 DOWN

键，DOWN键赋给全局变量 key_value,但是假设主函数此时才执行到 20ms处，也就是说

还要等到 80ms 后才能更新 LED 的延时变量 xms，那么在此期间定时器中断还会发生

（30ms 一次），而如果此时按键没有按下，则返回键值将是 KEY_NO，因此到更新 xms

变量的时候就导致 LED没有任何变化。看下图加深理解： 

 
图 17.3 程序执行流程 

 

 因此加上该段代码，可以过滤掉按键没有按下的情况。 

 第二个要说的就是此时使用的采集按键函数的模式时按下生效，因此不存在 while 等

待，如果此时将 KEY_PRESS 改为 KEY_RELASE，运行之后会发现，如果按键不松开就会一直
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卡死在按键采集上，因此这里要告诫大家：“定时器中断服务函数的执行时间要小于定时器

中断周期。” 

 关于定时器的定时任务就讲解到这里，下一章我们来破解家用遥控器的奥秘。 
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第十八章 定时器_输入捕获 

18.1 项目要求 

本实验例程要实现如下功能：  

 1. 通过输入捕获来解码 NEC红外遥控器键值 

2. 使用 OLED和串口来显示和打印解码后的键值 

3. 通过 EQ键（键值 0x09）控制 LED的翻转 

注：本章用到核心板+扩展板，对应例程 12。 

18.2 原理讲解 

18.2.1 NEC 红外遥控器 

 红外遥控器广泛应用于家用电器的控制，比如电视机，空调都是使用的红外编码来进行

信息传输的，红外遥控器由两部分组成，一个是发射端（遥控器），一个是接收端（家用电

器），发射端是通过人眼不可见的红外光来对信息进行编码的，一般使用 38KHz 1/3占空比

的载波进行信息的调制，如下图： 

 

图 18.1 载波示意图 

  

 有载波时表示逻辑 1，无载波表示逻辑 0，然后通过逻辑 0和 1 的不同组合就衍生出了

不同的红外协议，比如上图举例的是 NEC红外编码协议。在硬件上，我们使用下面的驱动电

路来产生红外载波： 
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图 18.2 红外发射驱动电路原理图 

 

 这里大家可能会有两个疑问： 

1. 为什么使用载波？ 

答：使用载波的目的有两个，第一个是通过载波可以降低外界干扰。如果我们直接通过

LED通断来作为逻辑 0和 1的话，外界存在的其他红外干扰源会将传输的信息打乱，如下图： 

 

图 18.3 干扰对有无载波的影响 

 

这将会传输一个无意义或者违背使用者控制意图的信息。而用载波调制之后传输就会变

得相对安全，因为红外接收部分有带通滤波器，它只会让和载波频率相近的红外信号通过，

因此其他频率的干扰源就被过滤掉了，而不加调制的话，接收端是无法做到 0Hz的带通滤波

器的，另外接收头其实就是一个使用运放搭建的反馈电路，无论载波的信号强弱，到最后输

出都会把它变为恒定的电压，因此使用载波时，传输距离也会变远。第二个好处就是低功耗，

有载波 
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因为使用 1/3占空比的载波和不是用载波在工作相同时间时，有载波的会更省电。 

除此之外红外遥控器的好处是不同房间的同一个家用电器不会受到干扰。 

2. 载波频率为什么是 38KHz？ 

答：红外遥控的载波不止有 38KHz一种，只不过 38KHz是最常用的，因为发射电路使用

的晶振是 455KHz的，经过 12分频之后得到 37.9KHz约等于 38KHz，另外红外发射频率和红

外接收头频率要保持一致。 

 我们接下来讲解一下 NEC红外协议的时序： 

 

图 18.4 NEC 协议时序图 

 

 时序的开头由 9ms 的逻辑 1和 4.5ms的逻辑 0组成，该开头不代表任何数据，知识告诉

接收端我要开始传输了。 

 接下来的部分由“一字节地址码+一字节地址反码+一字节命令码+一字节命令反码”组

成，反码的作用是用于校验数据是否正确，如果想要表达更多的信息，可以不使用反码。地

址码也可以叫用户编码，它类似于设备配对的指纹，通过它可以单独控制某个家用电器，而

其他电器不受影响。命令码就是遥控器的键值，受控设备通过键值来执行对应动作。 

 二进制的 0和 1是通过逻辑 0和 1的不同组合时间来区分的，如下： 

 

图 18.5 二进制 0 和 1 的组成 

 

 NEC红外协议最先传输的是字节的低位，比如上面例子中的地址：10011010，其真实值

时：01011001。 

 我们都有过这种经历，长时间按住遥控器的音量键不松开的话，音量会递增或者递减，

这是因为在发送一个完整数据帧之后，如果按键还在按下，那么遥控器会每隔 110ms发送一

个重复码信号，如下： 
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图 18.6 重复码 

  

 重复码时序由 9ms 逻辑 1+2.25ms逻辑 0+0.56ms 逻辑 1组成： 

 

图 18.7 重复码标志信号 

 

 这里要注意，在接收端接收的电平和发送端是相反的，比如起始信号，发送端是 9ms逻

辑 1加 4.5ms逻辑 0，对应接收端的输出电压是 9ms逻辑 0加 4.5ms逻辑 1，下面是红外接

收电路： 

 

图 18.8 红外接收电路原理图 
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 关于 NEC红外协议就介绍到这里，红外的协议还有很多，比如 RC5，RC6，ITT，JVC等，

大家可以查看我们提供的红外相关资料进行理解。 

18.2.2 定时器输入捕获 

 在上一章大家已经了解了定时器的三大法宝“定时中断”、“输入捕获”、“比较输出”。 

这章我们讲解一下输入捕获，使用输入捕获可以侦测外部数字信号的周期，占空比，如果再

加上某些协议时序的判断，既可以作为一个逻辑分析仪来用，本章使用输入捕获来解析 NEC

红外协议逻辑，进而解码出遥控器键值。 

 按照习惯，我们先了解一下与输入捕获相关的寄存器。 

 作为定时器计数器基础单元的计数器，重装载寄存器，预分频寄存器，中断使能寄存器

等，大家直接参考第十七章即可，这里不再重复。 

⚫ 捕获/比较模式寄存器 n(TIMx_CCMRn),n = 1,2 

我们以 TIMx_CCMR2为例，因为我们用到的是定时器 4的第 3通道： 

 

图 18.9 捕获/比较模式寄存器 

 

 STM32的通用定时计数器（TIM2/3/4），每个都有 4个通道，每个通道可单独配置为捕

获输入或者比较输出，TIMx_CCMR1/2 用于配置这 4 个通道的工作模式，每个寄存器负责两

个通道，我们以通道 3为例： 

 

图 18.10 捕获/比较模式寄存器位域 

 

 位域[1:0]用于设置工作模式，我们这里配置的是输入，映射在 TI3 上，位域[3:2]设置

的是预分频器： 
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图 18.11 分频系数 

 

我们选择每个边沿都会触发捕获。 

位域[7:4]，用于设置输入捕获引脚采样频率和滤波次数： 

 

图 18.12 滤波选项 

 

比如滤波次数为 8，则表示检测到 8个相同的信号沿时才触发一次捕获动作，其功能就

是可以过滤掉外部的干扰信号，这里我们选择不滤波（0000）。 

⚫ 捕获/比较使能寄存器（TIMx_CCER） 
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图 18.13 捕获/比较使能寄存器 

 

 捕获/比较使能寄存器用于设置输入捕获的信号触发沿以及使能或者失能捕获功能。每

个通道占用两位。 

⚫ 捕获/比较寄存器（TIMx_CCRn）,n = 1,2,3,4 

 
图 18.14 捕获/比较寄存器 

 

 该寄存器存放的是捕获到的当前计数器中的值，或者和计数器进行比较的比较值。 

本章实验应该设置的触发信号沿时下降沿（接收端与发送端信号反向），我们通过检测相邻

下降沿之间的时间长度来判断起始信号，地址码，命令码，重复码，各个码长如下（单位 ms）： 

起始信号：9+4.5=13.5ms（注：接收到的并不是精确的计算值，存在一些误差） 

二进制 1：0.56+1.69=2.25ms 

二进制 0：0.56+0.56=1.12ms 

重复码：110ms 
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图 18.15 空闲时长示意图 

 

 配置输入捕获的步骤： 

1. 配置定时计数器初始化结构体（与上一章相同） 

2. 配置对应捕获引脚为浮空输入 

3. 配置输入捕获初始化结构体，包括使用的通道，触发信号沿的类型，分频值，是否

滤波等 

4. 使能捕获比较中断和定时器更新中断（更新非必须，在本项目中需要更新中断） 

18.3 程序讲解 

⚫ 定时器 4输入捕获 3通道初始化函数 

 

图 18.16 输入捕获初始化 

 

 该函数分为两部分初始化：第一部分是对应输入捕获 IO 口的初始化，我们配置为浮空

输入，红外接收头数据输出端为上拉电阻，所以，空闲状态下时高电平。第二部分是输入捕

获的配置，其中包括输入捕获的通道，触发的信号沿的选择，这里注意输入捕获触发的信号

沿只能是上升沿和下降沿二选一（因为寄存器是通过 1 位来设置的），接着就是连接方式， 

连接方式设置为 TIM_ICSelection_DirectTI时，对应的通道连接如下图箭头所示： 
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图 18.17 选通通道设置位域 

 

 最后设置为无滤波即可。 

⚫ NEC初始化函数 

 

图 18.18 NEC 初始化函数 

 

 该函数用于初始化红外接收头的 IO口，将 IO口设置为浮空输入。 

⚫ NEC码长采集以及解码 

该部分处理代码位于定时器的中断服务函数中 
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图 18.19 定时器 4 中断服务函数 

 

 输入捕获中断部分的代码用于获取各个 NEC 红外编码的长度，然后统一将这些时间长

度存放于数组当中（等下介绍），由于每个码长（起始码，数据 0,1，重复码）虽然给出了

明确的时间长度，但是实际传输时，是存在误差的（遥控器内部和外界传输原因），因此我

们不能将捕获到的码长和理想值比较是否相等，如果这样，只有极小的几率才会解码成功。 

 定时器更新中断部分的代码用于进行 NEC的解码，也就是说，定时器如果出现更新中断

就说明此时红外接收完成，因为我们在主函数中，将定时器的更新时间设置为 200ms，而 NEC

红外编码最长的码长就是重复码的间隔，大约在 100ms左右，我们每次捕获采集一个码长都

会立即对计数器清零，也就是说，正常的捕获期间定时器不可能溢出，只有全部传输完成，

才存在定时器的溢出，因此，我们选择在这个时候进行解码，当然，在平时没有捕获时，定

时器也会每个 200ms解码一次，不过对我们的结果无影响。 

⚫ 红外解码函数 
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图 18.20 NEC 红外结构体 

 

 

 

图 18.21 NEC 红外解码函数 

 

 前面介绍到的所有函数都是围绕 NEC 红外结构体来展开的，我们把 NEC 红外相关的数

据封装到了结构体当中，目的是方便管理，也是前面提到的面向对象的编程思想，在该结构

体中，有用于临时存放捕获到的码长的数组和解码后存放地址码和命令码的结构体成员。 
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 接下来的函数是将码长转换为有实际意义的 NEC 数据的解码部分，该部分将结构体指

针强制转换为无符号 8 位整形的指针类型(u8*)，目的是为了更方便的存放解码后的数据。

结构体其实就是一个复合数据类型的数组，他们在内存空间上的存储方式是连续的，这点和

数组相同，因此我们可以使用操作数组的方式去操作结构体，大家好好理解一下。然后我们

分四步分别对地址码、地址反码、指令码、指令反码进行赋值，每一步又分为 8步，这 8步

用于将数据位一个一个的解析出来然后凑成一个字节。 

 最后就是检验数据是否正确，然后是将重复码赋值。 

⚫ 主函数 

 
图 18.22 主函数 

 

 这里需要注意的是，我们因为使用了扩展板，所以 PA15 连接的 LED 就会亮起，影响我

们观察 OLED，因此我们调用 ADC初始化函数将其 PA15关掉，原因查看 ADC章节。 

 运行效果如下： 

 
图 18.23 实验现象 

 

 按 EQ键 LED会闪烁。下面是遥控器的码值表： 
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图 18.24 红外遥控器码值表 
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第十九章 红外遥控继电器 

19.1 项目要求 

 使用红外遥控器的数字‘1’和数字‘2’键分别对扩展板上的继电器 1和 2进行开关控

制。例如：按下数字 1继电器 1吸合，继电器 1工作指示灯亮起，再按下数字 1继电器 1断

开，继电器 1工作指示灯熄灭。 

 注：本章用到核心板+扩展板，对应例程 13。 

 

 在实验中如果将继电器连接至市电，请注意用电安全，切勿触碰扩展板背面继电器触

点，防止发生触电！  

19.2 原理讲解 

 继电器可以说是电子工程师控制强电的一个桥梁，在物联网方面应用也极其广泛，因为

大多数电器都是 220V 的市电，所以只能通过继电器控制通断。继电器目前在原理上分为两

种：第一种是机械继电器，通俗一点就是工作时能听到声音的继电器，它是利用电磁原理制

成的，当通电会后，电磁线圈产生磁场，将衔铁吸引，进而使常开触点接触闭合，使常闭触

点断开，如下图： 

 
图 19.1 机械继电器原理图 

 

另外一种是固态继电器，它是由开关三极管、双向可控硅等半导体器件组成，和机械继

电器相比，固态继电器工作寿命长，安静，无触点火花，但是价格会贵一些，我们扩展板采

用的是松乐的机械继电器，原理图如下： 
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图 19.2 继电器驱动电路原理图 

 

 这里和大家说一下 D1，D2 二极管的作用，在继电器应用中该二极管称为续流二极管，

用于衰减继电器断电后产生的高压脉冲。继电器线圈是感性器件，感性器件有着抵抗电流变

化的特性，因此当电流突然消失时，电感线圈会在之前电流方向产生一个高压脉冲，如下图

所示，该高压脉冲通常是高于几倍的电源电压，因此长时间频繁吸合所产生的高压脉冲会对

三极管反复造成冲击，缩短三极管寿命，甚至击穿。 

 

图 19.3 高压脉冲流动方向 

 

 因此我们加入了二极管，在正常工作时，二极管处于截止状态，无作用，当继电器突然

断电，所产生的高压脉冲会使二极管导通，从而产生一个电流回路，将电流消耗掉，在应用

中，也可以再和二极管串联一个电阻，起到消耗电流的作用。 

 在工业应用中，会对上面的电路进行升级，即在加上光耦隔离，使强弱电彻底分开。 

 控制继电器和控制 LED 一样简单，只要给三极管基极一个高电平，继电器常开就会吸

合，反之低电平断开。下面直接看程序。 

19.3 程序讲解 

⚫ 继电器初始化函数 
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图 19.4 继电器初始化函数 

 

 和 LED初始化一样，默认关闭继电器。 

⚫ 翻转继电器函数 

 

图 19.5 继电器翻转函数 

 

 继电器状态翻转。 

⚫ 设置继电器状态 
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图 19.6 设置继电器状态 

 

 设置指定继电器状态。 

⚫ 主函数 
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图 19.7 主函数业务逻辑循环 

 

 主函数部分和上一章通过 EQ键控制 LED的原理是一样的，这里不做过多讲解。  

以下是测试结果（再次提醒大家，连接市电请小心！）： 

 

 
图 19.8 运行效果 
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第二十章 定时器_输出比较 

20.1 项目要求 

 使用定时器的输出比较功能产生 PWM来驱动无源蜂鸣器，使用红外遥控器的 CH+/-键来

设置蜂鸣器的频率的升高或者降低，使用外红遥控器的+/-键来设置蜂鸣器的占空比的大小，

同时串口打印此时的蜂鸣器的频率(音调)和音量 。 

注：本章用到核心板+扩展板，对应例程 14。  

20.2 原理讲解 

20.2.1 认识 PWM 

 物联网的硬件设备，无外乎就是将采集到的外界数据上传服务器或者根据服务器下发的

指令控制设备，因此，采集、控制和联网是物联网硬件设备的三大特性。 

 对于控制有两种，第一种就是二进制信号量的控制，即控制设备的开或者关，比如第十

九章的继电器，另外一种就是线性控制，比如控制灯光的亮暗，电机的转速，本章就来讲解

第二种控制。在线性控制中采用最多的方式就是使用 PWM波进行控制。 

 PWM（Pulse Width Modulation，脉冲宽度调制）是一种周期和占空比可变的方波，因

此在 PWM的调制上也分为两种： 

周期调制：通过改变周期即频率可以控制蜂鸣器发出不同音调的声音，也可以调制不同

频率的信号（比如用 PWM来模拟 NEC红外协议），另外现在很多照明厂商宣传自己的 LED照

明产品无频闪（打开手机照相功能，如果发现光源闪烁就是有频闪，比如传统的白炽灯），

其原理就是将 LED的驱动信号频率设置的高一些而已，比如普遍在 1KHz。 

占空比调制：占空比就是同一周期的高电平持续时间和周期的比值，比如周期 100ms，

高电平持续时间为 75ms，低电平持续时间为 25ms，则占空比为 75%。如下图所示： 
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图 20.1 PWM 占空比示意图 

 

 占空比越高对应的等效电压就越高，反之占空比越低，对应的等效电压越低。因此通过

调节占空比的大小可以控制灯光的亮度和电机的转速等。平时我们拿 PWM 作为一种数模转

换器来用（DAC）。 

20.2.2 输出比较寄存器讲解 

 通常使用定时器的输出比较功能来产生 PWM，原理如下图： 
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图 20.2  PWM 产生原理 

 

 这里最核心的就是两个寄存器，一个是计数器，一个是比较寄存器，计数器的计数周期

值对应的就是 PWM的周期，比较寄存器当中的数值就是我们设置的占空比，当计数器的值小

于比较寄存器当中的值时输出高电平（也可输出低电平要看寄存器设置），反之，当计数器

的值大于比较寄存器中的值时输出就为低电平（也可输出高电平要看寄存器设置），比如计

数器的周期是 100，比较寄存器中存放的值时 75，那么当计数值在 0-75 时输出高电平，在

76-100期间输出低电平。 

 接下来看一下和输出比较相关的寄存器： 

 计数器、重装载寄存器，控制寄存器等在第十六章已经讲解过，这里不做赘述。 

⚫ 捕获/比较模式寄存器 n（TIMx_CCMRn）,n = 1,2 
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图 20.3  捕获/比较模式寄存器 

 

 捕获/比较寄存器在输入捕获章节已经介绍过了，不过我们介绍的是该寄存器和捕获相
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关的第二行，现在来看一下输出比较相关的第一行。 

 我们以输出捕获 1 为例来讲解，CC1S设置通道方向，这里设置为 00，表示配置为输出

比较模式。OC1FE 用于设置比较发生时的响应速度，这里保持默认设置即可。OC1PE 是输出

比较 1 预装载使能，这和我们在第十六章中定时器控制寄存器 1的 ARPE 位功能相似，通过

设置或者清除该位会直接影响 PWM 占空比改变的时间，即当改变捕获比较寄存器中的值后，

是在更新事件发生时将更改生效还是立即生效。OC1M 位域用于设置输出比较的模式，本例

程应用的是 PWM模式。 

⚫ 捕获/比较使能寄存器(TIMx_CCER) 

 

 
图 20.4  捕获/比较使能寄存器 

 

 这里说一下 CC1P 位，它和上面讲解的 PWM1 和 PWM2模式共同决定了 PWM的输出极性，

即计数值小于或大于比较寄存器中的值时，对应的电平状态。 

⚫ 捕获/比较寄存器(TIMx_CCR1) 
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图 20.5  捕获/比较寄存器 

20.2.3  蜂鸣器介绍 

 目前大多数开发板都是使用 LED来验证 PWM，但是使用 LED只能验证 PWM的占空比，却

不能验证频率的线性变化，因此我们选择使用了无源蜂鸣器，通过蜂鸣器的音调来实验 PWM

的频率，通过蜂鸣器的音量来实验 PWM的占空比。 

 这里要顺带讲解一下蜂鸣器的知识。蜂鸣器其实就是塑封的小体积的喇叭，在产品中作

为提醒音来用，蜂鸣器分为有源蜂鸣器和无源蜂鸣器，有源蜂鸣器内部含有振荡电路，因此

只要给蜂鸣器供电就可以发出声音，而无源蜂鸣器内部不含振荡器，我们需要人为的提供驱

动信号给它，使其发出声音，无源蜂鸣器的好处是它可以提供更加灵活的声音定制，能够产

生不同音调的声音（取决于驱动信号的频率），但是缺点就是需要人为提供驱动信号，驱动

起来相对于有源蜂鸣器更麻烦。下图是开发板上无源蜂鸣器的驱动电路原理图： 
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图 20.6  蜂鸣器驱动电路原理图 

 

 因为驱动蜂鸣器需要较大电流，所以不适合直接使用 IO 口驱动，因此最常用的驱动方

式就是使用三极管对其驱动。如上图。 

 开发板上的蜂鸣器连接到了 PB4： 

 
图 20.7  PB4 重映射 

 

 从上图可以看到 PB4 默认功能是 JTAG 的复位引脚，因此要将 TIM3_CH1 重映射到该引

脚，这一点需要注意，映射方式在第十三章已经讲解过了，所以不做赘述。 

20.3 程序讲解 

 输出比较生成 PWM 的软件配置过程： 

1. 设置定时计数器初始化结构体，包括定时器时钟，周期，是否使能各个中断等； 

2. 设置输出比较初始化结构体，包括输出比较模式（PWM1 和 PWM2 二选一），输出的

极性； 

3. 设置 PWM输出对应的 GPIO为复用推挽输出； 

最后可以在程序运行时通过更改重装载寄存器 ARR来改变 PWM频率，通过更改捕获

比较寄存器 CCRx来改变 PWM占空比。 
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⚫ 蜂鸣器初始化函数 

 

图 20.8  蜂鸣器初始化 

 

 初始化函数分为两部分设置，第一部分是重映射 TIM3到 PB4 引脚，并初始化 PB4引脚

为复用推挽输出，第二部分是设置蜂鸣器的音量和音调。 

⚫ 蜂鸣器音调设置函数 

 

图 20.9  设置蜂鸣器音调 

 

 其原理就是设置定时器的重装载寄存器 ARR 中的值，这里说一下频率转换成周期的公

式，我们定时器时钟周期是 10us，也就是说记一次数要 10us，那么记 100000 次就是 1s即

1Hz，因此可知，nHz 对应的周期值就应该是 100000/n。 

⚫ 蜂鸣器音量设置函数 
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图 20.10  设置蜂鸣器音量 

 

 通过设置捕获比较寄存器中的值来设置音量，传入的音量值其实就是一个百分比，即

PWM的占空比等于这个百分比乘上 PWM的周期。另外 getPeroid()函数是我们封装的一个用

于获取重装载寄存器 ARR 中的值函数，因为 ST 标准库并未向开发者提供这个功能的函数，

不知道是不是官方疏漏，该函数内部就一条语句:return TIMx->ARR。 

⚫ PWM初始化函数 

 

图 20.11  PWM 初始化函数 

 

 主要是初始化 PWM 的模式，极性和使能比较输出。在使用 PWM1模式，有效电平为高电

平时，当 CCR1 中的值小于 CNT中的值时输出高电平，反之输出低电平。最后一句是否使用

捕获比较寄存器的预装载功能，这里怎么设置都可以。 

⚫ 主函数 
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图 20.12  主函数 

 

 执行流程就是先进行外设的初始化，这里先是初始化了 TIM3 的输出比较功能，然后设

置了一个初始频率和占空比（随便设置一个即可，因为后面还有蜂鸣器的初始化），接着就

是蜂鸣器的初始化，该函数将蜂鸣器音量设置为最大，频率设置为 1000Hz。在用户逻辑循

环代码段中判断了对应红外键值的动作。最后下载运行，串口调试助手结果如下： 

 

图 20.13  运行结果 

 

 在调试时我们发现占空比对蜂鸣器音量的影响其实很小，在音量小于 20 时效果是比较

明显的，在其他音量条件下效果几乎没变化。另外在测试的时候也只测试了最大 10KHz的情

况。对于平时用于提醒的话，还是在 500Hz 到 1500Hz 为宜，因为其他频段，尤其是频率上

到了 6000Hz时会有耳鸣感，身体会感到不适。 
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第二十一章 使用蜂鸣器弹奏两只老虎 

21.1 项目要求 

 通过蜂鸣器来弹奏两只老虎，并每隔 2S循环播放。 

 注：本章用到核心板，对应例程 15。 

21.2 原理讲解 

 我们先将七音阶对应的频率找到，然后根据简谱上音阶的标注来制作弹奏文件，其本质

就是一个频率的集合，当然有了频率还不能弹奏音乐，还要在每个音阶之间加上一段延时，

让其产生节奏，为此，在本例程中封装了这样一个数组： 

 

 

图 21.1  七音阶频率枚举 

 

图 21.2  乐谱数组 

 

 第一个枚举用于定义各个音阶对应的频率值，这样封装的目的是可以让简谱数组更易维

护，接下来就是定义的两只老虎的简谱数组，只要大家按照该简谱结构编写数组，就可以让

单片机弹奏你的音乐。该数组有三部分组成，第一部分就是音调，第二部分就是数字表示的
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延时节奏，最后是两个 0，用于告诉单片机，此时演奏完毕，退出演奏循环。用两个 0的目

的是，如果简谱是一个节奏对应一个延时的话，那么它是偶数个演奏单元，所以会用到最后

一个零，如果是奇数个演奏单元，就用到第一个 0来标识结束。 

 

 

21.3 程序讲解 

 我们为蜂鸣器封装了一个播放函数，如下： 

 

图 21.3  乐谱播放函数 

 

 该函数流程是播放音乐开始时设置音量，然后播放音乐，直到遇到播放结束标志，然后

静音，等待下一下次被调用。需要注意的是，在每次更改完频率之后，必须同时更新音量，

因为不同频率下相同音量所对应的捕获比较寄存器中的值是不同的。 

 下面是主函数： 

 

图 21.4  业务逻辑循环 

 

 音量设置为 50,2S循环播放。 
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 因为作者不懂音乐，所以如果音调不对请见谅，我这里只是想抛砖引玉，如果有懂音乐

的朋友，欢迎大家一起完善乐谱。 

 另外开发板配套的红外遥控器就是用于 MP3 控制的，因此大家可以自行扩展音乐的静

音，播放，上/下一曲（切换乐谱数组），快进/快退（乐谱索引加偏置）。 
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第二十二章 使用 PWM 模拟 NEC 

22.1 项目要求 

 此项目需要用到两块青柚 ZERO 的开发板，A 开发板通过 UP 键和 DOWN 键来控制产生并

发送 NEC遥控器的 1键键值和 2键键值对应的红外编码，B开发板运行的是第十九章的红外

控制继电器程序。该项目实现的效果是 A开发板可以控制 B开发板的继电器状态。 

 注：本章用到核心板+扩展板，对应例程 16。 

22.2 原理讲解 

 在第十八章和第十九章分别讲解了 NEC 红外编码协议和继电器控制，本章就不做过多

讲解。我们开发板板载红外发射管的原因是物联网在智能家居上的应用场合很多都是需要红

外进行控制的，比如远程控制空调温度、风量、模式等，这就存在一个问题：每个厂商的电

器设备所用到的红外编码协议和用户码、命令码都不同，因此想要做到完全兼容，第一个想

到的办法就是获取到市面上绝大多数的设备的红外码库，但是这个码库信息量很大，并且需

要花钱购买，同时又不能保证数据是最新的（因为会不断有新的电器推出），因此我们可以

另辟蹊径，把红外编码的采集工作交给用户，比如用户想要控制家中空调的开/关和风量，

那就需要用户事先将遥控器对准家中的智能硬件上的红外接收头，让硬件先采集这些功能对

应的红外编码并记录存储，然后用户就可以远程控制智能硬件了，让其通过红外发射管将之

前采集到的红外编码时序发出即可。要实现这种红外控制功能，就必须保证红外发射足够灵

活，因此最适合的方式就是使用 PWM来根据采集到的时序来模拟出红外控制信号。 

 本章依旧是使用 NEC 红外编码，我们要做的工作先是调制出 38KHz 的 1/3 占空比的红

外载波，然后根据 NEC 协议将传入的待发送数据编码发送出去即可。 

 

22.3 程序讲解 

 我们完善了 NEC 的初始化函数，在 NEC初始化函数中添加了红外发射管 IO 引脚的初始

化，如下图： 

⚫ NEC初始化函数 
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图 22.1  NEC 初始化函数 

 

 因为该引脚用于 PWM输出，所以要使用复用推挽模式。 

⚫ PWM初始化函数 

 
图 22.2  PWM 初始化函数 

 

 该函数和第二十章讲解的 PWM初始化过程相同，这里不做赘述。 

⚫ NEC编码函数 
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图 22.3  NEC 编码函数 

 

 上面这三个函数是封装的 NEC 编码的基础函数，供 NEC 编码函数调用。图中的

HAVE_CARRIER和 NO_CARRIER是在 NEC.h中定义的宏，如下图： 

图 22.4  红外载波控制宏 

 

即设置是否产生 1/3占空比载波，当占空比为 0则无载波，为 9则为 1/3载波。 

另外大家还需要注意的就是 NEC 发送的红外数据是从一个字节的低位开始发送的。 

图 22.5  NEC 编码函数 

 

 该函数是 NEC 编码函数，从结构上能够一目了然的看到整个发码的过程。另外一般

情况下是不发送重复码的，因为重复码是用在持续累加的场合，而大多数应用都是直接

控制状态的，而且发射重复码会升高 NEC 发码时间，对于实时性要求高的场合要慎用。 

⚫ 部分主函数 
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图 22.5  主函数 

 

 在函数初始化时，设置了定时器 4 的时钟周期是 1us，则 38KHz 的对应时钟数是：

1000 000/38 000 ≈ 26，占空比开机后应该设置为 0，即不发码。我们在主函数循环

中不断的查询按键键值，然后根据键值做出相应发射动作。 

 最后将程序烧录到板子当中，实验的效果是：当按下 A 开发板的 UP 键，B 开发板

的继电器 1吸合，DOWN键功能同理。 

由这个项目可以作进一步的扩展，就是在本章原理讲解中提到的，我们可以通过按

键来切换红外接收或发送模式，在红外接收模式下，设备捕获遥控器发射过来的红外信

号时长并保存，在发射模式下，再将保存的后外时长还原出来并控制设备，此时需要更

改的就是输入捕获的中断服务函数，因为我们不能保证收到的红外信号是 NEC协议，因

此直接做采集即可，更加的简单，另外还需要在 NEC.h/.c中添加还原编码函数。 

大家在做这个实验时要注意，现在有些家用电器的遥控器都是 2.4G 遥控的了，但

是他们都留有红外窗（可以和红外产品共用模具），所以在做实验时要先确定它是哪种

遥控器。 
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第二十三章 PWM 实现调光 

23.1 项目要求 

 通过 PWM驱动扩展板上的冷光 LED和暖光 LED，并通过红外遥控器调节占空比来实现调

节色温和调节亮度的功能。具体要求如下： 

1. 使用 CH+/-键设置灯光的色温 

2. 使用+/-键设置灯光亮度 

3. 使用 EQ键控制灯光开启或者关闭 

4. 通过串口打印此时的亮度和色温百分比 

注：本章用到核心板+扩展板，对应例程 17。 

23.2 原理讲解 

 学习物联网最经典的案例就是实现一款智能灯，用户可以对其进行色温、亮度、颜色（下

一章讲解）的控制，色温就是指灯光的颜色是偏白（冷光源）还是偏黄（暖光源），单位是

K（开尔文），色温值越高光源颜色就越白反之色温越低，光源颜色就越黄。通常使用冷光

灯和暖光灯配合的方式，通过调节各自的亮度来实现色温的任意调节。 

 调节灯光亮度的原理就是通过 PWM 的占空比来设置灯光亮暗，调节灯光色温则是在当

前亮度值（占空比）基础上再次进行比例的分配，如下图： 

 

图 23.1  调光原理 

 

 开发板上使用的冷光灯色温为 6000K，暖光灯为 3000K，上图这种情况下对应的色温值

为 3900K，另外为了保证色温恒定在固定值，通常亮度不能设置为 0，而是有一个保底的最

小值，比如 10%。还需要注意的是，为了大家方便理解今后不使用 K作为色温单位，而是像

亮度那样使用百分比值，范围 0-100，值越大，灯光越白。 

 开发板上的两颗高亮 LED分别是暖光 LED和冷光 LED，他们的原理图如下： 
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图 23.2  光源驱动电路原理图 

 PA15在 ADC的章节说过，上电后，该引脚默认是 JTAG的 JTDI，因此需要将其引脚重映

射为 TIM2 的通道 1，PB3 上电默认功能是 JTAG 的 JTDO，所以也需要 PB3 重映射为 TIM2 的

通道 1，这两个引脚的功能映射图如下： 

 

 
图 23.3  光源驱动引脚映射情况 

 

配置定时器 2的通道 1/2作为 PWM输出的步骤如下： 

1. 重映射 TIM2 的 1/2通道到 PA15和 PB3引脚，并初始化为复用输出 

2. 初始化定时器，主要是设置定时器周期和重装载寄存器 

3. 分别初始化定时器 2的输出比较通道 1/2 

本章难点就在于将亮度和色温值最终转换为占空比的计算公式上。我们结合程序来学 

习这两个公式。 

23.3 程序讲解 
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⚫ 灯光初始化函数 

 

图 23.4  灯光初始化 

 

灯光初始化函数实现了复用功能重映射，并初始化冷光灯和暖光灯的控制引脚为复用输

出。 

⚫ 设置灯光函数 

 

图 23.5  调光函数 

 为了方便讲解，作者并没有把占空比计算公式进行合并。我们通过 TIM_setCompare1()

和 TIM_setCompare2()函数对定时器 2 的捕获/比较寄存器 1/2 赋值来改变 PWM 占空比，传

入函数的第二个参数就是亮度-色温的计算公式，在公式中先获取了重装载寄存器中的值（满

占空比对应的计数值），然后乘上亮度的百分比得到我们想要的亮度，最后在此基础上又将

亮度值乘上色温百分比，这里要注意，冷/暖光的色温比值之和是 100%，这就保证了，无论

亮度值是多少，最终呈现出来的色温是不受影响的。 

⚫ PWM初始化函数 
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图 23.6 PWM 初始化函数 

 

这一部分初始化和前面讲到的相同，这里不做赘述。 

⚫ 主函数 
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图 23.7 主函数 

 

 定时器 2设置的时钟周期为 10us，则 1KHz（1ms）需要计数 100个。然后初始化 PWM并

设置灯光开机默认最大亮度，色温 50%。 

 在用户逻辑循环中不断的判断此时红外键值，并根据键值做出相应的灯光控制动作。编

译烧录到板子，观察效果如下： 
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图 23.8 运行效果 

 

提醒大家：不要长时间注视强光，调试的时候可以盖上一张白纸或者对着白色墙壁。 
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第二十四章 PWM+DMA 驱动 WS2812 

24.1 项目要求 

 使用 PWM+DMA的方式驱动 WS2812B，并每隔 800ms随机显示不同颜色。 

 另外，我们也将在本章探索一下 STM32的极限性能，内容包括： 

1. 使用库函数翻转电平和使用寄存器翻转电平的代码执行效率的差距 

2. while(1)和 for(;;)的执行效率的对比 

注：本章用到核心板+扩展板，对应例程 18。 

24.2 原理讲解 

24.2.1 帮 CPU 跑腿的 DMA 

 在程序中，如果要实现将一个数据块复制到另外一个数据块时，常规做法就是将源数据

放在 for循环当中，然后一个一个的复制到目标位置。这里 CPU就起到了一个“搬运工”的

作用，但是，单纯的搬运工作将会阻塞 CPU，使得 CPU重复执行耗时的复制任务，降低了整

个系统的实时性，因此 DMA（Direct Memory Access，直接内存存取）诞生了。DMA就是 CPU

的贴身小秘书，CPU 只需要告诉 DMA，你要去哪取货（源地址），要送到哪（目标地址），

要求的每次运货的货物重量（数据长度，8/16/32 位），要运几次等等。CPU 给 DMA分配完

任务之后，CPU就去执行它自己的业务逻辑去了，而 DMA也开始进行数据的搬运，这样一来

就大大降低了 CPU的工作负担。 

 STM32F103上面最多包含两个 DMA外设（DMA1和 DMA2）和 12个 DMA通道（DMA1包含 7

个通道，DMA2包含 5个通道），其中 DMA2仅存在于大容量单片机中。这里的每个通道就代

表着一个数据搬运工，并且为了防止多个搬运工同时进行数据搬运时产生冲突（多通道共用

一个数据总线），就又规定了 4个传输优先级，分别是很高，高，中等和低，当优先级相同

时通道号小的传输优先级比通道号大的传输优先级要高,另外，STM32 的 DMA 除了可以在内

存中来回搬运数据外，还可以在外设和内存以及内存和外设之间进行数据的传输，比如我们

学习 ADC 章节的时候是通过 CPU 进行数据采集的，如果使用 DMA 的话，则由 DMA 负责采集

ADC 的数据寄存器并将其值存放到我们指定的内存变量当中。DMA1/2 各个通道支持的外设

如下： 
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图 24.1  DMA 通道外设对照表 

 

 本章使用的是定时器 4的通道 1（PB6引脚），所以要使用 DMA1的通道 1。 

 接下来看一下和 DMA相关的寄存器： 

⚫ DMA中断状态寄存器（DMA_ISR） 
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图 24.2  DMA 中断状态寄存器 

 

 这些标志位用于判断此时 DMA的运行状态，比如传输到一半或者完全传输标志位，其中

用到最多的就是传输完成标志，即 TCIFx。 

⚫ DMA中断标志清除寄存器（DMA_IFCR） 
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图 24.3  DMA 中断清除寄存器 

 

 和其他外设清除标志位的方式不同，DMA 要使用单独的标志清除寄存器来清除掉

DMA_ISR寄存器中的对应标志位。 

⚫ DMA通道 x配置寄存器(DMA_CCRn) n = 1-7 
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图 24.4  DMA 通道配置寄存器 
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位域[13:12]用于设置各个通道的传输优先级； 

位域[11:8]用于设置源/目标的数据宽度，即每次传输数据的最小单位，通常源/目标数

据宽度要设置为一样； 

位域[6:7]用于设置传输完本次数据后是否对其数据指针加 1，比如通过 DMA 将内存中

的一个数组传输给 UART的数据寄存器，要就需要开启存储器地址增量，关闭外设地址增量。 

位 5用于设置 DMA的传输模式，不使用循环则在传输完本次数据之后就停止传输，想要

进行下一次传输，就必须重新设置传输数量，然后再开启 DMA，如果使用了循环传输则在本

次数据传输完成之后，传输数量寄存器会自动重装载设置的值，并重复上次的传输过程，并

以此不断循环下去。 

位 4用来设置源/目标的传输方向，如果使用 DMA对 ADC采集则是从外设读，如果是将

内存当中的数据传输到 UART数据寄存器则是从存储器读。 

其余的位用于设置是否开启相关 DMA中断，如半传输中断，传输完成中断等，本章中并

没有使用 DMA中断，因此全部禁止即可。 

⚫ DMA通道 x传输数量寄存器(DMA_CNDTRx) n = 1-7 

 

图 24.5  DMA 通道传输数量寄存器 

 

 该寄存器用于配置传输的数据数量，比如此时源/目标数据宽度都是 16位（半字），我

们希望将内存当中的 100 个 16 位无符号整形的数组(u16 buffer[100])传输到外设，则该

寄存器中的值应为 100 * 2字节，即 200。作者在编写程序时以为它代表的是传输的数据个

数（100）而非字节数（200），就导致输出的波形总是丢帧，最后将数量设置为 sizeof(buffer)

即可，buffer就是待传输的数组。 

⚫ DMA通道 x外设地址寄存器(DMA_CPARx)/ DMA 通道 x存储器地址寄存器(DMA_CMARx) 

n = 1-7 
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图 24.6  DMA 外设/存储器地址寄存器 

 

这两个寄存器用于设置存储器和外设地址，即数据传输的源/目标地址。 

 综上所述可以总结配置 DMA的步骤： 

1. 设置 DMA 的通道，传输数据数量，传输方向，源/目标地址，源/目标的数据宽度，

是否循环传输，并开启 DMA； 

2. 在相应外设中，设置触发 DMA传输的事件，比如本章是通过定时器发生比较事件时

触发 DMA传输； 

24.2.2 WS2812B 讲解 

 WS2812B是 WorldSemi 公司推出的外控集成 RGB LED光源。传统的 RGB LED是将红绿蓝

三个 LED集成到一个封装中，然后通过 3路 PWM 对其进行调光，使用这种方式的好处是成本

低，但是也存在不足之处： 

第一个就是它占用的外设引脚多； 

第二个不支持级联 LED 的单独控制，就是说串接在一起的 RGB 灯组不能单独的控制某

一个 RGB的颜色，这些串接的 RGB在同一时刻都是相同的颜色状态； 

第三个就是传入的 RGB 预期颜色和他们显示出来的颜色存在差异，原因是不同颜色的

LED的压降不同，如果采用相同的限流电阻，势必会导致表现出来的颜色存在误差。 

而 WS2812B则是将控制 IC和传统 RGB结合到了一起，我们使用一条数据线即可驱动所 

有 RGB，另外也使得颜色控制的精度更高，同时也支持 RGB灯组的单个 RGB 颜色控制，因此

WS2812B除了可以用于照明外，还能应用到办公楼外墙来作为屏幕进行广告宣传，此时每个

WS2812B就对应的是一个像素点。 

WS2812B数据协议采用单线归零码的通讯方式，像素点在上电复位以后，DIN端接受从 

控制器传输过来的数据，首先送过来的 24bit 数据（红绿蓝各 8 位）被第一个像素点提取

后，送到像素点内部的数据锁存器，剩余的数据经过内部整形处理电路整形放大后通过 DO

端口开始转发输出给下一个级联的像素点，每经过一个像素点的传输，信号减少 24bit。像

素点采用自动整形转发技术，使得该像素点的级联个数不受信号传送的限制，仅仅受限信号
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传输速度要求。WS2812B传输协议时序图如下： 

   

 

图 24.7  WS2812B 通信时序 

 

 从时序图可以看到，二进制的 0和 1用周期相同的不同占空比的方波来表示（1对应 68%

占空比，0对应 32%占空比），因此我们可以通过改变 PWM的占空比来模拟出要传输的数据，

要实现实时改变 PWM 的占空比首先想到的应该就是利用比较中断，在比较中断发生时更改

比较寄存器中的值，但是 WS2812B协议对传输速度要求非常高，如果使用中断的话时序就会

被打乱，因为中断发生时，单片机要先保存现场数据然后进行中断函数的跳转，接着还要判

断中断类型并清除中断标志位，完成这些步骤的过程中，就会多产生几次 PWM波形，最终导

致驱动 WS2812B失败或者显示的颜色是随机的。因此，为了保证实时性，最好的办法是使用

硬件级别得响应速度来更改比较寄存器中的值，所以我们使用了 DMA+PWM 这种方法，在比较

事件发生时，DMA立即响应并将对应数据传输到比较寄存器中。也许会有人想到使用最原始

的也是最简单粗暴的 IO 口模拟，IO 口模拟就要涉及延时，但是小于 1us 的延时很难做到，

可能在判断延时函数是否结束的时候（while循环判断），延时就已经过去了，即判断过程

所耗时间远大于延时时间，对于 IO口的极限测试，我们后面会讲解。 

 WS2812的传输过程如下图： 
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图 24.8  WS2812B 级联传输示意图 

 

 每经过一个 WS2812B，数据就被截走一部分，该过程类似于老师为排着队的小朋友发糖

果，每个小朋友拿到的糖果颜色取决于老师如何安排。等到最后一个小朋友收到糖果后整个

过程结束。 

 WS2812B的 24位数据如下： 

 
图 24.9  WS2812B 数据帧结构 

 

 数据按照高位在前的顺序分别输出绿色，红色和蓝色控制数据。在这里我们顺便说一下

RGB 的取色原理。RGB 由三种基本色构成，分别是红,绿,蓝，也叫加法三原色，通过这三种

颜色的不同比例可以组合出各种颜色，而不同比例可以通过 PWM的占空比来实现。如果想要

特定颜色，可以使用调色板取色，如下图： 
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图 24.10  调色板 

24.3 程序讲解 

⚫ WS2812B初始化函数 

 

图 24.11  WS2812B 初始化函数 

 

在上一章的灯光初始化函数的基础上做了升级，添加了 RGB驱动引脚的初始化，因为使
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用的是 PWM输出，所以要设置为复用推挽输出。并在最后初始化 RGB颜色。 

⚫ RGB颜色设置函数 

 

 

图 24.12  颜色设置函数 

 

 我们将 RGB的每一位对应的 PWM占空比存放到 RGB_buffer数组中，然后通过 DMA依次

将这写数据传输到比较寄存器中，到这里可能会有人感到疑惑：存放占空比数据的数组只需

要 24 个数组元素就够用了，为什么要增加到 69 个呢？这是因为每次传输都要进行一次复

位，即拉低电平超过 50us，那么我们可以将占空比设置为 0，RGB_buffer 中的前 45个元素

存放的都是 0，因此可以拉低电平的时间为：1.25us * 45 = 56.25us，低电平时间大于 50us，

可以满足复位时序要求，然后使用剩下的 24个数组元素存放对应的 24位 RGB颜色值。 

如果此时为数组赋值和 DMA同时发生（几率很小），则有可能会导致 RGB显示的颜色不

正常，所以我们要等到 DMA传输完成并关掉 DMA后再对数组进行操作。操作完成后打开 DMA，

传输开始，RGB颜色被更新。 

⚫ DMA初始化函数 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 251 / 425 
 

STM32 物联网实战教程  
 

 

图 24.13  DMA 初始化函数 

 

该函数设置了内存变量和外设地址，传输方向为内存到外设，16 位数据宽度，不使用

循环模式。 

⚫ 定时器 4输出比较 1通道初始化函数 

 

图 24.14  定时器输出比较初始化函数 

 

 该初始化函数在前面 PWM章节已经讲过，这里只添加了比较触发 DMA 的设置。当计数器

和比较寄存器中的值相同时，DMA 会发送一次数据给比较寄存器。注意：DMA 触发事件发生

时，DMA并不是一次性将多个数据同时发送出去，而是只发送一个数据单元，这里是一个十

六位的无符号整形数据。 
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⚫ 主函数 

 
图 24.15  主函数 

 

 在用户逻辑循环之前先对 DMA 和定时器进行了初始化，在定时器不分频的情况下时钟

频率为 72MHz，要实现周期 800KHz（1.25us）则需要 90个计数值。 

 在用户逻辑循环中，我们使用随机数生成函数来产生 0-255范围内的随机值，并将其作

为 setRGB的参数，使 WS2812B产生随机的颜色。下图是运行效果以及采集到的波形： 

 

图 24.16  实验效果 

 

 如果想要实现驱动多个 WS2812B，就需要增加 DMA 传输数量以及 RGB_buffer 的大小，
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buffer大小和 WS2812 数量的关系为：45 + 24*WS2812B级联数量。  

24.4 时间旅行 

 现在让我们把时间减慢一千万倍，观察一下下面的代码在千万分之一秒究竟发生了什么。 

 

图 24.17  库函数/寄存器操作 GPIO 执行效率对比 

 

 高电平的这段时间完成了对 BRR寄存器的赋值（设置低电平但是还没生效），低电平期 

间完成了 while循环条件的真假判断以及对 BSRR寄存器的赋值（设置高电平但是还没效），

从测试结果来看，while循环的判断时间为 100ns左右，使用寄存器操作比使用库函数 

快了将近一倍（只针对 GPIO的操作），这种差距在速度和精度要求都非常高的时序上面体 

现的会更加明显，但是多数应用要求并没有这么高，因此使用库函数和寄存器所带来的时间 

开销的差距就没有那么重要了。 

 接下来将上述程序中的 while(1)更换为 for(;;)，经过测试发现，他们之间的 

时间消耗相同，因此不存在所谓的哪种循环执行起来更加高效。 

回到WS2812B，根据所测量的结果我们完全可以通过IO口来模拟时序，然后驱动WS2812B， 

但是这样做有很大的局限性，尤其是在高速且精度要求很高的时序上这种局限性会更加明 

显，试想在本章实验中我们为了让电平保持一段时间，就必须使用延时，而这种延时必须使 

用示波器去配合，然后不断去测试，直到延时满足要求，即使现在已经调试出了能够精确延 

时 0.4us和 0.85us的延时函数了，但是数据发送还需要使用 for循环，因此你还要在原有 

基础上再对延时做修改来满足要求，但是假如编译时使用了不同的优化选项或者使用不同的 

编译器，其结果又会有很大差别，所以说，使用 IO口去模拟高速高精度的时序会使程序兼 

容性变的很差。  

到这里，我们结束了定时计数器的学习，定时计数器在平时开发中经常会用到，所以我

们也使用了很大的篇幅去讲解，其中最重要的也是需要大家掌握的就是输出比较生成 PWM和

输入捕获解码 NEC红外遥控器协议，因为这些在物联网开发中是使用最频繁的外设。  

 现在 STM32 的知识我们已经掌握大半，使用之前学习过的知识已经可以做一些小的项

目了。作者希望大家在学习完本章后稍作整顿，回顾一下之前学习过的内容，做到温故知新。
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第二十五章 环境温湿度采集 

25.1 项目要求 

 通过 DHT11温湿度传感器采集现场温湿度，并显示在 OLED屏幕上。 

注：本章用到核心板+扩展板，对应例程 19。 

25.2 原理讲解 

 物联网应用中，用到最多的就是环境的温湿度采集，本章我们通过 DHT11温湿度传感器

来采集环境温湿度。 

 DHT11 数字温湿度传感器是一款含有已校准数字信号输出的温湿度复合传感器。温湿

度采集范围为：温度 0-50℃ ±2℃，20-90%RH ±5%RH，它应用专用的数字模块采集技术和

温湿度传感技术，确保产品具有很高的可靠性与卓越的长期稳定性。传感器包括一个电阻式

感湿元件和一个 NTC 测温元件，并与一个高性能 8位单片机相连接。DHT11 采用单总线双向

串行通信协议，每次采集都要由单片机发起开始信号，然后 DHT11会向单片机发送响应并开

始传输 40位数据帧，高位在前。这四十位数据由：8bit湿度整数数据 + 8bit湿度小数数

据 + 8bit温度整数数据 + 8bit 温度小数数据+8bit校验位。温湿度的小数部分默认为零，

也就是说单片机采集到的温湿度数据都是整数，最后为了数据的有效性，进行了简单的校验

和，即：将前 4个字节的数据相加取结果的低八位数据作为校验和。我们举例说明： 

 

图 25.1 数据转换举例 

 

 下面来看一下 DHT11的通信时序： 
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图 25.2 通信时序图 

 

 要完成一次采集，主机（单片机）要发送一个开始信号给传感器，步骤为主机先将驱动

IO设置为输出，然后拉低总线大于 18ms后设置为输入并释放总线，等待从机响应，主机开

始信号时序如下： 

 
图 25.3   开始信号时序图 

 

如果传感器存在且正常，则会在收到主机的开始信号后拉低总线并持续 80us 来通知主

机此时传感器正常，然后拉高总线 80us，通知主机准备接收，传感器响应时序如下： 

 

图 25.4   从机响应时序图 

 

接着传感器开始按照高位在前的顺序将数据按照如下格式，一位一位的输出给主机： 

 

图 25.5  数据时序图 

 

 这里就要涉及到程序要如何区分数据 0和数据 1的格式，我们的做法是：先判断此时引

脚的电平状态，如果是低电平就一直循环等待，直到高电平出现，高电平出现后再延时 40us，

并读取延时后的电平状态，如果此时是高电平，则是数据 1，否则是数据 0。 

 最后传输完 40位数据后，传感器再次输出一个 50us的低电平后，将数据总线释放，采
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集过程结束。 

 本章的采集程序就是通过 GPIO 去模拟 DHT11 的时序，这和 GPIO 模拟 IIC 的原理是相

同的，本质就是将 GPIO按照时序切换为输入或者输出。最后程序不要忘记计算校验和。 

 下面是 DHT11电路原理图： 

 
图 25.6  DHT11 电路原理图 

25.3 程序讲解 

⚫ DHT11初始化函数 

 

图 25.7  DHT11 初始化函数 

 

 开机默认输出模式，保持高电平。DHT11 开机后会有 1S 左右的不稳定时间，因此在初

始化时有必要加入延时，跳过这一阶段，这里设置延时为 1.5S。 

⚫ 设置数据线输入输出函数 
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图 25.8  数据线方向设置函数 

 数据线在发起采集开始信号时要设置为输出模式，采集过程要设置为输入，这点和 IIC

比较像，函数实现上也和 IIC章节对应函数类似。 

⚫ 采集单字节函数 
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图 25.9  读取字节函数 

 

 读取一个字节函数是整个读取过程的基础。其原理就是在 50us 低电平耗尽后，延时一

段时间，这段延时时间（程序中设置为 40us）大于二进制 0 的高电平并小于二进制 1 的低

电平，如下图： 

 
图 25.10  数据识别示意图 
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⚫ 读取温湿度 

 

图 25.11  DHT11 读取函数 

 如果采集失败则返回 0xFFFF，0xFFFF 是个无效数据，因为任何情况下温湿度都不能等

于此值（255），所以可以依据此值进行错误数据判断。 

⚫ 主函数 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 260 / 425 
 

STM32 物联网实战教程  
 

 

图 25.12  用户逻辑循环函数段 

 在采集温湿度的时候需要注意，官方手册建议采集间隔为 5S以上，这里我们设置的采

集间隔是 2S，小于 2S时所采集的数据会间歇性的返回 0xFFFF。 

 另外需要注意的是，如果在你的项目中有大功率的器件工作，比如 DHT11 和抽水电机使

用同一电源，这时当电机启动时或者堵转时，DHT11的采集也会发生变化，其原因是当系统

中负载加重后，电源电压会降低，而 DHT11内部使用的是 ADC的方式采集温湿度，势必会对

其采集结果造成干扰（同样适用于通过 ADC采集的光照值），比较简单的缓解办法是，在靠

近 DHT11 电源的处并联一个大容量电容和一个小容量瓷片电容。大容量电容在正常工作时

和电源电压值相同，当电源电压下降后，电容将会放电，缓解电源压力，另外电机启动时会

产生高频干扰的杂波，我们可以使用瓷片电容滤掉，一般选择 100nf（104）即可。如果条件

允许，建议大功率器件和控制部分分开供电。 

 下面是运行效果： 

 
图 25.13  运行效果图 
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第二十六章 SPI 驱动 SX1278 

26.1 项目要求 

 使用 SPI 通信协议来驱动扩展板上的 SX1278 无线模块，并使用两套开发板进行无线数

据传输，一套开发板作为网关，负责发送数据，另外一套开发板作为子设备，负责接收数据

并显示。 

 本章实现的功能比较简单，目的是学习 STM32的 SPI外设和 SX1278，如果想要实现 LoRa

组网，还需要额外添加组网通信协议，LoRa组网见下一章。 

注：本章用到核心板+扩展板，对应例程 20。 

26.2 原理讲解 

26.2.1 详解 SPI 

 单片机应用中，最常用的通信协议主要有三个，前面我们已经介绍了其中两个（UART和

IIC），本章将介绍第三个通信协议——SPI。 

 SPI(Serial Peripheral Interface Bus)由摩托罗拉公司开发，它是高速全双工同步串

行通信协议。SPI 支持一主多从，这点类似于 IIC，但是又与 IIC选通从设备的方式不同，

IIC是通过发送从机地址来选通从机，而 SPI则是通过拉低连接到从机的 NSS引脚对从机进

行选通的。SPI一般应用由四个引脚组成（一主一从）： 

⚫ SCLK（Serial Clock）：串行时钟，由主机发出 

⚫ MOSI（Master Output,Slave Input）：主机输出从机输入信号，由主机发出 

⚫ MISO（Master Input,Slave Output）：主机输入从机输出信号，由从机发出 

⚫ NSS（Slave Selected）：选择信号，由主机发出，一般是低电位有效 

下图是主从连接示意图： 
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图 26.1  SPI 主从连接示意图 

 

图中可以看出虽然 SPI 也是串行通信协议，但是主机所占用的引脚依然比 IIC 和 UART

的多，而且主机引脚数量会随着从机数量的增加而增加（增加对从机的选通部分）。                                                                          

 主机在通过 MOSI 数据线发送数据的同时，从机也会通过 MISO将数据传输给主机（收发

同时进行），它们以虚拟环形拓扑连接。数据通常先移出最高位，在时钟边沿，主机和从机

均移出一位，然后在传输线上输出给对方（改变数据）。在下一个时钟沿，主从设备的接收

器都从传输线接受该位，并设置为移位寄存器的新的最低有效位（采样数据）。在完成这样

一个移出-移入的周期后，主机和从机就交换了寄存器中的一位，传输可能会持续任意数量

的时钟周期。传输完成后，主设备会停止时钟信号，并拉高 NSS选通线。下图是 SPI通信时

序： 

 

图 26.2  SPI 传输时序图 
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 在上图中，黄色高亮部分是采样部分，紫色高亮部分是数据改变部分。在 NSS拉低电平

选通从设备的前提下，当黄色时钟信号沿发生时，数据线的状态被保存到移位寄存器，高电

平对应二进制 1，低电平对应二进制 0。当紫色时钟信号沿发生时，主从设备的移位寄存器

均移出一位，并将该位作用到数据线上，即：该时钟信号沿用于改变数据。 

 SPI是一种非常灵活的通信协议，我们可以配置它的时钟极性、时钟相位、一次传输的

数据位数等。我们依次来看一下： 

⚫ 时钟极性(CPOL) 

时钟极性用于设置时钟在空闲时的电平状态，CPOL 为 1 则时钟空闲时为高电平，CPOL

为 0,时钟空闲时为低电平，如下图。这就直接导致了第一个信号沿是下降沿还是上升沿，

通常 CPOL和时钟相位(CPHA)配合使用。 

 
图 26.3  SPI 时钟极性对比 

⚫ 时钟相位(CPHA) 

时钟相位用于设置在第几个时钟沿发生时对数据线进行采样，当 CPHA=1 时表示在第二

个时钟沿对数据线进行采样，当 CPHA为 0时，在第一个时钟沿对数据进行采样，如下图： 
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图 26.4  SPI 时钟相位对比 

 

 另外在图中可以看到，CPOL和 CPHA的组合能够产生 4中不同的工作模式，以适应不同

的使用场景。 

 我们开发板上的 STM32F103C8T6含有 2个 SPI外设，下图是 SPI内部结构框图： 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 265 / 425 
 

STM32 物联网实战教程  
 

 
图 26.5  STM32 SPI 内部结构框图 

 

 STM32的 SPI外设包含两种通信协议，第一个是 SPI协议，第二个是 I2S协议，他们通

过 SPI_I2S 配置寄存器(SPI_I2S_CFGR)的 11 位 I2SMOD 进行选择。接下来结合 SPI 内部结

构框图来介绍一下本例程用到的 SPI相关寄存器： 

⚫ SPI控制寄存器 1(SPI_CR1) 
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图 26.5  SPI 控制寄存器 1 
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 位 15用于设置 SPI的传输模式，通常选择双线双向模式，即同时使用 MOSI和 MISO数

据线。 

 位 13可以使能 SPI的 CRC校验功能，保证传输数据的有效性。 

位 11用于选择传输数据的单位长度，一般情况下都选择 8位数据帧格式。 

位 9 设置的对象是 NSS 引脚，我们可以通过该位来设置在给从机发送数据之前是通过

程序员软件控制 NSS拉低还是硬件自动拉低，平时都选择使用软件进行控制，这样控制会更

灵活 

位 7用于设置发送数据位的顺序，通常选择先发 MSB，即先发高位。 

 位 6使能 SPI。 

位域[5:3]设置通信速度，这里要注意 SPI1 位于 APB2，SPI2 和 SPI3 位于 APB1，APB2

的 PCLK最高为 72MHz，APB1的 PCLK最高为 36MHz，我们设置波特率的时候还要考虑从机的

速度，所以通信系统中的 SPI通信波特率取决于速度最低的那台设备。 

位 2用来设置该设备的角色，通常将 STM32 设置为主设备，即主机。 

位 1和位 0用于设置前面介绍过的时钟极性和时钟相位。 

⚫ SPI控制寄存器 2(SPI_CR2) 

 

 

图 26.6  SPI 控制寄存器 2 

 

 SPI控制寄存器 2用于使能对应的 SPI中断，这里常用的是位 7和位 6，一个是发送缓

冲区为空中断使能，一个是接收缓冲区非空中断使能，这两个中断其实就是发送完成和接收

完成中断使能位。 

⚫ SPI状态寄存器（SPI_SR） 
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图 26.7  SPI 状态寄存器 

 

 当标志位为 1时，如果开启了该标志位对应的中断使能，将会发生 SPI中断。 

⚫ SPI数据寄存器（SPI_DR） 

 

图 26.8  SPI 数据寄存器 

 

发送或者接收数据都是通过写入或读取该寄存器完成的。 

⚫ SPI CRC多项式寄存器(SPI_CRCPR)和 SPI Rx CRC寄存器(SPI_RXCRCR) 
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图 26.9  SPI CRC 校验相关寄存器 

 

 这两个寄存器用于计算和存储 CRC校验值，其中 CRC寄存器我们设置默认值即可。 

⚫ SPI_I2S配置寄存器（SPI_I2S_CFGR） 

 

图 26.10  SPI 模式配置寄存器 

 

 因为 STM32 将 SPI 和 I2S 合并到了一起，因此我们在使用 SPI 时要先设置该寄存器的

位 11来指定使用 SPI功能。 

 配置 SPI步骤如下： 

1. 初始化 SCK、MOSI 引脚为复用推挽输出，初始化 MISO引脚为浮空输入； 

2. 初始化 NSS引脚为推挽输出并默认拉高（使用软件 NSS情况下）； 

3. 配置 SPI初始化结构体，内容包括：主/从模式，高/低位在前，数据帧位数（8位/16

位），配置时钟极性（CPOL）、时钟相位（CPHA）、软件 NSS、时钟分频值等。 

26.2.2 LoRa 介绍 

 介绍物联网模型的章节我们说过，网关结构是为了解决联网设备成本高，服务器负荷大

的问题而出现的，试想智能城市中需要采集和控制的设备数量相当可观，如果全部以联网的

形式（比如 GPRS）将设备接入服务器，将会对服务器造成很大的负担，同时设备的制造成本
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和维护成本也十分惊人，因此最好的办法就是使用网关的形式，即一主多从的星型网络拓扑

结构，比如设备连接服务器以小区为单位，将极大的降低成本和维护的开销，服务器的负担

也将减轻。目前实现主从通信按照传输介质分为有线传输和无线传输，其中有线传输用的比

较多的是 RS485和 CAN，无线用的最多的是 ZigBee和 LoRa以及 2.4G频段的无线通信协议，

对于有线传输来说，其传输距离、抗干扰性以及应用场合均没有无线传输的方式灵活，但是

有线传输的成本会更低一些，因此选择哪一种传输方式还要看具体应用，具体要求。 

 今天主要讲解一下 LoRa，在讲解 LoRa之前先了解一个概念：低功耗广域网（Low Power 

Wide Area Network,LPWAN）,LPWAN泛指具有低功耗，远距离通信特点的 M2M 星型网络结构，

即在前面一直提到的主从网关结构。LoRa是 LPWAN 的一种，LoRa技术是由 Semtech 公司提

出并推广的一种超低功耗，远距离，低速率传输的无线应用技术。它工作在全球免费频段，

如 433MHz，868MHz，915MHz，国内常用 433MHz 作为 LoRa的运行频段。 

 我们开发板上使用的LoRa模块由凌承芯提供，模块上的射频芯片由Semtech公司研发，

该模块通过 SPI 接口进行通信设置和数据收发，理想传输距离为 5000 米，作者在小区中进

行距离测试试验。在扩频因子为 7，带宽为 9，编码率为 2的情况下将发射模块放于 30米高

处，在 1.2KM范围内，无丢包发生，在大于 1.2Km 时，偶尔发生丢包，最远测试距离为 1.7KM,

如下图： 

 
图 26.11  SX1278 通信距离测试 

  

26.3 程序讲解 

 SX1278的驱动程序分为两部分，第一部分是 SPI的配置，第二部分是对 SX1278的设置，

以及数据收发函数的封装，另外 SX1278 是单双工的射频芯片，因此要想实现两板的通信，

就必须保证一个开发板处于发射模式，另一个开发板处于接收模式。 
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26.3.1 SPI 程序讲解 

⚫ SPI初始化函数 

 

 

 

图 26.12  SPI 初始化函数 
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 我们赋予了 SPI初始化函数更大的灵活性，用户如果在今后使用其他 SPI外设(SPI1和

SPI3)，在相应判断位置添加代码即可。在初始化 SPI 之前初始化了 SPI 使用到的引脚，其

中要将 MOSI，SCLK 配置为复用推挽输出，MISO 配置为浮空输入，NSS 配置为推挽输出并默

认拉高。接下来是 SPI 的初始化，SPI 的初始化要根据 SX1278 的 SPI 模式而定，下图是

SX1278的 SPI操作时序图： 

 

图 26.13  SX1278 SPI 时序 

 

 从图中可以看出，SX1278 使用的 SPI 模式为：时钟空闲低电平，第一个时钟沿采样，

高位在前传输，8位数据帧，因此在配置 STM32的 SPI时也要遵循该时序约定，在配置完 SPI

之后开启 SPI即可。 

⚫ SPI发送单字节函数 

 
图 26.14  SPI 发送单字节函数 

 

 在发送数据之前先要判断发送缓冲区是否可用，如果可用再进行发送动作，由于 SPI收

发是同时进行的，因此接收缓冲区如果非空就说明数据接收结束，则数据发送也结束，另

外最后一句用于读取接收到的数据，对于发送数据来说，接收数据无意义，但如果注释掉

该条语句，SPI 发送函数将会卡死，因此需要加上。 

⚫ SPI接收字节函数 
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图 26.15  SPI 接收单字节函数 

 

 SPI读取函数和 SPI发送函数的内容相同，如果想要接收到数据，主机就必须先发送一

个字节出去，然后才会收到从机发来的数据（因为时钟由主机提供），对于发送的内容，随

意写一个字节即可，我们这里写的是 0xFF。 

26.3.2 SX1278 程序讲解 

 讲解程序之前，先熟悉几个和 SX1278 相关的概念。第一个是信道，每个信道对应不同

的通信频率，各个信道之间的信号由于传输频率不同，因此不会造成干扰，这将会大大提高

LoRa组网的从机个数。第二个是数据速率(DR)，即信号传输的速度，这一指标由带宽（BW），

扩频因子（SF）和编码率（CR）来共同决定，其计算公式为： 

DR= SF*(BW/2^SF)*CR 

 高速率意味着传输速度的提升，但是通信距离会降低，反之低速率虽然传输速度降低，

但是传输距离会增加。 

SX1278 的驱动函数有很多，大多数都是设置其工作参数的，这里我们只讲解经常被用

到的函数。 

⚫ 读/写 SX1278函数 
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图 26.16  读写 SX1278 寄存器函数 

 

这两个函数是操作 SX1278 最基础的函数，写函数用于在指定的寄存器地址中，写入要

设置的参数，接收数据则是读取指定寄存器中的数值。 

⚫ SX1278工作状态设置函数 
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图 26.17  SX1278 工作状态设置函数 

 

该函数用于设置 SX1278 的工作状态，主要用于设置是否处于休眠模式，接收模式或

者发送模式等。 

⚫ SX1278工作频率设置 

 
图 26.18  SX1278 工作频率设置函数 

 

该函数就是用于设置 SX1278 工作的频率，即信道，频率值保存在 Frequency 数组中，

如下： 

 

图 26.19  SX1278 工作频率存储数组 

 

如果想要更改工作频率只需按照注释中提供的公式计算即可，建议每个信道间隔 3MHz，

频率设置范围建议在 410MHz-525MHz之间。如果要实现多通道，则可以将各个通道频率设置

为二维数组。 

⚫ SX1278负载字节长度设置函数 
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图 26.20  SX1278 负载字节长度设置函数 

 

 负载字节长度就是指一次发送的数据包中的字节数量，SX1278 支持最大的数据包字节

数量为 256个。 

⚫ SX1278复位函数 

 

图 26.21  SX1278 复位函数 

 

 官方规定：在初始化 SX1278之前必须必须先对 SX1278进行复位，复位流程图如下： 

 

图 26.22  SX1278 复位时序图 

 

 平时工作时要将 RESET复位线拉高，如果要复位，就必须拉低 RESET复位线超过 100us。 

⚫ 初始化 SX1278 
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图 26.23  SX1278 初始化函数 

 

该函数在设备上电或者复位后用于设置 SX1278的工作参数，这些参数决定了 SX1278的

工作频率，工作速率，射频发射功率等等。这些函数我们都做了详细的注释，这里就不一一

讲解。 

⚫ 数据包发送/接收函数 
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图 26.24  SX1278 数据包收/发函数 

 

 在前面做的所有工作都是为了封装这两个函数，一个用于将 SX1278 设置为发射模式并

向空中设置指定的数据包数据，另外一个用于接收发送端发送过来的数据包。 

判断数据发送完成或者接收完成有两种方式： 

1. 使用 SX1278 的 DIO0引脚作为指示； 

2. 通过 SPI查询 SX1278的中断寄存器对应标志位 

在本章程序中使用的是第二种方式。另外在发送数据时，建议不要太过频繁，因为 LoRa 

本身并不是为了适应高实时性、大吞吐量的应用场合而设计的，在平时使用时，建议以秒为

单位，这样做的好处是可以降低整机功耗，延长电池使用寿命。 

 最后来看一下网关和子设备的主函数： 

⚫ 网关设备主函数 
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图 26.25  网关主函数 

 

函数实现的业务逻辑为：每隔 1S 向外发射一次数据，数据内容是一个自加的八位无符

号整形变量，在子设备端可以通过查看接收数据的连续性来获知是否出现丢包。 

⚫ 子设备主函数 

 

图 26.26  子设备主函数 

 

子设备实现的业务逻辑为：每隔 500ms查询一次接收数据，并将数据显示在 OLED上。 

 最后下载程序到两个开发板中，观察实验现象，大家可以更改发射和接收的时间间隔，

来观察对比不同发送间隔对数据传输的影响。  
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第二十七章 使用自有协议实现 LoRa 组网 

27.1 项目要求 

 网关设备： 

1. 每隔 3S对从机传感器进行依次采集，并将采集结果显示在 OLED 屏幕上。 

2. 根据按键键值对从机继电器进行控制，UP键对应继电器 1，DOWN 键对应继电器 2 

子设备： 

1. 根据网关操作码类型做相应动作 

2. 将采集到传感器结果显示在 OLED上 

注：本章用到核心板+扩展板，对应例程 21。 

27.2 原理讲解 

27.2.1 组网要求 

 上一章我们已经实现了使用 SX1278 进行数据传输，但是此时的传输是不安全的，无线

通信不同于有线通信，有线通信的信号传输介质是数据线，对于不属于传输线上的设备来说

其数据在硬件上是不能被访问的，但是无线传输的传输介质是整个空间，因此 SX1278 所发

送的数据会被同处于相同工作参数（相同信道，相同速率）的设备接收，如果存在多个 LoRa

设备，那么数据的发送和接收过程将会变得十分混乱。另外，我们使用 LoRa 的目的就是进

行主从组网，因此就更需要为整个 LoRa 网络提供一种“秩序”，让处在网内的设备都要遵

循这种秩序并有条不紊的运行。 

 进行 LoRa组网要实现两个最基本的功能： 

1. 在本网络内，每台从机要有唯一设备标识（从机地址），使得主机能够单独的对某

一个从机进行采集和控制； 

2. 在不同网络之间，每个网络要有对应的网络标识（网络地址），即使多个网络出现

叠加也不会对数据传输造成影响。 

首先要实现第一点，就必须将设备地址添加进去，另外还要在地址后面添加和数据处理

相关的帧结构，比如主机此时的意图是读还是写，以及读时的要求和写时的数据，最后，为

了让传输数据更加安全，还需要加上校验。这样的数据帧结构可以参考下图： 
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图 27.1  内网数据帧参考模型 

 

 接着实现第二个组网要求。要想实现多网之间不发生冲突，有三种常用的解决方案： 

 第一种：在同信道的情况下，向内网数据帧中添加网络地址（用户 ID），要保证现存网

络的网络地址具有唯一性，我们可以将主机的硬件 ID 作为网络地址，在向网络中添加子设

备时，需要先和网关进行配对，比如长按网关和子设备的配对按键，使其进入配对模式，网

关会自动为子设备分配地址，子设备将分配到的地址记录到 EEPROM 中，退出配对模式或重

启后，网关就可以对之前分配过地址的子设备进行访问了。该方案类似于将公司中的所有部

门人员都放到一间办公室内，和某个人沟通时要先加上 xx 部的张三或李四。此时数据帧结

构可以参考下图： 

 

图 27.2  外网数据帧参考模型 1 

 

 这种方案适用于网络数量和网络内子设备不多的情况，否则容易造成数据的阻塞，因为

每个网关读取子设备的时间以及子设备上报的时间都是随机的，所以就有可能会出现两个不

同网络的子设备同时发射信号，造成阻塞，导致网关读取子设备数据失败。 

 第二种：依然使用内网数据帧结构，只是要保证不同的 LoRa 网络工作在不同的信道，

使得通信之间的数据传输不会受到干扰。该方案类似为公司为每个部门单独分配一间办公

室，各个部门内的通信不会受到其他部门干扰。  

    

图 27.3  外网数据帧参考模型 2 

 

但是当有一个小几率的事件发生时，会导致该方案失效：即两个用户都将各自的网络设

置为相同信道且两个网络传输距离部分相交，子设备地址部分相同时，则会出现控制混乱。

因此就衍生除了第三种组网方案，该方案就是将前两种方案合到一起，即：为不同网络分配

唯一网络地址，并将每个网络设置为不同的信道。参考模型如下： 
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图 27.4  外网数据帧参考模型 3 

 

27.2.2 ModBus 协议 

 在学习风媒自有组网协议之前先学习一下 ModBus 协议，因为风媒的组网协议就是以

ModBus为模板进行设计的，大家把它作为知识扩展即可，无需深入。 

ModBus是由 Modicon 公司在 1979年发明的，是全球第一个真正用于工业现场的总线协

议。ModBus被应用于多从机通信，通信模型如下（以 RS485为例）： 

图 27.5  网关结构示意图 

 

其数据帧结构为从机地址+功能码+数据+校验，如下图所示： 

 

 
图 27.6  ModBus 结构图 

 

目前 ModBus有三个分支，分别是 ModBus RTU，ModBus ASCII, ModBus TCP。我们分别

了解一下： 

 ModBus RTU：ModBus RTU的数据部分按原值传输，比如从机要传输此时采集到的温度，

该温度值为 25摄氏度，则数据部分对应的二进制为：0001 1001。ModBus RTU的校验方式

使用的是 CRC（循环冗余校验）校验。 
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 ModBus ASCII：ModBus ASCII传输的是数据对应的字符，我们还以上面为例，假设要

传输数值 25，对应的十六进制数值为：0x19,则 ModBus ASCII 会将 0x19 拆成字符‘1’和

字符‘9’进行发送，其数据部分对应的二进制为：0011 0010,0011 0101。另外 ModBus ASCII

还增加了开始标记符号“：”和结束标记符号“CR，LF”，其校验方式使用的是 LRC（纵向

冗余校验）校验，ModBus ASCII比较适合高级编程语言调用，比如使用 JAVA可以将收到的

字符通过调用库来转换为其他进制数据并参与计算或者无需任何更改直接显示到应用界面

上。但是这种方式的缺点是传输效率没有 ModBus RTU高。 

 ModBus TCP：ModBus TCP是在 TCP/IP协议基础上使用传输层的 TCP协议对数据帧进行

传输的，ModBus TCP 的特点是省去了从机地址和校验，直接将功能码和数据部分嵌入到 TCP

报文中。如下图： 

 
图 27.7  ModBus TCP 报文结构 

 

 我们平时使用最多的还是 ModBus RTU，因为它传输效率高，并且更适合嵌入式工程师

对其进行位的操作。 

 现在，我们分别讲解一下 ModBus中地址，功能码，数据，校验这四个概念。 

首先地址就是该设备在本网络中的唯一标识，其范围是 0-255，通常 255可作为广播地

址。广播一般用于批量更改子设备运行参数。 

功能码就是要告诉子设备主机此时要进行哪种操作，比如读取线圈状态、设置线圈状态、

读写寄存器等，写入传感器状态等。下表是 ModBus RTU常用功能码： 

 

功能码 功能 

0x01 读线圈状态，应用中常用于读取继电器吸合状态 

0x02 读输入离散量，常用于读取子设备引脚状态。 

0x03 读多个寄存器，常用于读取子设备传感器数据 

0x05 写单个线圈，常用于控制子设备单个继电器状态。 

0x06 写单个寄存器，常用于设置子设备参数，如波特率，信道频率等。 

0x0F  写多个线圈，常用于批量设置子设备的继电器状态 

0x10 写多个寄存器，常用于批量设置子设备参数 

表 27.1  ModBus RTU 常用功能码 

 

 主从之间在通信时，采用一问一答的形式，下面我简单举几个例子，加深理解： 
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1. 读线圈 

主机端： 

地址 功能码 地址高字节 地址低字节 线 圈 数 量

高字节 

线圈数量

低字节 

CRC低字节 CRC高字节 

01 01 xx xx 00 02 xx xx 

        

表 27.2  ModBus RTU 读线圈指令主机问询 

 

线圈地址并不是固定的，大家可以自己定义，另外线圈数量是指要读取多少个继电器状

态（我们这里是两个），CRC要经过计算才能得到，我们后面会有说明。 

从机端： 

地址 功能码 字节数量 线圈状态 CRC低字节 CRC高字节 

01 01 xx xx xx xx 

表 27.3  ModBus RTU 读线圈从机响应 

 

字节数量代表后面的线圈状态占用多少字节，比如读取了 16 路继电器，那么字节数量

就是 2，线圈状态就是 xxxx，一个 x代表 4位二进制。 

2. 写单个线圈 

主机端： 

地址 功能码 地址高字节 地址低字节 线 圈 状 态

高字节 

线圈状态

低字节 

CRC低字节 CRC高字节 

01 05 xx xx 00 xx xx xx 

表 27.4  ModBus RTU 写线圈主机问询 

 

将线圈地址对应的线圈设置为吸合或者断开，线圈低字节状态为 FF该继电器吸合，0x00

该继电器断开。 

从机端： 

地址 功能码 地址高字节 地址低字节 线 圈 状 态

高字节 

线圈状态

低字节 

CRC低字节 CRC高字节 

01 05 xx xx 00 xx xx xx 

表 27.5  ModBus RTU 写线圈从机响应 

 

从机返回和主机端相同的数据。 

3. 读单个寄存器 

主机端： 

地址 功能码 地址高字节 地址低字节 寄 存 器 数

量高字节 

寄存器数

量低字节 

CRC低字节 CRC高字节 

01 03 xx xx 00 xx xx xx 
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表 27.6  ModBus RTU 读单个寄存器主机问询 

 

16 位地址代表要访问的寄存器地址，寄存器数量一般对应的是传感器的种类，例如本

章中寄存器数量为 0x04代表读取的传感器类型为环境温度（8位）、湿度（8位）、光照值

（16位）。 

  

从机端： 

地址 功能码 字节数量 寄存器数据 CRC低字节 CRC高字节 

01 03 xx xx xx xx 

表 27.7  ModBus RTU 读单个寄存器从机响应 

 

寄存器数量代表寄存器数据的字节数，如果读取的是 8 位的温度+8 位的湿度+16 位的

光照值，则字节数量为 4。 

 最后讲解一下 ModBus RTU中的 CRC循环校验该如何计算。 

1.设定 16位寄存器内容全为 1，即：CRC = 0xFFFF; 

2.将数据帧中第一个字节数据和 CRC进行异或，即 CRC ^= byte_1; 

3.判断 CRC 最低位是否为 1 

4.如果为 1，则 CRC右移一位之后异或 0xA001（固定值）; 

5.如果为 0，CRC 直接右移一位； 

*注：一个字节是 8 位，因此要重复步骤 3-5 八次，即右移 8次 

6. 重复 1-5 进行下一字节处理，直到最后一个字节为止 

7. 最后将计算得到的 CRC值高低字节调换即可 

 关于 ModBus就介绍到这里，大家千万不要被 ModBus的协议规定所迷惑，它只不过是为

我们提供一个多机数据通信的模型，在自己的项目中，我们可以定制或者扩充 ModBus 协议

来满足项目的要求，比如本章的项目，就要在 ModBus 的基础上进行扩展，我们最终保留的

仅仅是数据帧的结构，其他都要根据组网要求做具体更改。 

27.2.3 风媒 NodeBus 协议 

 风媒 NodeBus 协议是一种基于 ModBus协议扩展而来的高效简单的适合组建多机通信网

络的第三方自有组网协议。NodeBus 阉割了 ModBus 的大部分功能码，使用户操作起来更加

简单，无需记忆或者查询指令，另外专门针对无线组网的应用场景，在数据头最前面增加了

网络地址，使得各个无线网络即时发生重叠也不会导致数据传输出错。 

 NodeBus协议数据帧结构如下： 

主机端：      

                                                                     

 

图 27.8  NodeBus 协议主机问询数据帧结构 

 

从机端： 

      

  

网络地址 从机地址 操作码 参数 CRC 

网络地址 从机地址 操作码 数据 CRC 从机地址 
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图 27.9  NodeBus 协议从机响应数据帧结构 

网络地址 

网络地址就是各个网络的唯一标识，使得不同网络之间不会产生干扰（网络地址类似于

TCP/IP中的公网 IP），我们可以使用主机中单片机的 ID 号作为网络地址也可以自行指定，

但是要保证该网络地址不会和其他网络地址发生冲突，网络地址长度不固定，用户可随意指

定网络地址长度，本章为了方便起见使用了 8位来表示网络地址。 

从机地址 

 从机地址是该网络内用于区分各个从机的唯一标识（类似于局域网内的 IP），长度为 8

位，其中 0xFF 用于广播，广播状态下所有的从机都会收到主机发送过来的数据，广播用于

批量更改从机参数，比如：波特率，信道频率，通信速率等。 

操作码 

 操作码用于指定该条数据帧是读还是写以及读写对象的类型，我们通过操作码的最高位

来判断读/写状态，0为读 1为写，剩下的低七位用于设置读写对象，常用操作码如下表： 

 

读/写 读/写对象 功能 

（读）0 0x01 读取传感器数据 

（读）0 0x03 读取从机系统参数（如运行状态，波特率等） 

（写）1 0x02 设置输出设备状态，比如继电器，电平状态等 

（写）1 0x04 设置从机系统参数（如运行状态，波特率等） 

预留 

表 27.8  NodeBus 操作码 

 

 在多数应用中用到最多就是读传感器数据（0x01）和设置输出设备状态（0x02）（采集

-控制）这两个操作码。本章实验也只用到了这两个操作码。 

参数 

 参数部分在读和写两种模式下的功能是不同的，在读模式（如：0x01），参数部分的每

个位用于指定要读取的是哪个传感器，比如 0x01 对应的是温度传感器的值，0x02是湿度传

感器的值，0x04是光照传感器的值，0x07读取的是温湿度和光照强度。如果此时从机由 16

个传感器那么就需要两个字节的数据，即每一位对应一种传感器。在写模式（如：0x02），

参数各个位对应的是不同的输出设备，比如参数为 0x01 对应的是控制继电器 1，参数 0x02
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对应的继电器 2，参数 0x03对应的是继电器 1和继电器 2。 

CRC 校验 

 CRC 校验在 ModBus 的 CRC 的计算方法做了更改。第一个改动是计算的结果无需高低字

节调换，第二个改动是 CRC 低字节如果为零就抑或 0xA5 使其强制转换为非零数，这样做的

目的是方便计算数据帧的长度，在计算数据帧长度时，我们将收到的数据帧最后一个不为零

的数据认为是数据帧结尾，即 CRC低字节。 

 上面说的这些主要是针对主机的读和写，对于主机发送过来的读数据，从机在返回时会

将传感器或者设备参数数据放在操作码后面，对于主机发送过来的写数据，从机会在返回时

将设置完后的输出设备状态数据放在操作码后面。 

设备块 

 我们设计的任何协议最终的服务对象都是数据，对于 NodeBus也是一样，在主机和从机

上都定义个一个相同的设备块，设备块其实就是一块存储设备信息（传感器、继电器、系统

参数等）的内存区域，该部分在后面配合程序进行讲解，设备块结构如下图： 

    

图 27.10  NodeBus 协议设备块 

 27.3 程序讲解 

⚫ 计算 CRC值 
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图 27.11  计算 CRC 值函数 

 

保证最后一个字节不为零的原因是，我们将收到的数据放在了一个数组当中，为了计

算 CRC 值就必须知道该数组中有效数据的个数，如果使用 sizeof 关键字，其计算结果是

整个数据的长度，而使用 strlen 计算长度会有一定危险，即如果在数组中遇到有效数据

值为 0 的数据会停止计算并返回此时的长度，这种因为错误判断引起的结果比真实值小。

所以我们要封装一个计算数组中有效数据个数的函数，计算个数的策略是从数据的最后一

个元素往前推，如果碰到非零值（CRC 低字节）就认为他是有效数据的结尾，然后返回长

度。 

⚫ 计算有效数据的长度 
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图 27.12  计算有效数据个数函数 

 

 函数说明同上。 

⚫ 主机发送指令函数 

 

图 27.13  主机发送指令函数 

 

 主机发送询问指令函数比较简单，就是将一个含有网络地址、从机地址、操作码、操作

码参数的数据发送出去。 

⚫ 主机接收从机响应函数 
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图 27.14  设备块结构体 

 

  设备数据块结构体，该结构体包含设备的各种外设信息，我们只对本实验做了封装，

如果有更复杂的设备属性直接添加结构体成员即可。 

 

图 27.15  帧状态结构体 

 

帧状态枚举用于指定此时数据处理的状态。 
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图 27.16  主机接收从机响应 

 

 该函数进行的工作有两个，第一个是判断地址和校验码是否正确，第二个是根据操作码

和操作码参数进行相应动作。 

⚫ 子设备处理函数 
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图 27.17  子设备处理函数 

 

该函数由子设备调用，用于解析主机发送过来的指令，并作出相应的回应，比如操作

码为读取传感器指令则返回的是传感器的数据，如果此时是设置继电器的指令，则此时将

设置自身继电器并将继电器状态返回给网关主机。 

⚫ 网关设备主函数 
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图 27.18  网关设备主函数 

 

主函数会每隔 3S左右（大于 3S，因为 OLED 显示需要时间）对从机进行依次采集，并

将采集结果显示在 OLED 上，同时我们按下按键可以对从机继电器进行控制，这里需要注

意的是由于发送和接收需要时间，所以按键采集可能会存在延时，给人感觉是按键响应有

时会比较迟钝。我们可以选择使用前面讲过的外部中断、定时器来采集按键来缓解这种延

迟，当然最后还是使用操作系统，这样资源利用更加合理。 

⚫ 子设备主函数 
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图 27.19  子设备主函数 

 

该函数用于处理主机发送过来的数据做处理。 

   我们对 SX1278 的发射和接收都是通过查询 SX1278 的中断标志位来实现的，为了能

够达到更高的实时性，大家也可以使用外部中断来检测 SX1278模组的 DIO0引脚的电平状

态，当发射、接收完成均会产生高电平。 

  关于 LoRa就介绍到这里，在本章之后我们开始讲解 STM32的第二梯队知识，这些知识

安排到了最后是因为这些外设比较轻松有趣也非常实用，能够增加大家学习的积极性。 
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第二十八章 RTC 实现实时时钟 

 

28.1 项目要求 

 通过 STM32的 RTC 实现日历和闹钟功能。具体要求如下： 

1. 提供年月日时分秒和星期功能 

2. 提供闹钟及开关闹钟功能 

3. 长按 UP键进行日期设置模式，此时需要用户键入新日期值 

4. 长按 DOWN键进入闹钟设置模式，此时需要用户键入新闹钟值 

5. 同时长按 UP键和 DOWN键来开启或者关闭闹钟功能 

6. 当闹钟发生时，蜂鸣器以“嘀-嘀----”频率鸣叫 20次，在此期间可以按任意键退 

出蜂鸣器闹钟报警 

    7. 日期、时间、闹钟及闹钟状态显示在 OLED上 

注：本章用到核心板+扩展板，对应例程 22。 

28.2 原理讲解 

28.2.1 RTC 

 RTC（Real Time Clock）即实时时钟，常被应用于开发和日历相关的项目，比如市面上

的万年历或者电子表都是使用实时时钟来实现的，STM32 也为我们提供了一个 RTC，使得我

们不需要使用单独的 RTC芯片（如 DS1302）就能实现一个日历。 

 在讲解 RTC 之前先说一下 STM32的备份存储区（BKP）。我们看到开发板上有一个纽扣

电池，它用于给备份存储区供电，使得当单片机断电后备份存储区的数据不会丢失，BKP的

我看到了我的爱恋 

我飞到她的身边 

我捧出给她的礼物 

那是一小块凝固的时间 

时间上有美丽的条纹 

摸起来像浅海的泥一样柔软 

她把时间涂满全身 

然后拉起我飞向存在的边缘 

这是灵态的飞行 

我们眼中的星星像幽灵 

星星眼中的我们也像幽灵 

       ——《三体》 
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本质就是一组掉电数据不丢失的寄存器结合，低/中密度的单片机有 20个寄存器，高密度的

有 84个寄存器。因此我们可以使用 BKP来替代 EEPROM存储一些设备的参数（前提是纽扣电

池存在并有电），RTC也位于备份区域，所以即使单片机断电 RTC也能够正常的计数而不至

于时间日期被清零，大家应该有过这种经历，用了好多年的电脑主机或者手机在每次上电开

机后其时间都被设置为一个 N 年前的默认值（1970 年 1 月 1 日 0 时），其原因是主板上的

纽扣电池没电或者损坏，导致设备一掉电时间就会被清零。 

 在访问备份存储区时存在一些限制，因为备份存储区在单片机上电或重启后默认是禁止

访问数据的，因此需要如下操作，来使能访问 RTC相关寄存器： 

⚫ 设置寄存器 RCC_APB1ENR 的 PWREN和 BKPEN 位，使能电源和后备接口时钟 

⚫ 设置寄存器 PWR_CR 的 DBP 位，使能对后备寄存器和 RTC的访问。 

STM32 的 RTC 本质就是一个定时器计数器，只不过作为计算日期时会设置时钟周期为

1S，这样及产生一个时间基数单位，通常给 RTC 提供时钟的晶振选择 32.768KHz,因为

32.768KHz经过 2^15 分频后周期为 1Hz，即 1S。STM32的 RTC时钟源有三个：HSE的 128分

频，LSE（低速外部时钟）,LSI（低速内部时钟），我们常用的是 LSE 作为 RTC 的时钟源，

因为 LSE这种方式获得时钟周期更加精确，不至于长期工作后出现较大的时间积累误差。和

其他定时器的基本结构一样，STM32 的 RTC 有一个 32 位的计数器（如果周期为 1S，计数器

从零开始计数到溢出，则需要 136年），一个 32位时钟预分频器（只用到其中 20位），一

个闹钟寄存器（本质就是输出比较，当时间值等于闹钟寄存器中的值时，相应标志位就会挂

起，如果开启中断就会产生闹钟中断）。下图是 RTC内部结构图： 

 

图 28.1  RTC 内部结构框图 

 

 图中灰色部分为备份区，我们可以看到除了闹钟中断之外还有秒中断和 RTC 计数器溢

出中断，常用的就是闹钟中断和秒中断，前者可以用于执行闹钟动作，如果蜂鸣器滴答动作，
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后者可以在每次秒中断产生后将最新的计数器中的值转换为日期并刷新 OLED上的时间。 

前面说到 RTC位于备份区，想要访问备份区数据需要一些操作来解除访问约束，在解除

完访问约束后，我们还不能直接对 RTC进行读和写，还需要另外一些操作。 

读取 RTC： 

在读取 RTC 计数器，预分频器和闹钟寄存器之前必须等待 RTC_CRL（RTC控制寄存器低

位域）中的 RSF被硬件置 1后，才可对其进行读取。 

写入 RTC： 

写入 RTC的 RTC_PRL、RTC_CNT、RTC_ALR之前先判断 RTC_CRL寄存器中的 RTOFF位是否

为 1，为 1则说明上次的操作已经完成，接着还要将 CRL寄存器中的 CNF位设置为 1进入配

置模式，配置完成之后将 CNF设置为 0生效更改即可。对于写入其他寄存器如 RTC_CRH/L则

无需设置 CNF位，但是要判断 RTOFF位。 

接下来学习 RTC相关的寄存器，加深前面对 RTC操作的理解： 

⚫ RTC控制寄存器高位域（RTC_CRH） 

 

图 28.2  RTC 控制寄存器高位域 

 

 该寄存器用于使能或者失能 RTC 的三个中断，需要注意的是，NVIC 不在备份区域，因

此掉电后是不能产生中断的。 

⚫ RTC控制寄存器低位域（RTC_CRL） 
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图 28.3  RTC 控制寄存器低位域 

 

 位[5:4]前面说过，主要起到 RTC配置过程的标志作用； 

 位[3]前面也说过，用于起到 RTC读过程的标志作用； 

 位[3:0]是 RTC的三个中断标志位，这些标志位只能由硬件置 1由软件清零。 

⚫ RTC预分频装载寄存器(RTC_PRLH/RTC_PRLL) 
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图 28.4  RTC 预分频寄存器 

  

 一般将预分频值设置为 32767（0x7FFF）就可产生 1Hz的时钟周期。 

⚫ RTC计数器寄存器 (RTC_CNTH / RTC_CNTL) 

 

图 28.5  RTC 计数器寄存器 

 

 RTC计数器用于存放 RTC的计数值我们就是通过该寄存器来获取和设置时间，大家要注

意，想要写入该寄存器需要判断 RTCOFF位并设置 CNF位。 

⚫ RTC闹钟寄存器(RTC_ALRH/RTC_ALRL) 
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图 28.6  RTC 闹钟寄存器 

  

 该寄存器用于设置 RTC闹钟值，可以理解为 RTC的输出比较寄存器。同样的，配置该寄

存器之前必须判断 RTOFF位并设置 CNF位。 

⚫ RTC预分频器余数寄存器(RTC_DIVH / RTC_DIVL) 

 

 

图 28.7  RTC 预分频器余数寄存器 

 

 该寄存器用于获取此时预分频寄存器中的值，即可以精确地获取还有多长时间到达 1S。 

当然平时几乎用不到这个寄存器，所以最后一个介绍它，大家了解即可。 

28.2.2 时间 

 要想通过 RTC 实现电子日历，就需要在 RTC 计数器值和年月日时分秒星期之间通过特

定的算法来建立联系，这里涉及比较关键的三个时间算法： 

根据 RTC 计数值（秒数）计算年月日时分秒 

 我们将秒数比喻为以‘秒’为单位的一桶时间液体，现在分别由年、月、日、时、分、

秒这 6 个不同容量的容器来盛装这些液体，要求是：盛装顺序为年-月-日-时-分-秒，并规

定每种容器要么盛满要么不盛，且到最后桶内不能有剩余时间。 

 先由年来盛装，它是容量为 365*24*60*60S（暂不考虑闰年），当它发现所剩液体不够

装满自身时，通知月来盛装； 

 月的容量为 30*24*60*60S（暂不考虑各月差异），当它发现所剩液体不够装满自身时，

通知日来盛装； 

 日的容量为 24*60*60S，当它发现所剩液体不够装满自身时，通知时来盛装； 

 时的容量为 60*60S，当它发现所剩液体不够装满自身时，通知分来盛装； 

 分的容量为 60S，当它发现所剩液体不够装满自身时，通知秒来盛装； 

 秒的容量为时间液体的单位容量，它负责打扫桶内残余时间液体，直到桶内干净为止。 

 以上所述就是我们将 RTC计数值转换为公历时间单位的过程，后面会结合程序说明。 
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根据给定年份计算平闰年 

 平闰年的区别是平年为 365天而闰年比平年多一天，判断是闰年的方法为：当前年能被

4整除但是不能被 100整除或当前年能被 400整除的都是闰年，这两种情况有一种发生就是

闰年。 

根据给定日期计算星期 

 我们根据蔡勒公式来计算当天是星期几，蔡勒公式适用于于公历，其公式如下： 

w=y+[y/4]+[c/4]-2c+[26(m+1)/10]+d-1 

 其中 w为星期，如果想要得到 0-6（星期日-星期六），则还需对 7取余； 

c 为世纪减 1，比如 2018对应的 c是 20,1990年对应的 c是 19； 

y 是年份，如 2018年 y等于 18 

m 是月份，其范围是 3到 14，1月和 2月被安排到去年的 13月和 14 月，如果月份是 1

月和 2月那么年份就要减 1，比如 2000年 1月，此时 c为 19，y为 99，m为 13。 

d 就是几号 

28.3 程序讲解 

 由于日历算法是不受硬件平台的限制的，因此我们将 RTC 功能函数和日历功能函数区

分开来设计，这样，大家今后可以轻松将日历函数移植到其他平台。 

28.3.1 与平台相关的函数接口 

⚫ RTC初始化函数 
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图 28.8  RTC 初始化函数 

 

 该函数中增加了一个是否是第一次使用时钟的判断，如果是第一次使用，则返回 1，否

则返回 0，通过该函数的返回值我们可以决定是否在第一次使用时进入日期和闹钟配置模式。 

 在函数中我们先开启了对后备存储区的访问权限，这样才可以对 RTC 进行操作，接着配

置 RTC时钟源为低速外部时钟，在时钟稳定后，等待寄存器同步是否完成，同步完成我们才

可以对 RTC进行读操作，接着设置分频值并使能了秒中断，大家注意在对 RTC寄存器进行操

作一定要使用 RTC_WaitForLastTask()函数来等待上一次 RTC操作完成后再进行其他读写操

作，这里大家会疑惑，前面不是说还要设置 CNF 位进入配置模式吗？是的，ST 官方库为我

们提供了这两个函数，如下图： 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 304 / 425 
 

STM32 物联网实战教程  
 

 

图 28.9  程序举例 1 

 

 这里在重申一遍，只有 RTC预分频寄存器、RTC计数器寄存器和 RTC闹钟寄存器才需要

进出配置模式，其他寄存器不需要，但是要判断 RTOFF位。 

 另外向备份寄存器 1 中写入的 16 位值是任意的非零值即可，这里的 0x464D 对应的是

FM的 ASCII码。 

⚫ 获取/设置 RTC计数器中的值 

 
图 28.10  获取/设置 RTC 计数器值函数 

 

 我们对官方提供的获取和设置 RTC计数器的函数做了封装，这样，在移植到其他硬件平

台，比如 51单片机+DS1302，此时只需要将相关获取和设置计数器的代码填充到该函数接口

中即可。 

⚫ 设置闹钟寄存器中的值 
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图 28.11  设置 RTC 闹钟寄存器值函数 

 

 这里要注意，RTC 闹钟寄存器是只写的，当读取该寄存器时是固定的 0x00FFFFFF，因此

为了防止设备重启导致闹钟设置丢失，我们将闹钟时间和闹钟是否使能存储到了备份区数据

寄存器。 

 

28.3.2 与平台无关的日历函数 

 讲解日历函数之前先看一下头文件中定义的日历结构体和其他枚举等，大家在看后面的

代码时可以回过头来参考相关枚举。 
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图 28.12  日历相关结构体、宏定义、枚举 

 

⚫ 设置模式相关函数 
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图 28.13  配置模式函数 

 

 编程时可以通过一些人为事件，如长按按键来触发日历配置函数，该函数分为两部分，

第一部分是日期/时间的配置，第二部分是闹钟时间配置。该函数工作流程为进入相关配置

模式并打印一些必要说明信息之后通过 scanUserInput()函数来采集用户的串口输入，然后

将采集到的数据转换为 RTC计数器中的值。scanUserInput()函数定义如下： 
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图 28.14  用户设置采集函数 

 

 函数中的 USART_FLAG_IDLE 为串口空闲标志位，即在串口接收完数据后的一段时间内如

果没有再接收其他数据则由硬件设置为 1，通常用该标志位来判断一串数据是否全部接收完

成。该函数中如果用户没有输入或者数组没有越界则一直等待用户输入。此时收到的数据是

数字对应的字符而非数字本身，比如输入 2018 其实是字符‘2’‘0’‘1’‘8’的字符组

合，如果想变成数字 2，0，1，8则需要减去字符‘0’。最后将转换完成的日期/时间/闹钟

参数赋值给日历结构体对应成员即可。 

 

⚫ 星期计算函数 
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图 28.15  星期计算函数 

 

 其原理已经在前面以及程序注释中讲解的很清楚了，这里不做赘述。另外该函数是静态

函数，因此只在本文件域内有效，通常被 static 修饰的函数作为最基础的工具函数供本文

件内其他函数调用。 

⚫ 平闰年计算函数 
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图 28.16  平闰年计算函数 

⚫ 日历设置/获取函数 
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图 28.17  设置日历函数 

 

 该函数为日历设置函数，即设置日期/时间函数，该函数是将给定的具体时间计算出 RTC

计数器中的值，类似于前面原理讲解中的反向操作，即年月日时分秒这 6 个容器将其中的时

间液体倒入桶中（RTC 计数器寄存器）。 

另外 MonthTable 数组是一个二维的 12 元素数组，分别用于存放平闰年各个月份的天

数，数组定义如下： 

 

图 28.18  平闰年月份天数表 

 

接下来的函数是获取时间函数，即根据 RTC 计数器中的值计算出具体的年月日时分秒： 
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图 28.19  获取日历数据 

 

⚫ 闹钟设置函数 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 314 / 425 
 

STM32 物联网实战教程  
 

 

 

 

图 28.20  闹钟设置函数 

 

该函数和日历设置函数类似，都是将日期转换成计数值，只不过此时计数值是存放到闹

钟寄存器中的。由于闹钟寄存器是只写的，为了在每次断电或者重启后不会导致闹钟数据丢

失，我们在函数的最后将得到的闹钟时间保存到备份区数据寄存器。另外还需要注意的是，
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本例程中闹钟时间精确到整分。 

⚫ 闹钟更新函数 

 

图 28.21  闹钟更新函数 

 

 用户设置闹钟的意图自然是希望可以每天自动闹钟，因此这就需要一种操作：在今天的

闹钟发生之后，就要为明天的闹钟做准备，即：将闹钟寄存器中的值增加 24*60*60，使其得

到明天同时刻的闹钟值，因此我们的做法是，天数改变后，即时间变为第二天的 0时 0分 0

秒时更新最新的闹钟值给闹钟寄存器。 

⚫ 时间显示相关函数 

 
图 28.22  数字拆分函数 
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要实现显示时间就需要得到日期/时间的每一位，比如 20180328230911（2018 年 3 月

28 日 23 时 9 分 11 秒），要将各个位拆分为字符。这里作者为大家编写了一个通用函数，

支持任意数字长度，任意数字大小的各位拆分函数。原理如下（以 2018 为例）： 

 

千位 2 = 2018%10000/1000----------------2018%10^4/10^3 

百位 0 = 2018%1000/100------------------2018%10^3/10^2 

十位 1 = 2018%100/10--------------------2018%10^2/10^1 

个位 8 = 2018%10/1----------------------2018%10^1/10^0 

根据上面的规律可以推算出其通用的计算公式： 

X = number%10^digit/10^(digit-1); 

X 为待计算的位结果，number 为待拆分数字，digit 为要拆分成几位，比如 number 为

2018对应的 digit就应该是 4，如果小于 4，比如 3，则结果为 0,1,8。 

 另外函数中的的 offset 偏置用于设置得到的位结果是数字还是字符，其原理前面和注

释中已经说过，这里就不赘述。 
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图 28.23  显示日历函数 

 

 整个流程就是先拆分，后显示。 

⚫ RTC中断服务函数 
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图 28.24  RTC 中断服务函数 

 

 该函数功能用于实时获取最新时间数据并显示，另外也判断闹钟是否需要更新，即：第

二天刚开始时设置。 

⚫ 主函数业务逻辑循环 
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图 28.25  主函数用户逻辑主循环 

 

 主循环上面的 RTC 初始化部分程序用于执行 RTC 是否是第一次使用的触发动作。如果

是第一次使用，则自动依次进入日期/时间和闹钟配置模式。 

主循环包含两大部分：第一部分是查询各种触发动作，第二个是检查闹钟是否到来。如

果想要开启或关闭闹钟则同时按下 UP键和 DOWN 超过两秒即可，此时 OLED 上会显示“on”

或“off”，如果长按 UP 键或长按 DOWN 键则会进入时间设置后者闹钟设置，此时我们需要

提前打开串口调试工具，然后进行设置，如下图： 
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图 28.26  配置模式示例及其软件配置 

 

 按照图中配置即可，端口号根据实际情况选择。下图是运行结果： 

 

图 28.27  运行效果图 

 

 本章到此结束，虽然本章函数很多，但大多数都是根据时间换算算法衍生出来的，建议

大家结合开发板亲自实践一下，加深理解。 
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第二十九章 使用 USB 制作键盘 

29.1 项目要求 

 本章例程由两个项目组成： 

第一个子项目：使用 STM32的 USB外设实现键盘功能，并通过来开发板上的按键来控制

Windows经典游戏——3D弹球。 

 第二个子项目：使用开发板上的 UP键来实现计算机的一键关机。 

注：本章用到核心板，对应例程 23、24，另需将核心板的跳线帽由 UART改接到 USB 

 

29.2 原理讲解 

29.2.1 认识 USB 

 USB（Universal Serial Bus），即：通用串行总线，这应该算得上是我们最熟悉的计

算机基本外设了，我们可以通过 USB接口连接鼠标、键盘、大容量存储设备、甚至的声卡网

卡等，USB的特点是只需要很少的数据线（2根,D+和 D-）就能够进行高速的数据传输，USB

发展至今经历了很多版本，每次版本的迭代其通信速度都会有质的提升，如下图： 

 
图 29.1  USB 版本汇总 
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虽然 USB3.0 超高速能达到 500MB/S，但是要受其硬件本身的限制，比如机械硬盘的读

取速度，外接 USB网卡的速度等。可能会有人产生疑惑，同样的是串行通信，为何 USB可以

达到这个高的速度，而同样是串行通信的 UART,IIC等却只有几十 K的传输速度？我们要知

道如果一种传输协议想要达到很高的数据吞吐就意味着会有更高的几率导致传输数据出错，

因此 USB采用的差分数据的传输方式，这样能有效降低数据出错的几率，同时 USB在数据传

输上采用的 NRZI编码方式，提高了 USB的传输速度。 

另外同样是串行通信协议，但是 USB的功能却异常丰富，其原因是 USB采用了完善健壮

的通信协议，这里所说的通信协议代表是基于硬件之上的通信逻辑。比如主从之间的应答机

制，数据封包的方式等，当然这也导致 USB的通信协议变得异常复杂，所以本章并不打算延

续前面章节的教学方式来介绍 STM32的 USB外设，大家可以阅读相关的参考资料或者书籍，

建议大家阅读《圈圈教你玩 USB》，这本书讲解的很通俗易懂，但不是使用的 STM32来实现

的，大家可以阅读前面关于协议的章节（第一章和第三章）来快速了解 USB通信协议。 

接下来向大家介绍一些 USB 协议相关的知识，目的是为了大家能在开发 STM32 USB 项

目时不会感到迷惑。 

USB是主从通信结构，主机（HOST）一般指的就是我们的电脑，从机（设备）是我们的

键鼠或者 U盘等，STM32的 USB只能作为从机来用，这点要注意。 

STM32 的 USB 支持 USB2.0 协议，USB2.0 协议还分为低速、高速、全速模式，STM32 支

持高速模式，当设备插入到 USB 主机中时主机是通过 D+和 D-数据线上电平状态来判断插入

的设备属于低速还是高速设备的。在没有插入设备之前主机上的 D+和 D-差分数据线都通过

15K的电阻下拉到地表示空闲状态，低速或高速是由设备（从机）来决定的，如果在设备的

D+数据线上上拉一个 1.5K 的电阻就表示该设备为高速模式，如果在 D-数据线上上拉一个

1.5K 电阻则表示是低速设备。其原理就是设备插入后，上拉的那条数据线由于电阻分压会

导致主机读取该条数据线电平状态为高电平。另外根据这种机制，我们可以通过一个三极管

来选通上拉电阻是否接入数据线，这样可以实现无需设备插拔就能自动断开连接的功能。 

另外需要讲解的就是 USB的描述符概念，描述符贯穿了我们整个 USB 的开发过程，如果

描述符移植完成，那么整个项目也完成了大半。USB描述符顾名思义就是告诉主机我这个设

备是干什么的以及通信的方式是什么样的（设备的自我介绍）。这些描述符有：设备描述符、

配置描述符、接口描述符、端点描述符。他们之间是互相嵌套的，即多个端点组成一个接口，

多个接口组成一个配置，多个配置组成一个设备。反过来说，一个设备可以存在多个配置，

每个配置可以定义多个接口，每个接口又包含多个端点，主机和设备之间的通信就是和端点

的通信。 

设备描述符用于描述所使用的 USB 协议版本号、设备类型、端点 0的最大数据包大小，

厂商 ID（VID），产品 ID（PID），设备版本号、厂商字符串索引、产品字符串索引、设备

序列号索引，配置的数量等。对于厂商的 ID和产品 ID都是固定的，这样做的好处是一个设

备插入之后，电脑可以根绝某个厂商的某个产品来安装对应的驱动。 

配置描述符描述的信息有：该配置包含的接口数量，配置的编号、供电方式（总线供电

还是自供电）、是否支持远程唤醒、电流需求量大小等。 

接口描述符记录的内容包括：接口的编号、接口的端点数、接口所使用的类、子类、协

议等。 

 端点描述符记录的信息有：端点号及方向、端点的传输类型、最大包长度、查询时间间

隔等。 

 最后是 USB的传输类型，一共有四种：批量传输、等时传输、中断传输和控制传输，我
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们实现 HID 键盘用到的是中断传输，USB 的中断传输并不是指单片机中断传输，而是主机

（计算机）每隔一段时间对设备进行一次采集，这个时间由描述符来决定，比如我们这里使

用的是 32ms。 

29.2.2 STM32 USB 讲解 

STM32的 USB特点如下（了解即可）： 

⚫ 符合 USB2.0全速设备的技术规范 

⚫ 可配置 1到 8个 USB端点 

⚫ CRC(循环冗余校验)生成/校验，反向不归零(NRZI)编码/解码和位填充 

⚫ 支持同步传输 

⚫ 支持批量/同步端点的双缓冲区机制 

⚫ 支持 USB挂起/恢复操作 

⚫ 帧锁定时钟脉冲生成 

下图为 USB内部结构框图： 

 

图 29.2  USB 内部结构框图 

 

 在前面的章节，用到的都是 STM32 标准库提供的库文件，比如：stm32f10x_gpio.h/.c

等，但是标准库却没有提供 USB相关的库文件，原因是 USB协议复杂，如果将驱动函数全部

都封装到一个文件中，将会大大降低 USB的可移植性和维护性，因此 ST 官方为我们开发者

单独封装了一个 USB库，作者已经为大家下载了这个 USB库，我们今后所有的移植工作都是

围绕这个库来展开的。让我们先看一下这个库长什么样子： 
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图 29.3  官方 USB 库目录结构 

 

 图中从左到右依次是嵌套关系，灰色部分与本项目无关，可以删掉的部分，这样，到最

后我们需要的就是 STM32_USB-FS-Device_Driver 文件夹中的文件和 Custom_HID 文件夹中

的文件，前者是 USB 的底层驱动库，后者是用于我们用于根据具体需求来进行定制的源文

件。这两者的依存关系如下图（图片来自 USB库使用手册）: 

 

图 29.4  USB 库文件依赖关系 

 

 图中青色高亮部分对应 STM32_USB-FS-Device_Driver，紫色高亮部分对应 Custom_HID，

因为我们本章用到的是HID（Human Interface Device）键盘功能，所以包含的是Custom_HID，

其他项目使用 Projects文件夹内的其他工程即可。ST官方将这些文件分开管理恰恰体现了

程序中的分层管理思想，这样做使得文件的耦合度，函数之间的耦合度都大大降低，程序的

可移植性更好。现在我们再对这两个文件夹开刀，看看里面各个文件都是干什么的： 
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图 29.5  USB 库文件 

 

 这些库文件并不是全部都要移植修改，我们只对 usb_desc.c、usb_endp.c、usb_prop.c

文件开刀，其他无需关心。大家可以参考我们为大家准备好的 ST 的 USB 库用户手册进一步

了解。 

 先看一下官方给出的移植流程： 

 

图 29.6  移植流程 

 

 可以看到，主要的工作任务就是对前面说过的各种描述符进行修改，另外在 HID应用中

使用的是端点 1进行数据的收发，而端点 0是主机和设备初次建立连接时使用的。下面联系

程序来讲解一下移植的具体流程。 
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29.3 程序讲解 

修改 usb_desc.c 

⚫ 设备描述符 

 
图 29.7  设备描述符移植 

  

设备描述符无需修改，保持默认即可，这里主要指定使用 USB的版本，厂商和设备 ID。 

⚫ 配置描述符 
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图 29.8  配置描述符移植 

 

 配置描述符大部分都可以保持默认，除了红色箭头部分，箭头所指就是我们需要修改或

者需要注意的地方。 
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102行设置端点为两个，分别是端点 0和端点 1。 

104 行和 105 行是告诉主机设备的用途，其中 BOOT 和 NO BOOT 是说是否支持 BIOS 启

动，这里随便一个设置即可。105行要指定是键盘功能。 

125行和 136行要制定主机和设备通信的数据包大小，即从机将键值发送给主机的数据

长度，这里设置为 8而且必须为 8。现在假设这 8个字节组成的数组名为 KeyBuffer[8]，我

们平时使用的模式切换按键或者扩展按键包括左右 GUI（WINDOWS），左右 CTRL，左右 SHIFT，

左右 ALT，这些功能键一共 8种，这 8种按键被封装在 KeyBuffer[0]中，每一个按键功能对

应该字节中的一位，该位为 1表示按下，为 0为没有按下，具体的位映射如下表： 

位 7 6 5 4 3 2 1 0 

功能 右 GUI 右 ALT 右 SHIFT 右 CTRL 左 GUI 左 ALT 左 SHIFT 左 CTRL 

图 29.9  组合键对应位图 

 

KeyBuffer[1]为预留，保持全为 0即可。 

KeyBuffer[2]- KeyBuffer[7]这六个字节每个字节负责存储一个按键键值，因此可以最

多支持 6 键同时按下，如果超出 6 键则这 6 个字节全为 0xFF。另外在红色框选处还设置了

主机中断查询的时间为 32ms（主机并不会精准的每隔 32ms查询一次，而是保证查询时间不

超过 32ms），这个时间可以用户自行调整。 

最后要说明一下，配置描述符包括了接口和端点描述符。 

⚫ 报告描述符 
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图 29.10  报告描述符移植 

 

 关于键盘应用对应的报告描述符大家无需知道如果编写，USB官方已经为我们提供了生

成 HID描述符的工具——HID Descriptor Tool，我们在资料中已经为大家提供了。 

打开软件，选择 File-Open，然后选择对应的键盘描述符，最后将描述符另存为文本即

可。如下图： 
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图 29.11  HID 描述符生成工具 

 

 这里要更改是将报告描述符数组大小改为 63，之前默认的是 163，这个宏定义位于

usb_desc.h中。 

修改 usb_prop.c 

⚫ CustomHID_Reset 函数 
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图 29.12  HID 复位函数移植 

 

 修改箭头处即可，目的是使能端点 1的接收并且设置发送和接收的大小，这里所说的发

送就是设备发送给主机的键值数组，接收是主机发给设备的键盘锁指示灯，大小写指示灯的

控制结果，这里要明确一点，平时键盘上的各种指示灯是不归设备端管理的，这样做的原因

是：当一台主机上挂接多个键盘时，在其中一个键盘上按下大写锁定后，会同步这种状态到

所有键盘。其他状态指示也是如此。 

 最后还要将其他 USB相关文件多余部分去掉，去掉的这些部分很简单，只要碰到 ADC和

EXTI 相关的就把他们删除掉，因为这些部分是用来实现官方项目的。大家如果不想这么麻

烦，可以直接使用作者移植好的 USB库文件即可。我们还是希望大家能够用我们的工程文件

和官方的对比一下，看一下究竟差别在哪里。 

用户键盘驱动文件(KeyBoard.h/.c) 

 该文件是我们自己定义的，目的是用于将官方提供的函数结构进行统一封装，到最后呈

现给使用者的就是一个很简单的发送键值到主机的函数。 
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图 29.13  键盘初始化函数/发送键值函数 

 

 这两个函数一个用于初始化 USB，主要是时钟分频，中断配置，对于 USB来说我们可以

不用配置它的 GPIO 引脚，在开启 USB 功能后，GPIOA11 和 GPIOA12 自动分配给 USB 使用。

当然官方提供了这个初始化函数的，只不过被我们删除了，官方提供的函数如下： 

 
图 29.14  USB 引脚初始化函数 

 

 在 KeyBoard.h 中，作者为大家定义了常用的按键键值，由于键值枚举篇幅较长，所以

就不在这里展出。另外大家可以去附录 C中查看 HID的所有键值。 
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子项目 1 主函数 

 

 

图 29.15  主函数 

 

 这里需要说明的是，要想和主机通信就必须等待主机和设备连接成功，即 40行代码处。

另外在平时按键没有按下时要记得将按键缓冲清零并发给主机，否则即使你松开按键，主机

此时还是会认为该按键没有被释放，最终的效果是按下一个按键之后，即使松开按键对应动

作还会一直持续。 

最后下载程序到开发板，并打开 3D弹球，在游戏设置中将左右挡板控制按键更改为 UP

和 DOWN键，下图是运行效果： 
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图 29.16  游戏界面 

 

 为了方便查看按键知否按下，我们也为大家下载了按键检测工具——KeyBoard Test 

Utility。需要注意：软件检测的键值和 HID键值不是一回事。 

 

图 29.17  按键检测工具 

 

 另外，大家还可以使用 UP 和 DOWN 键控制其他应用，比如文档翻页，幻灯片放映切换

（如果再加上激光和外壳我们就已经可以做出一个幻灯片控制笔了）等。更多新奇好玩的使

用场景大家可根据我们的程序进行进一步的扩展。 

 接下来我们开始第二个项目——一键控制计算机关机。 

该部分没有单片机的知识需要讲解，唯一要说明的是关机的快捷键——WIN+D、

ALT+F4,WIN+D 组合键作用是强制所有打开的界面使其最小化，更通俗一点的理解是按下该

组合键之后会立即返回桌面，这么做的目的是只有在桌面按下 ALT+F4 才会弹出关机界面，
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否则关掉的是当前激活的软件界面。接着在桌面按下 ALT+F4 会弹出关机界面，此时按回车

即可关机，关机界面如下： 

 
图 29.18  关机界面 

 

 因此按键顺序为 WIN+D—ALT+F4—Enter。 

子项目 2 主函数 

 

图 29.19  关机函数 

 

这里要注意的是，为了保证计算机有足够的响应时间，因此在按下一组按键之后给了 1S

的延时，供计算机做出反应，另外为了防止同时发送多个按键，在发送完功能按键之后就发

送了一组按键抬起操作。大家可以在保存正在处理的文件之后操作一下看看效果。也可以根
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据我们提供的思路对其他快捷键做出扩展，甚至强制进入命令行（WIN+R-键入 cmd-Enter）

并输入相关指令，比如定时（60s）关机，命令为：shutdown -s -t 60，如果想取消定时关

机，则命令为：shutdown -a。 
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第三十章 独立看门狗_IWDG 

30.1 项目要求 

 通过观察 LED状态来验证独立看门狗是否产生复位。 

注：本章用到核心板，对应例程 25。 

30.2 原理讲解 

30.2.1 认识看门狗 

 一套稳定健壮的嵌入式系统除了能够毫无差错的实现项目要求之外，还应具备一定的自

我诊断和修复能力以应对复杂多变的运行环境，比如高温高湿高盐碱环境或者强电磁干扰环

境等，工程师除了对硬件本身进行优化之外（比如防水外壳、金属屏蔽罩等）还应对软件增

加一些抗干扰的处理，其中比较常用的就是独立看门狗。 

 独立看门狗其本质就是一个计数器，当其计数到临界值（比如递减到 0）则会产生系统

复位，强制单片机重启，这样可以避免设备因某种软件或硬件的设计缺陷而导致的程序一直

卡死。比如无人航天领域里如果因为强电磁干扰导致了某个子设备卡死，从而使整机瘫痪，

此时就需要看门狗来强制重启，可见看门狗是挽救设备安全的一根救命稻草。 

 现在来讲解一下独立看门狗是如何实现只有在程序卡死时才会复位而正常情况不回复

位的原因。这就要提到“喂狗”的操作，我们知道看门狗是一个不停计数的计数器（以递减

为例），只要在其到达临界点 0之前为计数器装载满值即可，这样就不会导致看门狗的复位

动作，而当程序卡死时，喂狗动作随之也停止，因此一段时间后看门狗产生复位，要保证看

门狗能够稳定工作的前提是：一个用户逻辑循环周期要小于看门狗复位周期，且循环周期中

包含喂狗操作。其流程如下图： 

 
图 30.1  看门狗工作时序 
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 看门狗很安全但也很危险，使用前有两种情况大家一定要注意： 

1. 看门狗的复位周期不能略大于用户逻辑循环周期，因为大多数看门狗都是使用单片

机内部不是很精准的 RC 时钟源提供的时钟，在不同温度甚至不同芯片之间其误差

也是不同的，这就可能会导致部分设备不断的复位，从而失去了应有的功能。 

2. 这里所说的用户逻辑循环周期并不仅仅代表 while(1){}内的代码段，而是还包含运

行中断服务函数的时间，比如在外部中断中执行耗时任务，因此要将这些额外的时

间开销也考虑进去。  

建议在复位要求不是很高的场合，看门狗复位周期要高于用户逻辑循环周期的 30%以上。 

30.2.2 STM32 独立看门狗讲解 

 先了解一下独立看门狗的内部结构： 

 

图 30.2  独立看门狗内结构框图 

 

 独立看门狗和其他定时器基本结构一样，都具有预分频器、重装载寄存器和计数器，

STM32 的独立看门狗还有一个键寄存器，该寄存器根据不同的键入指令来执行不同的操作，

比如当向键寄存器中写入 0xCCCC 时则开启看门狗，如果写入 0xAAAA 则将重装载寄存器中

的值载入递减计数器中，即喂狗。对于看门狗的复位时间，官方参考手册中为我们提供了一

个表格，我们可以在该表中选择合适的复位时间： 

 

图 30.3  独立看门狗复位之间参考表 

 

 如果想要自定义更多时间间隔，可以按照下面公式计算： 
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T = 4 * 2^
pr 
* (RL+1) 

 T 为看门狗复位周期，pr为预分频寄存器中的值，RL为重装载值。 

接下来继续了解 STM32独立看门狗的各个寄存器： 

⚫ 键寄存器（IWDG_KR） 

 

图 30.4  键寄存器 

 

 该寄存器有 3 个键值：0xAAAA 用于重装载计数器，即产生喂狗动作，0x5555用于在修

改预分频寄存器和重装载寄存器之前取消寄存器保护。0xCCCC用于启动看门狗工作。 

⚫ 预分频寄存器（IWDG_PR） 

 

图 30.5  预分频寄存器 

 

 在设置与分频值之前应先在键寄存器中写入 0x5555。对于该寄存器的读取我们一般用

不到。 
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⚫ 重装载寄存器（IWDG_RLR） 

 

图 30.6  重装载寄存器 

  

 当向键寄存器写入 0xAAAA后将产生喂狗动作，即：将该寄存器中的值装载到计数器中。 

⚫ 状态寄存器（IWDG_SR） 

 
图 30.7  看门狗状态寄存器 

 

RVU 和 PVU 用于指示此时预分频和重装载寄存器此时是否正在更新，如果处于更新中，

则不可以对预分频和重装载寄存器赋值。 

配置独立看门狗流程为： 

1. 向键寄存器中写入 0x5555，允许对预分频寄存器和重装载寄存器的写入 

2. 设置预分频值 

3. 设置重装载值 

4. 将设置的重装载值载入计数器 

5. 开启看门狗 
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30.3 程序讲解 

⚫ 看门狗初始化函数 

 

图 30.8  独立看门狗初始化函数 

 

 该函数用于初始化看门狗，主要是对预分频值和重装载寄存器进行设置并开启看门狗。 

⚫ 喂狗函数 

 

图 30.9  独立看门狗喂狗函数 

 

 其原理就是向键寄存器中写入 0xAAAA。 

⚫ 主函数 
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图 30.10  主函数 

 

将主函数中的喂狗函数注释掉之后，会发现 LED每隔一段时间停止闪烁，停止的时间为

1S，即此时处于 while(1){}前面的延时中，这就说明看门狗复位生效的，如果去掉注释，则

LED会以 30ms的周期闪烁，看门狗复位将不会发生。 
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第三十一章 窗口看门狗_WWDG 

31.1 项目要求 

 通过观察 LED状态来验证独立看门狗是否产生复位。 

注：本章用到核心板，对应例程 26。 

31.2 原理讲解 

 窗口看门狗是 STM32的另一个用于监测、复位跑飞程序的看门狗，这里要理解窗口的概

念，窗口指的是一个时间范围，只有在该范围内喂狗才不会产生复位。我们结合窗口看门狗

的内部结构框图来说明其工作原理： 

 

图 31.1  窗口看门狗内部结构框图 

 

 其中看门狗配置寄存器中存储的是一个我们设置好的固定值（W[6:0]），用于和看门狗

控制寄存器中的递减计数器的值（T[6:0]）进行比较，如果在 T[6:0]大于 W[6:0]时喂狗，

将产生一个单片机复位动作，如果在 T[6:0]小于 W[6:0]且大于 0x3F 时喂狗将执行正常的

喂狗动作，单片机不会复位，此时的这个范围我们称之为喂狗窗口期，当 T[6:0]小于 W[6:0]

且递减计数到 0x3F（不可设置的固定值）时，又将产生一个复位，其过程如下图： 

 

图 31.2  窗口看门狗复位过程 

 

 其中紫色区域为喂狗窗口期，只有在该时间段内喂狗才会生效不产生复位，计数值到达

0x3F复位的真正原因是 T6变为 0，由图中也可以看出，当 T6为 0后经过非门取反并连接到
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或门，使或门输出为 1，随即产生一个复位。 

 另外当计数值计到 0x40时（和复位只差一步）将会提前产生一个唤醒中断，这也是 STM32

的窗口看门狗和独立看门狗的最大区别，通常我们将喂狗的操作放在用户逻辑循环中，所以

如果进入到该中断中就说明此时程序已经卡死，在该中断中可以对一些重要的数据进行保

存，然后等待复位，但要注意该中断的执行时间不要太长，否则会导致还未存储完成就复位

的危险，独立看门狗最长的计数器周期为 910us 左右，所以我们处理和保存的数据要小于该

值。 

下面介绍一下窗口看门狗的各个寄存器： 

⚫ 控制寄存器（WWDG_CR） 

 

图 31.3  控制寄存器 

 

 控制寄存器包含了一个看门狗激活位以及一个 7位的递减计数器。 

⚫ 配置寄存器（WWDG_CFR） 
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图 31.4  配置寄存器 

 

 该寄存器包括计数器的预分频、提前唤醒中断使能以及用于和 T[6:0]进行比较的窗口

值，通常我们都会将窗口值设置为最大，即：0x7F。此时只存在一种到达 0x3F 时的复位。 

 窗口时间可以根据下面公式计算： 

TWWDG = 1/(fPCLK1/4096/2
WDGTB

)* (T[5:0] + 1)) 

 其中 PCLK1位 36MHz，WDGTB为该寄存器中的值。 

⚫ 状态寄存器 

 

图 31.5  状态寄存器 

 

 当计数器计到 0x40是将由硬件置位该位，并由软件清零。 

31.3 程序讲解 

⚫ 窗口看门狗初始化函数 

 

图 31.6  窗口看门狗初始化函数 
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 在初始化函数中设置了看门狗的分频时基、窗口比较值、设置计数值并开启了独立看门

狗，这里要注意的是大多数情况下都会将窗口比较值设置为最大，即 0x7F，此时就不存在

由于不在窗口期喂狗导致的复位了。 

⚫ 喂狗函数 

 

图 31.7  喂狗函数 

 

 在窗口期重装载计数值即可实现喂狗。 

⚫ 提前唤醒中断服务函数 

 

图 31.8  提前唤醒中断服务函数 

 

 当预分频的时基设置为 8时，独立看门狗的单个计数周期大约为 910us，所以要保证在

该中断中的数据处理或者保存的时间要小于 910us。 

⚫ 主函数 
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图 31.9  主函数 

 

 主函数初始化独立看门狗的窗口时间和计数器时间均为 58ms，并在 while循环中喂狗，

此时程序可以正常执行，LED以 30ms周期闪烁，现在注释掉 31行的喂狗操作，可以看到 LED

回每隔 1S闪烁一次，说明已经重启。  

 到这里 STM32 外设部分的漫长学习之路就结束了，希望大家能够把这几十个实验部分

的代码都再温习一遍，相信一定会有新的收获。接下来的网络学习和物联网实战就相对轻松

一些了，这部分只占本教程的 10%左右，而且都是以我们学过的外设为基础实现的，可以说

胜利就在眼前，希望大家怀着对电子的热情继续坚持下去。 
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网络篇 

第三十二章 WIFI 联网 

32.1 项目要求 

 了解 ESP8266，以及常用的 AT指令。 

32.2 原理讲解 

32.2.1 ESP8266 讲解及固件烧录 

 介绍各种网络通信协议之前我们必须保证硬件设备先连接到网络才行，联网的方式有很

多种，比如通过网线联网、GPRS联网（SIM 流量业务）、或者家中 WIFI 路由器联网。这常

用的三种方式只不过是硬件层不同而已，其内置的都是 TCP/IP 网络协议，其中最方便、成

本最低的联网方式是 WIFI联网，本章利用 AT指令控制 ESP8266 WIFI模块实现联网，为后

面几个章节打下基础。 

 WIFI射频芯片的供应商市面上有很多，常见的比如乐鑫，博通，瑞昱，德州仪器（TI）、

庆科等，我们开发板上使用的就是合宙研发生产的 WIFI 模块——Air640,该模块是基于乐

鑫的 ESP8266EX 芯片设计的，值得庆贺的是这款国产 WIFI射频芯片在今年已经实现了出货

1亿片，跻身于世界主流 WIFI芯片供应商，ESP8266的特点的就是价格便宜、资料齐全，支

持 SDK 开发和 AT 开发。其中 SDK 开发可以省去外部的单片机，我们直接使用乐鑫提供的库

函数来编写程序，使得成本降低，而 AT 开发是指使用外部单片机通过串口和 WIFI 模块通

信，其通信的指令中包含 AT前缀，这种开发方式虽然成本比 SDK开发高，但是开发周期短。 

 另外除了合宙的 WIFI模组之外，作者用的比较多的还有乐鑫官方推出的 ESP-WROOM-02

和安信可的 ESP8266 系列模组（常用的比如 ESP-12F）以及劢领的 M0M10xP0 系列（使用的

是澜起的 WIFI芯片），M0M10xP0模块的亮点是可以通过网页对其进行设置并支持 FTP功能，

这样可以很方便的对单片机进行在线升级。大家感兴趣的可以去了解一下，下图是这几家的

模组预览（资源来自淘宝）： 
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图 32.1  产品展示 

 

 本章主要讲 AT指令控制 ESP8266模组。使用 AT功能之前，模块内必须有 AT的固件，

每个模块的生产厂商都会对乐鑫官方的 AT 固件做一些修改和删减，但是其最核心的 AT 指

令功能都是相同的，我们开发板上的 Air640默认刷入的是合宙官方的 AT 指令（目前开发板

上的 WIFI模块我们已经为大家下载好了乐鑫 AT 固件），为了方便大家扩展，我们预留出了

Air640 的下载接口，使得用户可以向开发板上的 Air640 刷入任何一家的 AT 固件。这里为

了能让大家体验“原汁原味”的 AT指令，我们以乐鑫官方最新的 AT固件（Ver1.6.1）为例

向大家讲解 AT 指令的使用方法，官方的 AT指令参考资料齐全，且 AT指令较多，使用起来

也更加的灵活。在使用官方 AT指令之前，需要按照如下步骤刷入官方 AT 固件： 

1. 将开发板断电，并拔掉扩展板； 

2. 使用我们提供的杜邦线将 PA9连接到 PA3，PA10连接到 PA2； 

由于开发板上使用的 CH340 是和 STM32 的 UART1 连接在一起的，而 Air640 是通过和

STM32的 UART2连接到一起的，所以想要使用 CH340为 Air640下载固件就必须将 UART1

和 UART2连接到一起； 

3. 使用 STLink为 STM32下载对应固件（X_ESP8266 固件更新）； 

为 STM32 下载固件的目的是设置 STM32 的各个引脚（主要是 UART1和 UART2）为默认复

位状态，即浮空输入，这样做可以避免使用 UART为 Air640下载固件时的产生干扰。我

们打开程序后发现，其实什么也没有，只是让其开机并不断循环： 

 

图 32.2  固件更新时 STM32 默认程序 

4. 按住 UP键，并将开发板插入计算机的 USB接口，等待 1S后松开按键； 

ESP8266 和 STM32 一样，有多种启动模式，如正常运行模式，下载模式和测试模式等，

各个模式通过 ESP8266的 GPIO0,GPIO2以及 GPIO15在开机时的电平状态决定，如下图： 

 

图 32.3  ESP8266 下载模式 

 

 其中 EN、RST、GPIO2、GPIO0 内部都被上拉到了高电平，GPIO15 在模块内部也通过电

阻下拉到了地，测试模式我们平时用不到，因此切换启动模式就只由 GPIO0的电平状态来决

定了，在开机后的几个时钟沿后会锁定这些引脚状态从而进入对应启动模式（在正常运行状
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态下，改变 GPIO0的电平状态无效，因此与 UP键不发生冲突），这也就是为什么要按住 UP

键并上电的原因，成功进入下载模式后，模块上的红灯会亮起，如下图： 

 

图 32.4  ESP8266 进入下载模式 

5. 打开乐鑫官方烧录工具，进行如下设置，并烧录 AT固件： 

 

 

图 32.5  烧录软件操作流程 
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 烧录的这四个固件，这四个固件位置如下（已为大家提供）： 

 

图 32.6  烧录固件文件位置 

 

 标号 1,3用于初始化射频参数，标号 2是 boot 文件，这些我们无需关心，在每次下载

时记得添加到下载工具中即可，AT 固件则存放在 at/512+512 文件夹内的 user1.1024.new. 

2.bin文件，该文件就是我们要下载的 AT固件。 

 注：建议大家在刷不同版本的 AT 固件之前先点击 ERASE 按键擦除模块内部 flash，防止影响到新固

件功能。另外乐鑫固件下载软件“脾气”不是很好，如果下载没有反应，就重新打开烧录工具，同时将开

发板重新上电并进入下载模式。 

6. 重新插拔开发板为开发板重新上电 

经过这几步，ESP8266的烧录工作就完成了，现在不要急着拔掉杜邦线，我们稍后会通 

过串口调试助手来给 ESP8266发送指令，带领大家深入学习 ESP8266和 WIFI的一些概念。 

32.2.2 AT 初探 

 乐鑫官方的 AT 指令有将近 100条，但常用的就十几条，理解起来也非常简单，现在我

们举例一些常用指令，并使用这些指令一步一步的通过 TCP 连接到远程的服务器实现收发

数据，更多 AT指令可以查阅我们为大家准备好的《ESP8266 AT指令集手册》。 

 使用 AT指令之前先说一说 AT指令的构成（摘自乐鑫 AT指令手册）： 
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图 32.7  AT 指令格式定义 

 

 总结 AT指令的构成就是，每条指令要以 AT 开始，后面跟要查询（读）或者要设置（写）

的参数，例如查询 WIFI模式对应的指令为 AT+CWMODE?，设置 WIFI模式为 AT+CWMODE=3。令

外要求的回车换行符结尾是说要在待发送的数据后面追加\r\n，即十六进制的 0x0D 0x0A。 

 注意：在使用串口调试助手发送 AT 指令时，只需要在待发送指令后面加回车即可，大家可以勾选“按

十六进制发送”，观察数据后面是否追加了 0x0D 0x0A。如果在数据后面添加\r\n 则会将其作为字符发送

而非换行符。 

1. 测试模块是否正常（AT） 

 

图 32.8  AT 测试 

 

 该指令通常在开机后查询模块是否正常启动，如果回复 OK则表示为正常启动。 

2. 开启/关闭回显（ATE1/ATE0） 

从上图可以看出，我们发送了一个 AT，模块回复了 AT  OK，即模块将发送过来的指令

原封不动的先复述了一遍后接着发送有效回复，我们称这种复述为回显，关闭回显（发送

ATE0）后如再次发送 AT，则只回复 OK。如下图： 
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图 32.9  关闭回显测试 

3. 设置 AP模式及 AP参数（AT+CWMODE，AT+CWSAP_DEF） 

WIFI 模式有两种，一种叫 AP 模式，一种叫 Station 模式，AP 就是我们平时所说的热

点，如 WIFI路由器，开了热点的手机，或者是公共热点等，这些 AP设备可以允许其他设备

（如手机，笔记本电脑等）输入热点名和密码（也可不设置密码）后接入，Station则是前

面说的连接 AP的设备，如：手机，笔记本电脑等，ESP8266还有第三种模式：AP+Station，

即：将 AP和 Station 的功能合二为一，但是应用的场景不多，这里不做展示。 

当 ESP8266设置为 AP 模式时，其他设备可以接入该热点，最多支持 4台 Station设备

接入。AP模式也是 ESP8266默认的模式。设置 ESP8266流程如下： 

⚫ 设置 WIFI模式为 AP模式（AT+CWMODE=2） 

另：AT+CWMODE=1 为 Station模式，AT+CWMODE=3 位 AP+Station模式 

⚫ 设置 AP热点属性（AT+CWSAP= AT+CWSAP_DEF="fengmei","1234567890",5,3） 

其含义为：热点名为 fengmei，密码为 1234567890,使用通道 5，加密方式为 WPA2_PSK,

这里的通道对应的就是不同的射频频率，如果同一空间内存在相同通道的 WIFI 信号，将会

产生干扰，影响上网质量，因此可以设置通道来避免这种干扰，常用的通道有 1、6、11，因

为这三个通道互不产生干扰。 

另外还有两个可选参数，如下图： 
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图 32.10  AP 设置参数 

连接数量可以限制 Station 设备的接入数量，广播或者不广播 SSID 就是指是否隐藏热

点名，使热点更加安全。另外 AT+CWSAP=AT+CWSAP_DEF 表示设置的参数会存储的 flash，还

有另外一个类似指令 AT+CWSAP=AT+CWSAP_CUR，该条指令表示设置的参数重启后失效，即不

保存到 flash 中。其他的 AT 指令也有类似的后缀。下图是作者的笔记本连接到热点后又断

开的情况下，ESP8266 输出的信息： 

 
图 32.11  设备接入 AP 打印消息 

这里说的 MAC地址也是一个很重要的概念，MAC地址也叫物理地址或者硬件地址，它是

区分和指定具体某一个设备的唯一标识，可以理解为硬件指纹。假设现在存在两个同名的热

点，则我们可以在连接 AP的 AT指令（下面介绍）后面指定待连接 AP设备的 MAC地址来选

择性连接。补充：Windows中查询 MAC地址和 IP地址的方法为命令窗口输入：ipconfig/all。 

4. 设置为 Station模式（AT+CWMODE=1，AT+CWJAP） 

该模式是平时应用最多的模式，因为物联网设备需要连接到家中路由才可以接入外网，

此时设备就作为 Station连接到 AP热点。设置 Station并连接 AP流程如下： 

⚫ 设置 WIFI模式为 Station（AT+CWMODE=1） 

⚫ 连接到家中路由器（AT+CWJAP_DEF=”Xiaomi”,”fm12345”） 

下图为连接过程的串口输出： 
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图 32.12  ESP8266 作为 Station 接入路由器 

获取 IP 可以使用 AT+CIPSTA?指令，返回的是路由器分配给 ESP8266 的局域网 IP 以及

网关地址和子网掩码。如果此时存在多个同名热点，可以使用如下指令：

AT+CWJAP="abc","0123456789","ca:d7:19:d8:a6:44"，后面跟的就是对应路由器的 MAC地址。

另外可以使用开机自动连接热点指令：AT+CWAUTOCONN=1,这样 ESP8266 上电后就会自动连

接之前存储的路由器。 

在平时应用当中也会用到自动扫描当前可用 AP热点指令：AT+CWLAP,ESP8266经过扫描

后会打印可用的 AP以及每个 IP的信息（热点名，热点 MAC地址，加密方式，使用信道，信

号强度等），如下图： 

 

图 32.13  扫描附近可用热点 

如果想要断开连接，可以使用 AT+CWQAP。 

5. 使用 TCP实现局域网内的设备通信 

 

⚫ 建立 TCP连接（AT+CIPSTART） 

该条指令可以指定建立连接的协议类型，通常使用的有两种：TCP 和 UDP。我们先

打开网络调试助手，并将其设置为 TCP Server 端，具体设置如下： 
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图 32.14  TCP 测试设置参数 

接着发送 AT指令建立 TCP连接：AT+CIPSTART="TCP","192.168.31.238",8234，成功连

接会提示 CONNECT，接着使用发送指令：AT+CIPSEND=15，其中 15是发送数据的长度，该指

令发送完成后，接收窗口会显示 > ，我们接着在发送窗口发送“I`m TCP Client ”,TCP 

Server端会收到该信息，接着再通过 TCP Server 发送“I`m TCP Server”，串口接收端会

打印 Client收到的数据，结果如下图： 

 

图 32.15  TCP 通信流程 

 收到的数据包含了一个固定的接收前缀“+IPD,”，后面跟的数字表示接收到数据字节

数，后面则是数据。 

⚫ 开启透传传输（AT+CIPMODE=1） 

前面在使用 TCP进行数据发送时，在每次发送数据之前都要指定发送数据的长度，而且

在接收到数据之后，还会有+IPD,<len>的前缀，这样很不方便进行数据的处理，因此我们可

以使用 AT+CIPMODE=1 指令开启透传模式，开启透传模式后只需要在第一次发送数据时使用

AT+CIPSEND 指令来告诉 ESP8266 开始透传发送，随后我们直接发送想要的数据即可，在接

收到数据时，也没有了+IPD,<len>前缀，如下图: 
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图 32.16  透传模式通信效果 

 

 如果想要退出透传发送模式，先发送+++（0x2B 0x2B 0x2B）,注意没有换行符，接着使

用 AT+CIPMODE=0 指令退出透传模式，恢复到默认传输模式。 

6. 使用 SmartConfig 为设备配网（AT+CWSTARTSMART=<type>）  

前面使用了 AT+CWJAP 指令来主动连接家中的 WIFI，但是在大多数的物联网产品中，缺

少输入 WIFI密码的输入设备，如：键盘，更不能将程序交给用户去修改家中的 WIFI热点名

和密码，在真正的项目开发中使用最多的方法就是通过一颗按键来使设备进入某种模式，并

使用手机将当前 WIFI 的密码告知该设备来实现 WIFI配网，这种模式就是 SmartConfig（不

同厂商叫法不一，但功能相近），在该模式下 ESP8266会监听指定端口的 UDP广播包，如果

收到符合规定格式的广播包后会对其进行解析并获得 WIFI的 SSID和 PWD，然后自动连接获

取到的 WIFI 热点，从而实现 WIFI 配网。我们可以使用 AT+CWSTARTSMART=<type>指令来设

置 ESP8266使其进入 SmartConfig模式，其中的 type是指不同的配网协议，如下图： 

 

图 32.17  配网参数 

其中的 ESP-TOUCH 是乐鑫官方的配网协议，AirKiss是微信推出的配网协议，由于微信

拥有庞大的用户群体，所以很多厂商和产品都支持 AirKiss协议配网。下面我们使用配网 AT

指令使 ESP8266进入配网状态，此时大家扫描关注下方微信公众号，该公众号是后面例程要

接入的云平台的厂商公众号，里面有 WIFI配网功能，使用的是 AirKiss协议： 
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图 32.18  TLink 微信公众号 

 

在公众号中点击 WIFI配网按钮，接着进入了设备配网界面（此时要保证手机连接到 WIFI

路由器），点击立即链接并输入 WIFI密码，最后点击连接即可，效果如下： 

 

图 32.19  配网结果 

 

 ESP8266 检测到了配网协议类型以及 WIFI 的 SSID 和 PWD 并自动连接到 WIFI 路由器，

此时 ESP8266会将这些 WIFI 信息存储到 flash 中，并且在设备每次重启时会自动联网。需

要注意的是配网完成之后要记得停止配网模式（AT+CWSTOPSMART），释放 ESP8266的内存。

但是我们在后续的例程中并没有使用 SmartConfig进行配网，而是使用手动连接，其目的是

让大家理解 WIFI联网的过程。 

7. 获取网络时间（AT+CIPSNTPTIME?） 

在前面的 RTC 章节实现了一个带闹钟功能的日历，但是随着时间的推移日历的时间会

逐渐的积累误差，作者的测试结果是：在 7天内时钟快了 18S，这是因为外部时钟信号或多

或少的都会存在一些误差，这是我们无法改变的，当然我们可以在程序中每隔一段时间进行

一次校准（增加或者减少偏置），但是更好的办法是能和网络时钟同步，幸运的是 ESP8266

为我们提供了获取网络时间的功能（SNTP）,我们可以使用 SNTP对 RTC定期进行校准，甚至

可以直接使用 SNTP 实现日历功能。在获取 SNTP 时间之前要先开启 SNTP 并设置时区，该设

置指令为 AT+CIPSNTPCFG=1,8，接着使用 AT+CIPSNTPTIME?指令来查询日期和时间，如下图： 
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图 32.20  获取网络时间结果 

 

关于更多的 AT 指令可以去翻阅我们为大家准备好的乐鑫官方的 ESP8266 AT 文档，也

可以去乐鑫官网下载更多文档资源。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
https://www.espressif.com/zh-hans/products/hardware/esp8266ex/resources


                 

 360 / 425 
 

STM32 物联网实战教程  
 

第三十三章 TCP/IP 网络协议 

33.1 TCP/IP 模型概述 

 本章开始讲解计算机网络相关的协议。计算机网络在物联网应用中起到举足轻重的作用，

它是硬件设备连接网络的基石。目前提到计算机网络协议指的就是著名的 TCP/IP 协议，我

们身边只要是连接到网络的设备其内部都是使用的 TCP/IP协议。TCP/IP 协议是众多协议的

集合，根据 TCP/IP的分层不同，对应的协议族也不同，下图是列举了 TCP/IP包含的各个层

的通信协议： 

 

图 33.1  TCP/IP 协议族 

在平时的物联网项目的开发时，并不会涉及到所有协议，常用的就是传输层的 TCP 协

议和 UDP协议，需要了解的是应用层的 HTTP、DHCP、DNS、FTP、SMTP和 NTP协议，以及一

些网络基础知识，如 IP的概念和分类，域名的划分和解析等。 

由于 TCP/IP 网络协议非常复杂，介于本书篇幅有限，我们只讲解开发时用到的一些基

础知识和基本的通信协议，能够保证的是，大家在学习了这些基本的通信协议之后再去深入

学习计算机网络将会非常容易。 

TCP/IP 网络最早起源于美国国防部的 ARPANET 项目，该项目的目的是研发一种可以实

现多台计算机进行通信的网络，美国军方希望当计算机网络中的一个节点被敌人破坏后，不

同计算机之间可以自动迂回的选用其他网路进行通信，目的是提高计算机网络通信的容灾

性。ARPANET在 1969年正式投入使用，该年也称为计算机网络元年，在几年后，ARPANET推

出了最初的 TCP/IP 协议，TCP/IP 协议在几经修改后最终在 1983 年被指定为 ARPANET 的唯

一指定协议，之后随着 UNIX的发展，TCP/IP协议也逐渐流行起来，最后由军用变为了民用，

现在 TCP/IP 协议已经被各个操作系统作为默认组件嵌入到系统当中。现在我们每个人无时

无刻的都在和 TCP/IP 协议打交道，只不过这种协议被友好的操作界面所隐藏了。 

 我们先从宏观上了解一下 TCP/IP协议。TCP/IP由于十分复杂，因此采用了分层设计的

思想，共分为 4层，从上往下依次是调用的关系，如下图： 
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图 33.2  TCP/IP 协议四层结构 

 

平时所说的 TCP/IP 协议位于应用层、传输层和网络层，网络接口层只是实现 TCP/IP

协议的物理设备和驱动（网卡）。网络层用于甄别数据传输介质中的某一数据包的是否属于

本机，如果是则解析数据包并去掉数据的 IP 首部，接着将数据发给传输层处理，传输层在

经解析去掉 TCP首部，并将数据发送给对应的端口。也就是说数据的发送是从应用层开始封

包，一层一层的套包装，接收数据则是拆包装的过程。如下图所示： 

 

图 33.3  TCP/IP 消息发送流程 

 

 另外，TCP/IP的这四层模型通常会和 OSI的七层模型作对比，如下图： 
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图 33.4 TCP/IP 和 OSI 分层对比图 

 

 对于 OSI 模型就不做过多讲解，如果想了解更详细的内容，可以点击下载科来 TCP/IP

网络协议图。 

33.2 TCP/IP 封包和共享传输介质 

 TCP/IP 采用共享传输介质的方式来进行多机的数据传输，比如同处于家庭无线局域网

内的所有设备，或者使用同一根网线的多台计算机，如果不采取任何机制直接使用这种方式

进行多台计算机的网络通信就会导致一个很严重的问题：一台计算机想要发送一个大文件，

则会长时间占用硬件传输介质，迫使其他计算机处于等待状态，使得网络速度下降，传输实

时性降低，为此 TCP/IP 针对共享传输介质采用了封包的概念，即：将用户的信息切割成多

份并投放入传输介质中，但是这种封包进行传输不能保证各个数据包是按顺序传输的，因此

TCP/IP 为每个包都加入了顺序编号，接收端会将这些数据包按照编号重新整理组合成原始

数据。在使用这种封包的传输机制之后，使得每台计算机的等待时间大大降低，在计算机想

要发送数据之前，它会先在传输线上试探一下是否有数据包正在发送，如果有数据发送它会

自己掷骰子来生成一个随机延时，等到延时结束接着试探，以此类推，所以我们会有这种经

历，当一条网线上的接入设备较多后，网络会卡顿，其原因就是你的计算机检测到此时网线

上有数据传输，自己在那里不停的掷骰子，导致传输延时。如下图举例，ABC三个用户正在

使用通讯软件传输消息，但这些消息在传输介质中却是以不可预知的顺序传输的。 
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图 33.5 TCP/IP 数据传输示意图 

33.3 IP 地址及端口号 

双方计算机进行通信的前提是知道目标计算机的网络位置，即我们所说的 IP 地址，这

是因为 IP地址具有全网唯一性，大家最熟悉的 IP地址大概就是 192.168.1.1了。现在普遍

使用的是 IPv4协议，用 32位二进制表示 IP地址，但为了方便人类识别、记忆将其以 8位

为单位进行分割，共分成 4 份，每份之间用句点隔开，并使用十进制表示，即：点分十进制

表示法，其取值范围为 0-255。这样看来 IP 地址有 2
32
（4294967296）个，看似很难用完，

但由于最初 IP 地址划分保留了一些 IP 地址导致这些地址不可用，另外随着更多用户接入

互联网，最终在 2011 年 2月 3日 IP地址被耗尽，现在供人类选择的就只有 IPv6协议了，

IPv6 使用 128 位表示 IP 长度，理论上可以产生 2
128
个 IP 地址，IPv6 使用 8 组 4 个十六进

制数表示地址，如：1027:0cd6:7aa3:16f3:3329:4c6e:a360:4637。 

IP 地址根据应用场景通过改变网络号和主机号的范围进行了分类，这些分类包有：A类，

B类，C类，D类，E类，我们常用的是前三者，下图是分类方法（以 B类 IP为例）： 

 
图 33.6  IP 地址构成 

 

 网络号可以表示网络的数量，主机号则是每个网络下的主机数量，对于 A 类地址来说，

其 IP 取值范围是：0.0.0.0-127.255.255.255,网络号为地址第一段号码，后面的三段为主

机号，B类地址取值范围是：128.0.0.0-191.255.255.255，前两段为网络号，后两段为主机

号，如上图所示，C 类地址取值范围是：192.0.0.0-223.255.255.255，前三段为网络号，最

后一段为主机号，根据这种分类可以看出由 A 到 C网络数量逐渐变多，主机数量逐渐变少，

对应的应用场景为大型网络、中型网络，小型网络。 

 一台计算上会同时运行多个不同的网络应用，比如 SMTP，FTP，HTTP等，他们都处于一

个 IP 地址下，因此就需要一种标识来告诉传输层接收到的数据要送到应用层的哪个具体应

用中，这个标识就是端口号，端口号是一种虚拟的逻辑上的端口划分，这样做的好处是可以

使各个应用合理的使用网络资源。端口号有 16位，即可以表示 65536 个端口，这些端口其

中一部分是被固定分配给指定的应用，比如 HTTP 占用 80端口，SMTP占用 25端口，我们在

做测试时可以在 Windows命令号中输入“netstat -ano”命令来查看此时被占用的端口，避
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免发生端口冲突。 

33.4 ARP 协议 

 在前面已经知道了 IP 是识别一台计算机的唯一标识，但最终操作数据的还是网卡，所

以要知道网卡的物理地址，即 MAC 地址，因此就需要一种能够将 IP这一逻辑标识和 MAC 地

址物理标识进行转换的协议，这种协议就是 APR 协议。大家了解其功能即可，无需深入。 

33.5 DHCP（IP 户口登记） 

 之前说过 IPv4 提供的 IP 资源有限，不可能为每一个人提供一个固定的 IP，因此就会

导致很多人因为没有 IP地址而不能上网，想要解决这个问题最直接的办法就是使用更大 IP

容量的 IPv6协议，但是想彻底从 IPv4过渡到 IPv6困难重重，因此人们想到了另外一个缓

解办法：动态分配 IP。即为了每一个设备分配一个临时的 IP，当一个设备关机后这个空闲

的 IP 地址就会分配给其他主机使用，一个主机开机就会请求路由器为其随机分配一个可用

IP，这样就使得原本短缺的 IP 资源动态的流动起来，使其使用效率大大提高。我们称这种

方式为 DHCP（Dynamic Host Configuration Protocol）。 

 在一个主机刚开机时，由于没有 IP 地址，它会通过 DHCP协议外广播,请求该网络内的

DHCP主机（路由器）为其分配一个 IP，当 DHCP 主机收到这个请求后会在可用的 IP中选择

一个并广播出去，有 IP地址的计算机会忽略这种广播，只有没有 IP地址的主机才会将该广

播接收，并将新 IP 地址为自己所用。在 Windows 操作系统中，TCP/IPv4属性中的自动获得

IP地址选项就用于选用或者关闭 DHCP功能： 

 

图 33.7  Windows 下 DHCP 设置 

 

 如果不开启 DHCP，则需要使用者自行指定 IP地址，但前提是不能和该网络中的其他主

机 IP发生冲突，如果该网络下主机数量很多，将会使加剧这种冲突，所以一般采用 DHCP来

动态为我们主机分配 IP，避免不必要的麻烦。 
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33.6 NAT（IP 易容术） 

 NAT（Network Address Translation，网络地址转换），是另一种缓解 IP资源短缺的

方法，我们一定有过这种经历：无论在哪里连接 WIFI，大多数情况下上网设备分配的 IP地

址都是 192.168.x.x，该类地址称之为私有地址，在每个网络分类中都指定了某一 IP 地址

范围为私有地址如 A 类 IP的私有 IP地址范围是：10.0.0.0～10.255.255.255，B 类 IP的

私有 IP 地址是：172.16.0.0～172.31.255.255，C 类 IP 私有 IP 地址是：192.168.0.0～

192.168.255.255。这类私有地址是不会被外网承认的，因此就无法上网，通常将这类私有

地址作为家庭或者公司的局域网来使用，然后通过路由器进行上网，而实现这一功能的就是

由路由器中的 NAT 协议来实现的，NAT 会将局域网内的主机 IP 和端口号替换成路由器的公

网 IP 和端口号，然后再将数据发送给目标主机或服务器，因此在效果上来看就好像是拥有

公网 IP 的路由器发出的数据一样，从了实现了内网向外网的穿透，这么做的好处是可以使

IP地址（私有地址）得到最大程度的复用，有效缓解 IP资源的枯竭。另外 NAT的一个好处

是，它可以隐藏局域网内的联网设备，因为对于外网设备来说他们看到的只是路由器的公网

IP，其内部局域网内的主机他们是察觉不到的，因此可以提高网络的安全性。 

 大家不要将 NAT 和 DHCP这两个概念混淆在一起，就以家庭网络为例，NAT功能和 DHCP

功能都由路由器提供，路由器通过 DHCP 可以为每一个刚接入到该网络的设备按照某种策略

随机分配一个局域网 IP，如：192.168.1.23，此时该设备想要向外网发送数据，路由器就需

要通过 NAT将数据包中的局域网 IP和端口号转换成公网的 IP和端口号实现外网访问。 

 如果想将路由器的某一个端口接收到的数据映射到指定的该局域网内的主机上，我们可

以设置路由器的端口映射来满足要求，但是现在很多运营商为用户分配的动态 IP 也都是局

域网，也就是说在我们路由器的上一层还有一台路由器，除非我们可以更改上一层路由器的

端口映射，否则映射就会失败。另外外网 IP 是动态的，因此每次开机的 IP 地址都可能不

同，如果将我们的计算机作为服务器（比如个人论坛或者网页）的话，那么在用户每次访问

时就需要不停的更改 IP，显然不切实际。因此可以选择一些能否提供内网穿透的服务商来

为我们提供内网穿透服务，比如作者常用的就是花生壳，大家可以免费注册和使用，对于开

发调试来说已经足够了，而且会为用户分配一个域名（后面讲解），之后设置内网和外网的

映射 IP和端口号即可： 

 

图 33.8  花生壳映射说明 

 

 例如我希望用自己的电脑作为物联网的服务器，来接收各个设备发送过来的数据，则根

据上图配置，我们的物联网设备连接的服务器地址和端口号是 18h212253o.iok.la:22958，

而作为服务器的（本台电脑）地址和端口号要设置为 192.168.31.238:5468，当设备向外网

IP发送数据时就会将这些数据映射到服务器主机上了。 

 花生壳具体的操作流程如下： 

1. 注册花生壳 

2. 下载花生壳客户端 

3. 点击客户端“内网穿透”，跳转到映射设置网页 
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4. 根据实际需求指定要映射的 IP和端口号 

33.7 DNS 和域名（IP 绰号） 

 虽然使用四段点分十进制来表达 IP 地址相对于二进制表示来说更加直观一些，但是依

然不能表达特殊的人类可以理解的含义，因此就产生了域名（也叫网址），域名可以理解为

一个 IP 地址的绰号，这个绰号更符合人类的记忆方式，这一点类似于电话本中的联系人，

联系人的手机号码对应的就是 IP 地址，联系人的备注对应的就是域名，例如

www.fengmeitech.club（域名）就比 101.200.130.235（IP）更好记，我们可以在 Windows

命令行中输入 nslookup “域名”，如 nslookup fengmeitech.club来解析域名对应 IP地

址。下图是测试结果： 

 

图 33.9  DNS 命令 

 

当一台计算机要访问指定域名的主机或者服务器，如访问 www.fengmeitech.club 时，

就需要解析该域名对应的 IP 地址，因为最终的访问对象就是 IP 地址，这时就要用到 DNS

（Domain Name System，域名解析系统），当需要进行域名解析时，计算机会向 DNS服务器

发送请求解析指令，该指令是通过 UDP协议实现，这样的速度更快，DNS 服务器上存储的是

IP和域名的对应关系表，如果查到域名后将返回域名对应 IP地址给我们的计算机，此时计

算机开始访问目标主机或者服务器。 

更详细的流程是：当计算机要访问一个域名，此时它先从本地缓存查找是否存在这个域

名，如果有，就把本地保存的域名对应 IP 提取出来然后直接访问，如果没有则会向你的网

络提供商（ISP，如：网通，电信等）的 DNS服务器发出查找指令，如果 ISP的 DNS 服务器

也没有这个域名，则 ISP DNS服务器会向其他 DNS服务器（根服务器，顶级服务器等）发送

解析指令，当这些 DNS 服务器解析之后找到了这个域名对应的 IP，就会将这个 IP 传给 ISP

的 DNS 服务器，ISP 的 DNS 服务器再将找到了这个 IP 返回给你的电脑，同时 ISP 的 DNS 服

务器会将这个域名 IP 对应关系缓存起来，不用下次再进行查找，到此整个的域名解析就完

成了。 

乐鑫 ESP8266官方 AT指令为我们提供了域名解析指令（AT+CIPDOMAIN=”域名”），效果

如下： 
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图 33.10  ESP8266 域名解析 AT 指令 

 

 接下来讲解一下域名的分类，域名分类可以很好的将域名进行管理，通过查看域名可以

快速获悉域名性质，所属上级域名等信息。域名分类采用了树状图的形式进行分类，下面就

以作者母校——沈阳化工大学官网（http://www.syuct.edu.cn/）为例进行讲解。 

 在最顶层的根域名服务器（无名称，可以用.表示，我们平时会忽略这个.）下面的是顶

级域名，接着是二级域名，三级域名……主机名，顶级域名按照性质分为两种，一个是国家

顶级域名（如：中国（.cn），美国（.us），英国（.uk）等等），另一个是国际顶级域名

（如：营利组织性质的.com，非盈利组织的.org），二级域名由国家划分，按照性质分为两

种，一种是按照地理位置划分的各省域名，如 ln.（辽宁）bj.（北京）以及按照职能性质分

的 gov.（政府），edu.（教育）等。下图是以沈阳化工大学官网为例绘制的树状图： 

 

图 33.11  树形域名分类 

 

 可以看到域名从左到右依次为三级域名-二级域名-顶级域名。 

33.8 TCP 和 UDP 

 前面做了这么多的铺垫主要是为了讲解 TCP和 UDP并对 TCP/IP协议有一个清晰的认识。 

在物联网应用中，绝大部分的硬件设备和服务器的通信方式都是基于 TCP 或者 UDP的（少数

使用 HTTP），一般情况下，TCP 应用的比 UDP 要多一些。下面来讲解一下 TCP 和 UDP 的原

理、特点以及区别，我们目的并不是学会这两个协议是如何实现的，而是要知道他们的大致

机理并学会应用。 
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33.8.1 TCP 协议 

 TCP（Transmission Control Protocol，传输控制协议）是一种面向连接的、安全可靠

的、基于字节流的传输层通信协议，在进行 TCP传输时，要有一方作为服务器端（Server），

一方作为客户端（Client），服务端用于监听来自其他客户端发来数据，一个服务端可以同

时监听多个客户端，因此物联网应用中，硬件设备作客户端，服务器作为服务端。 

 一个 TCP 的客户端要和服务器端进行通信，客户端就必须先指定服务器端的 IP 地址和

端口号，然后通过 3次握手建立连接，如下图： 

 

图 33.12  TCP 握手流程 

 

 当握手成功后，客户端和服务器端就正式建立了连接，此时就可以互相传输数据了，通

常我们还会人为的对这些数据进行标识和加密，目的是保证数据传输安全，通过这些标识可

以让服务器来区分该数据消息来自于哪个用户的哪台设备，加密则是防止物联网设备被恶意

攻击，对于能够产生物理影响的物联网设备来说，安全是最重要的，否则设备被攻击后，攻

击者会恶意控制家中设备，比如打开煤气一段时间后点燃，其后果不堪设想。 

 前面介绍了 TCP 的两个阶段：握手建立连接-数据收发，最后一个是断开连接，通常由

客户端发起，断开连接要经过 4次确认，如下图所示： 

  

图 33.13  TCP 断开流程 

 

 从上面来看，TCP 类似于平时拨打电话，如果想要正常通信，就必须先向指定的目标拨

号，拨通并建立连接后开始通话，通话结束后由一方断开连接。 
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到这里就已经介绍完了 TCP的三个通信过程，另外我们可能都听说过 TCP长连接和 TCP

短连接，TCP长连接是指客户端和服务端长时间保持连接，这种情况在客户端连接数量很多

时会增加服务器的负担，但是可以保证数据能够实时的传输。另外一种称为 TCP短连接，即

通信完之后立即断开，比如常见的 HTTP 协议，因为当客户端请求完数据之后，就不在需要

继续保持 TCP连接了，因此可以断开，降低服务器的工作负担。 

 在物联网应用中通常使用的都是 TCP 长连接，对于大多数物联网应用来说对传感器数

据采集的实时性要求不高，因此间隔都比较长，比如快则几十秒，慢则几小时，同时这样也

可以减轻服务器的处理负担，但是为了保证双方连接有效，通常物联网设备会每隔几秒或者

更长的时间发送一个简短的数据包给服务器，证明自己还在，我们称这种数据包为心跳包，

如果服务器长时间没有收到某一个设备发来的心跳包，则认为其断开连接，就会将和它的

TCP连接断开，并释放资源，同时在用户界面显示该设备异常。 

33.8.2 UDP 协议 

 UDP（User Datagram Protocol，用户数据报协议）是一种简单的面向数据报的传输层

协议，它与 TCP的传输不同，双方不存在所谓的客户端和服务端，只要一方知道另一方的 IP

地址和端口号，就可以直接建立连接并发送数据，并且也没有 TCP 一系列的传输安全措施，

比如丢包重传和拥塞控制等，因此相对于 TCP来说，UDP的传输是不安全的，可能会出现丢

包的现象，但正因为没有了握手，数据传输安全等处理，使得 UDP的传输速度更快，UDP通

常应用在允许丢包但要保证通信速度的场合，比如流媒体。而像文件传输就需要使用 TCP，

因为文件传输的前提是保证数据的完整。但是 TCP 和 UDP 通信速度的区别我们其实是察觉

不到的，只不过都是相对而言，同样，UDP丢包率也没有想象中的那么严重，像大家平时用

的 QQ 都是通过 UDP 来进行传输的，所以完全可以放心的将 UDP 应用到物联网项目中，只不

过使用 UDP传输缺少一种连接上的控制。 

 到这里 TCP/IP 的基础知识就讲完了，关于这部分只要求大家了解它的用途就可以了，

如果想要继续深入学习 TCP/IP的原理，推荐大家阅读《图解 TCP/IP》。 
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第三十四章 单片机实现 TCP/UDP 通信 

34.1 项目要求 

 1. 使用 STM32的 UART2和 ESP8266模块进行 AT通信，实现连接无线路由器功能以及 TCP、

UDP通信；  

2. STM32采集传感器数据并定时上传至服务器； 

3. 根据服务器下发的指令控制两个继电器的工作状态。 

注：本章用到核心板+扩展板，对应例程 27。 

34.2 原理讲解 

 在第三十二章已经将常用的 AT 指令向大家做了详细的介绍，使用这些常用的指令就可

以实现单片机的联网功能了。 

 本章主要实现 TCP 和 UDP 的通信，并对其进行数据传输调试来满足项目要求。在调试

TCP时，我们使用合宙提供的在线 TCP调试，其调试界面如下： 

 

图 34.1 合宙在线 TCP 调试工具 

 

 注意：服务器的端口号是随机的，在每次刷新网页的时候都会变化。像这样的在线 TCP

调试界面还有安信可的在线透传调试，如下图： 
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图 34.2 安信可在线 TCP 调试工具 

 

 调试 UDP时，则直接使用网络调试助手的 UDP功能进行局域网通信。 

 在打通 TCP和 UDP 通信之后，连接云平台就非常简单了，只要按照云平台的数据格式的

要求通信即可。 

34.3 程序讲解 

 实现 TCP和 UDP通信主要围绕连接热点，连接服务器，向服务器发送数据和接收服务器

传回来的信息这四个大的方面来展开。 

 实现设备连接远程服务器的流程为： 

1. 设置 ESP8266 连接 AP热点使其正常上网 

2. 设置 ESP8266 连接远程/局域网 TCP或 UDP服务器 

3. 将采集到的传感器数据发送到服务器 

4. 根据服务器传输过来的控制指令做出相应动作，如控制 LED和继电器 

 

⚫ 查找指定字符串函数 
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图 34.3 查找指定字符串函数 

 

 该函数的核心是使用在标准 C 库文件 string.h 中提供的查找字符串函数——

strstr(char* str1,char* str2);其含义是在字符串 str1中查找是否含有 str2，如果有返

回 str2 首个元素的地址，如果没有返回 NULL(0)。我们通常根据函数返回值是否为非 0 来

判断两个字符串是否是包含关系，下面程序是使用 Dev C++编译的功能展示函数： 

 
图 34.4 strstr 函数用法 
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 本章的 findStr函数根据 strstr库函数做了扩展，添加了查询超时时间。当一条 AT指

令发送给 ESP8266后，ESP8266大约会在几百 ms左右打印响应结果，因此在发送完 AT指令

就判断 UART 接收的数据是无意义的，起码要等上一段时间，如果等待的这段时间足够长但

没有收到响应，则可以说明设置无效或者 ESP8266有问题。 

⚫ ESP8266握手函数 

 

图 34.5 ESP8266 握手函数 

 

 通常会在程序中使用 AT\r\n来检查此时 ESP8266的状态，如果回复 OK，则说明 ESP8266

存在且正常，如果无回复则表示有问题，该函数通常用在 ESP8266初始化函数中。  

⚫ ESP8266初始化函数 
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图 34.6 ESP8266 初始化函数 

 

 退出透传模式并重启，之后主要是检查 ESP8266是否正常，如果正常则关闭回显。在程

序开始时退出透传的原因是，有时我们复位了 STM32 但是此时 ESP8266 仍处于 STM32 复位

之前的状态，如果此时正是透传模式，则任何的 AT指令都被认为是要发送给服务器的数据，

所以为了保证函数设置的有效性就必须在使用 AT指令之前退出透传模式，并重启 ESP8266，

重启可以断开所有的服务器连接，让单片机和 ESP8266状态同步。关闭回显后，我们发送的

AT指令会不会再重复发过来，有助于判断接收数据并节省接收缓冲区。 

⚫ 恢复出厂设置 

 

图 34.7 ESP8266 恢复出厂函数 

 

 调用该函数后 ESP8266 会删除所有用户设置并重启，这时的 ESP8266 状态和刚刷入固

http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/
http://fengmeitech.club/


                 

 375 / 425 
 

STM32 物联网实战教程  
 

件时的状态一致，另外为了保证和STM32运行状态同步，STM32也需要使用NVIC_SystemReset

函数进行重启。 

⚫ 连接 AP（无线路由器） 

图 34.8 连接热点函数 

 ESP8266开机后默认状态是 AP 模式，所以需要将其设置为 STATION 模式才可以接入 AP

热点，随后使用连接 AP指令连接到指定路由器。如果连接成功会返回 1，否则返回 0。 

⚫ 使用指定协议连接到指定服务器 
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图 34.9 连接服务器函数 

 

 使用 AT+CIPSTART 指令建立一个 TCP或者 UDP链接，使用 AT+CIPMODE=1 开启透传模式

并进入透传发送状态，此后串口发送的任何数据（除了+++）都会原封不动的送到服务器。 

 这里再说一下头文件内容： 
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图 34.10 相关宏定义 

 

开发板连接的热点名、密码以及连接服务器的协议和服务器 IP 端口号都可以在此处更

改，如果使用本套程序，可以根据数据量的大小来修改发送和接收缓冲区的大小。 

注意：大家要根据自己的实际情况来更改热点和服务器参数。 

⚫ 断开与服务器的连接 

 

图 34.11 断开服务器连接函数 

 

调用该函数可以使设备主动和服务器断开。 

⚫ 发送数据到服务器 

 

图 34.12 发送函数 

 

设备和服务器的通信都是通过该函数来完成的，UART2发送的任何数据都会发送给服务

器。 
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⚫ 处理接收数据 
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图 34.13 接收数据处理函数 

 

 该函数使用前面讲到的 strstr 函数来判断服务器发送过来的数据是否包含控制信息，

这些信息包括：LED_ON、LED_OFF、RELAY1_CLOSE、RELAY1_OPEN、RELAY2_CLOSE、RELAY2_OPEN，

另外为了保证实时性，该函数应该在串口接收空闲中断中被调用，下图是串口 2的中断服务

函数： 

 

图 34.14 串口 2 中断服务函数 
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 接收非空中断用于将接收的单字节数据放到接收缓冲区，接收空闲中断用于在接收完成

之后，对接收的所有数据进行处理，并复位接收缓冲区数组的索引为 0。 

⚫ 主函数 
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图 34.15 主函数 

 

 主函数实现的功能是：在初始化了各种外设之后，打印 ESP8266的启动信息，这些信息

来源包括初始化 ESP8266的结果、连接 AP的结果、连接服务器的结果,接着在主循环中每隔

2S 采集一次传感器数据并上传服务器同时更新 OLED，当 UP 键按下后恢复出厂，DOWN 键按

下后断开 TCP 连接。此时在上位机输入任何一个控制指令可以观察结果，下面是运行效果： 
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图 34.16 TCP/UDP 调试结果 

 

 这两种协议的切换只需要更改连接服务器函数的网络协议模式参数即可，在运行效果上

TCP和 UDP两者无区别。下图是使用 TCP协议连接远程服务器的运行效果，这样我们可以摆

脱局域网限制，进行设备的远程操控，此时我们的设备已经是一台物联网设备了： 

 

图 34.17 远程 TCP 服务器调试结果 
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第三十五章 单片机发送电子邮件 

35.1 项目要求 

 使用单片机实现基于 TCP协议的 SMTP（Simple Mail Transfer Protocol，简单邮件传

输协议），并根据按下按键的键值向不同收件人发送不同内容的邮件，具体要求如下： 

1. OLED显示传感器采集到的值 

2. UP键按下时向邮箱 1发送固定内容，邮件标题为：“HELLO EARTH MAN”,邮件正文

为：“ THE MESSAGE COMES FROM OUTSIDE THE EARTH,DON`T ANSWER!DON`T 

ANSWER!DON`T ANSWER!” 

3. DOWN 键按下时向邮箱 2 发送可变内容，邮件标题为：“SENSOR”，邮件正文为：

“Hum:xxx,Temp:xxx,Lux:xxxx.”，其中 x代表传感器采集到的实时环境数据。 

注：本章用到核心板+扩展板，对应例程 28。 

35.2 原理讲解 

 电子邮箱是我们平时工作和生活经常用到的一种网络服务，大家对电子邮箱都不会感到

陌生，在发送一封电子邮件时，需要做的是填写收件人的邮箱地址，邮件的标题，邮件的内

容，然后点击发送即可。其中填写的邮箱地址类似于信件的信封，邮件的标题以及内容则对

应的是信件本身的标题和正文，通常称邮件标题为邮件头，邮件内容为邮件体。以作者经常

使用的 126邮箱为例和传统纸质信件作对比，如下图： 

 

图 35.1 126 邮箱对比图 

  

 客户端的邮件编辑可以支持富文本操作，并插入图片音乐等，但是这些功能对于单片机

紧张的硬件资源来说是很难实现的，因此我们只用单片机发送纯文本邮件。另外需要注意的

是：如果使用第三方工具来发送邮件，则需要先设置开启 SMTP 功能，并使用生成的授权码
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在第三方工具上登录邮箱，具体操作流程如下： 

1. 开启 SMTP服务（其他邮箱类似） 

 

  

图 35.2 设置开启 SMTP 功能 

 

2. 重新设置授权码 

在点击开启 SMTP 服务后，页面会自动让用户设置用于第三方登录的授权码，授权码类

似于邮箱的第二个密码，但是授权码和密码不能相同，我们使用单片机发送邮件自然属于第

三方工具，因此需要授权码，否则使用原密码登录时，会提示：“您无权登录”。 

在前面的章节已经提到过 SMTP，它位于 TCP/IP协议的应用层，基于 TCP协议实现，监

听端口为 25，通常使用 SMTP 协议来实现邮件的发送（接收邮件使用 POP3 或 IMAP，二者区

别点击链接），其实该协议非常简单，只要打通了设备到邮件服务器的 TCP 连接并按照 SMTP

的数据传输协议将内容发送给服务器即可。 

 本章就以网易的 126邮箱为例，使用 126邮箱向其他邮箱发送电子邮件。在发送邮件之

前必须先要知道设备和邮箱服务器的通信流程： 

 1．->使用 TCP Client模式连接 126邮箱服务器（smtp.126.com:25）; 

 2. <-服务器回复 220 

3. ->发送 helo xx（xx任意字符）和服务器打招呼标识身份 

4. <-服务器回复 250 

5. ->发送 auth login请求登录邮箱 

6. <-服务器回复 334 dXNlcm5hbWU6（username:的 BASE64码），提醒输入用户名 

7. ->发送 126邮箱地址的 BASE64编码 

8. <- 服务器回复 334 UGFzc3dvcmQ6（password:的 BASE64码），提醒输入密码 

9． ->发送密码（授权码）的 BASE64编码 

10. <-服务器回复 235表示登录成功 

11. ->发送发信人邮箱地址（fm_001@126.com）（信封） 
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12. <-服务器回复 250表示设置成功 

13. ->发送收件人邮箱地址（1322698936@qq.com）（信封） 

14. <-服务器回复 250表示设置成功 

15. ->发送 data 告知服务器此时开始输入信件内容（信件） 

16. <-服务器回复 354，表示可以开始 

17. ->发送发信人地址，收信人地址，邮件主题以及邮件内容，并以<CR><LF>.<CR><LF>.

结尾，此时邮件会自动发送 

18. <-服务器返回 250表示发送成功 

19．->如果继续发信则接着步骤 15向下进行，不发信则发送 QUIT指令和服务器断开连

接，关闭 SMTP服务即可。 

  

 为了方便演示，作者使用 telnet登录 smtp.126.com来模拟 SMTP并发送一封电子邮件。 

 先打开命令行（WIN+R->cmd->Endter），输入“telnet  smtp.126.com  25”，然后回

车，等到登录界面后开始键入 SMTP发送流程的各个指令（不区分大小写），如下图： 

 

图 35.3 telnet 模拟 SMTP 结果 

 

 Windows操作系统默认是没有开启 telnet 服务的，所以需要先开启，方法如下： 
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图 35.4 使能 telnet 功能 

 

在命令行中蓝色箭头所指的是需要我们输入的地方，大家看不懂的可能就是第三和第四

个箭头所指的那两串数字，其实它们分别是你的邮箱地址和邮箱登录授权码的 BASE64 编码

结果，BASE64 编码就是将 3 个字节为一组的数据转换成 4 个字节的高两位为 0 即有效位数

为 6位的数据（3*8=4*6）。然后将所得的数据作为 BASE64码表的索引，最后得到的码表对

应值就是 BASE64码，如果原数据不足 3字节，则转换后的最后一个 6位数据不够的位置用

0填充，并使用=凑齐 4个 BASE64字节，示例如下。 

原数据为：10011010     11010111   10101010 

转换后：  00100110 00101101 00011110 00101010 

 

 大家对 BASE64 感兴趣的话可以去网上查找 BASE64 具体的工作流程并且还有在线的

BASE64转换工具。我们也向大家提供了高效的 BASE64编解码函数供大家使用。 

 在邮件发送时有两点要注意：第一点是信件标题（subject，也可叫邮件头）和信件正

文（content，也可叫邮件体）之间要留有一个空行，该空行用于区分邮件标题和正文；第

二点就是输入完成正文时候要以\r\n.\r\n 结束，即在命令行中对应的就是：回车.回车，

该句点不会包含在邮件中。 

 另外，在编程之前还要知道邮箱的各个响应代码是什么意思（如，250,334等），下面

是我们为大家整理的 SMTP 服务器相应代码（错误响应码均以 4、5 开头，正确响应码均以

2、3开头）： 

501 参数格式错误  

  502 命令不可实现  

  503 错误的命令序列，接收邮箱格式错误（例如 xx@dd,正确格式应该 xx@dd.es)  

  504 命令参数不可实现  

  211 系统状态或系统帮助响应  

  214 帮助信息  

  220 ＜domain＞服务就绪  

  221 ＜domain＞服务关闭  

http://fengmeitech.club/
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  421 ＜domain＞服务未就绪，关闭传输信道  

  250 要求的邮件操作完成  

  251 用户非本地，将转发向＜forward-path＞  

  450 要求的邮件操作未完成，邮箱不可用  

  550 要求的邮件操作未完成，邮箱不可用  

  451 放弃要求的操作；处理过程中出错  

  551 用户非本地，请尝试＜forward-path＞  

  452 系统存储不足，要求的操作未执行  

  454 临时认证失败,可能账号被临时冻结 

  552 过量的存储分配，要求的操作未执行  

  553 邮箱名不可用，要求的操作未执行(有的服务器在邮箱账号被临时这样提示的) 

  354 开始邮件输入，以"."结束  

  554 操作失败 

在调试时还要注意：如果用户频繁的向某个邮箱发送邮件，则发信端邮件服务器提供商

和接收端邮件服务器提供商都会判定为非法或者垃圾邮件，此时会被禁封几十分钟，如果发

送正常但没有接收到，则要去收件方垃圾箱中查找，如果发送不正常，则说明你发送的邮件

被官方判定为垃圾邮件，此时会退信，关于退信代码可以参考网易声明。 

通过上面的讲解，可以总结使用单片机实现 SMTP的三个步骤: 

1. 先让单片机联网 

2. 使用 TCP Client 连接到邮箱服务器 

3. 按照 SMTP发送规则来发送数据。 

35.3 程序讲解 

⚫ BASE64编码函数 

http://fengmeitech.club/
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图 35.5 BASE64 编码 

 

 大家不必纠结于该函数如何实现，只要知道如何使用即可。 

⚫ 邮件发送函数 
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图 35.6 邮件发送函数 

 

 该函数实现的就是 SMTP 的整个发送流程，只需要用户指定收件人邮箱地址和邮件标题

及内容即可，非常方便，但是现在只支持英文邮件，这点大家要注意。 

 另外在 SMTP.c 文件中也实现了 BASE64 解码和在字符串的某个位置插入另一个字符串

函数（本函数使用 sprintf 代替），只不过项目没有用到，但是我们提供给大家，方便在自

己后续项目中能够用到，在使用字符串插入函数时，要注意该函数在程序中只能被调用 1次，

否则早晚会造成内存溢出，原因如下（在 str1 的第五个元素位置插入 str2）： 

 原始数据： 

 str1[100] = ”hello fengmei!”,str2[100]=”12345” 

 第一次插入： 

 str1:” hello12345 fengmei!” 

 第二次插入： 

 str1:” hello1234512345 fengmei!” 

 以此类推，内存必然溢出，最后导致单片机产生总线访问错误卡死在 HardFault_Hand 

ler中断中。但是正是因为该函数“毒性”极强，所以在一些特殊场合有奇效，具体视项目

要求而定。 

⚫ 主函数 
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图 35.7 主函数 

 

 开机后 OLED会显示此时传感器采集的数据，当按下 UP 键或 DOWN 键时会触发对应的邮

件发送动作，且邮件的发送地址不同，内容也不同，当 UP 键按下后，会向其中一个邮箱发

送固定内容，当 DOWN 键按下后，会向另外一个邮箱发送变化的传感器数据，但是大家要注

意：在编写程序时要记得更改邮件接收方地址，如果都使用程序中的邮箱可能会被系统判定

为垃圾邮件导致你的邮件被退回（但如果我收到了，会随机回信的:-)），另外发信方的地

址和授权码也要换成自己的。如下图： 

 

图 35.8 用户名和授权码修改处 

 

下面是运行效果： 

 

图 35.8 邮件推送通知 
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图 35.9 DOWN 键对应邮件 

 

  

图 35.10 UP 键对应邮件 

 

     

图 35.11 OELD 显示效果 
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物联网项目实战篇 

第三十六章 连接 TLink 云平台 

36.1 项目要求 

该实战项目名为“植宠保姆”，主要针对长期外出（出差、旅游、探亲）家中植宠无人

照料的痛点进行的设计。通过该设备，主人可以远程查看家中的环境数据，并对植物进行补

光、灌溉或者对宠物进行饲喂投食（此时需要投食执行部分）等。具体要求如下： 

 1. 使用 TCP连接方式将青柚 ZERO开发板连接到 TLink物联网云平台； 

 2. 开发板定时上传采集到的传感器数据； 

 3. 根据服务器下达的控制指令控制对应输出外设（继电器）； 

 4. OLED显示采集到的传感器数据； 

5. 使用 TLink设备管理界面及 APP对设备传过来的数据进行显示并控制设备。 

注：本章用到核心板+扩展板，对应例程 29。 

36.2 原理讲解 

 前几章介绍了网络相关的知识目的就是希望大家在接入云平台不会造成太多的困扰，其

实云平台就是一个数据被以某些算法处理并被界面封装的服务器，我们同样也可以使用自己

的电脑作为服务器（要保证存在静态的公网 IP，此时可以使用花生壳来映射），只要打通

TCP或者 UDP连接，然后将收集到的数据经过处理后显示到用户界面上并根据用户的点击操

作对远程设备进行控制即可。前面用到的网络调试助手就充当了一个服务器后台程序的角

色，只不过接收和发送数据的方式非常原始而已。因此想要实现更加智能、友好的用户体验

就必须对设备传过来的数据进行可视化封装，目前市面上可以供使用的云平台有很多，作者

用过的有：TLink，YeeLink（停止服务），机智云，除此之外比较有名的还有阿里云、氦氪

云、深智云、百度云、青莲云、云智易、易微联、涂鸦云、传感云、中移物联、乐为物联等。 

其中对开发者比较开放的要属 TLink 和机智云，下面分别来讲解一下这两个云平台的

特点。 

36.2.1 TLink 云平台特点 

 TLink云平台对于初学者或者开发者来说最大的特点是提供了丰富的联网方式，比如基

础的 TCP/UDP连接，还有基于 TCP协议的 ModBus连接和 MQTT连接，这里顺便说一下常见的

两种物联网设备的开发方式。第一种自然就是设备厂商独立研发软硬件设备，即设备制造商，

这种方式可以很好的控制产品成本，但开发周期会长一些；第二种则是使用现成的物联网模
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块，比如负责采集环境数据的传感器模块，负责进行动作的被控单元模块如多路继电器模块，

还有用于联网的 DTU 模块（可以使用客户端对其进行设置，指定联网协议（TCP/UDP）心跳

包等，DTU只是用于数据的透传），这些模块都通过 RS485总线连接并使用 ModBus RTU 通

信协议进行通信，其特点就是开发周期短，部署方便，但是成本极高，是第一种方案的几倍

甚至十几倍（一个 DTU 200-300元不等，多路继电器 200元左右，传感器也要 100多），并

不适合小企业的大批量部署。 

 另外我们在前面说过 ModBus RTU协议，它是一种主问从答的协议，所以设备的传感器

数据的定期采集和输出控制都需要服务器来进行主动干预，这样服务器的开销相对于主动上

传来说会高一些。TLink 中的 ModBus 连接就是针对前面提到的第二种方案来设计的，对于

独立开发物联网设备来说一般会直接使用 TCP或者 UDP连接，这样会更加的灵活。 

36.2.2 机智云云平台特点 

 作者最早使用的云平台就是机智云，当时公司正在研发智能吸顶灯，比较多个厂商之后

决定和机智云合作，可以说机智云是这些云平台厂商当中软件服务最好的一家，他们除了提

供云平台和数据分析等服务之外也简化了嵌入式工程师的工作内容，机智云可以根据用户的

项目自动生成各个单片机平台的代码框架，此时嵌入式工程师需要做的就是在自己熟悉的单

片机工程框架中实现产品的业务逻辑，更确切的说就是实现传感器的采集和输出设备的控

制，如下图： 

 

图 36.1 机智云代码生成设置 

 

 可以看到在除了支持主流单片机外还支持 Arduino 这样的开源编程套件，要说明的是：

此时硬件是 MCU+联网模组（常用的 ESP8266）的方案，因此需要下载机智云提供的对应模组

的固件。但也正是因为机智云为开发者做了太多的工作，所以就把一些细节屏蔽掉了，这对

于初学者学习来说并不是件好事，因此在本教程中着重讲解使用 TLink 平台和开发板对接，

这样可以让初学者接触更多设备联网的细节。 
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36.2.3 TLink 接入流程 

步骤一：注册 TLink 

 注册后的界面如下： 

 

图 36.2 TLink 主界面 

 

 看标题栏，常用的是控制台和帮助中心，控制台用于管理我们的物联网设备，帮助中心

是各种开发文档，比如 TCP连接的开发等，另外点击设备探索标题则会列出此时使用 TLink

的公开设备详情，如下图（植物保姆就是我们的设备）： 

 

图 36.3 设备探索界面 

 

 如果想保护我们的设备数据，也可以在新建设备的时候勾选“不公开设备”。 

步骤二：新建设备 

 在控制台中左侧-我的设备栏中点击添加设备，如下图： 
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图 36.4 设备设置界面 

 

 高亮部分表示可更换图标。在链接协议中选择 TCP，上报周期是指如果在该周期内服务

器没有收到该设备传来的数据则会认为设备掉线并在控制界面显示未连接，要注意的是此时

服务器并没有断开和设备的 TCP连接。因此我们要保证设备上报周期小于该周期。传感器部

分则是用于描述设备功能属性的核心参数，比如本实验采集三种环境物理量并控制两个继电

器，所以就要追加（新建）五个参数，其中三个传感器使用数值型，另外两个继电器使用可

操作的开关型，这样就可以在客户端使用拨动开关组件对继电器进行控制了。 

步骤三：设置连接协议 

 设置完设备基础属性之后，我们还需要规定设备通信的协议，这样数据传输会更加安全。 

 点击控制台下左侧设备标签栏，进入设置连接界面： 
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图 36.5 设备连接协议设置界面 

 

 图中的数据头标签和结束符标签用于告知服务器一帧数据的开始和结束的位置，在数据

头标签和结束符标签之间放置的就是传输的有效数据（数据标签），并使用分隔符标签将各

个部分区分开来。这些标签的具体含义如下： 
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图 36.6 设备连接协议使用说明 
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 如果希望设备收到的控制指令是我们指定的内容，则可以如下设置： 

  

 
图 36.7 设备控制指令 

 

 此时服务器下发的控制数据就变为了上面的设置值，测试结果如下： 

 

图 36.8 设备控制指令效果 
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步骤四：程序开发 

 在编写程序时使用 TCP Client连接到 tcp.tlink.io:8647，并在建立 TCP 连接后发送

一次注册包（产品序列号，是该设备的唯一标识），接着定期发送传感器数据即可，序列号

位置如下： 

 

图 36.9 复制设备注册序列号 

36.3 程序讲解 

⚫ 连接 TLink服务器函数 

 

图 36.10 服务器连接函数 

 

 连接 TLink 服务器函数其实就是在连接服务器函数的基础上添加了设备序列号的发送，

服务器根据设备发送的全服唯一序列号将该硬件设备和服务器存储的那个设备进行数据对

接。 

⚫ 设备状态发送函数 
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图 36.11 设备状态发送函数 

 

 设备状态发送函数其实就是将设备的状态信息以前面事先约定好的数据帧格式进行传

输。之后服务器解析并显示到该设备对应的页面中。 

⚫ 接收数据处理函数 
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图 36.12 接收数据处理函数 

 

接收数据处理函数用于处理服务器发送过来的控制指令（RELAYx_ON/OFF）,根据对应指

令控制对应继电器。该函数和第三十四章讲解的数据处理函数意义及功能相同，并且该函数

应该被 UART2空闲中断调用以达到最佳控制效果。 

⚫ 主函数 
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图 36.13 主函数 

 

 主函数每隔 3S采集一次传感器数据并更新数据到 TLink服务器和 OLED。下图是运行效

果（两幅图截取时间不同，因此部分传感器数值有差别）： 

  

图 36.14 网页及 APP 控制界面 

  

图 36.15 IOS 及 Android 应用下载 

 

此时拨动灌溉或者补光开关对应继电器即可动作。需要注意的是数据的显示存在一定延
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时，但不是数据传输的延时，原因是由于我们上传的数据的速度比界面刷新的速度快导致的。

因此对于网页显示来说可以使用 F5 主动刷新页面，对于 APP 来说只能按照固有周期刷新，

但是由于大多数物联网项目并不属于实时监控，因此显示的延时影响不大，而且很多物联网

设备上传服务器的周期可以达到几十分钟甚至几个小时，比如监控一天中河堤的液位变化。 

 另外我们还可以通过客户端（网页或 APP）实时观测、下载数据波形，并可以下载指定

时间段内的设备数据，如下图： 

 

图 36.16 实时数据波形图 

 

 
图 36.17 实时数据 EXCEL 表格 

 

 其中的 EXCEL 表格可以被用于第三方软件进行数据处理并以更加直观的图形界面显示

设备此时的参数。 

 如果希望多台设备同时工作则可以在控制台的设备列表中点击复制设备，如下图，此时

更改新设备程序的注册序列号即可，如下图： 
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图 36.18 复制设备 

 

 这种方式非常适合一个用户多台设备的应用场景，比如温室大棚监控，油井监控等等。 

36.3 发送微信 

 TLink提供了触发器操作（位于控制台触发器便签下），触发器是指当设备的某个传感

器数据触发了设置的阈值则会将此时设备的状态视为异常，并将异常推送到微信公众号。 

 具体操作步骤如下： 

1. 关注 TLink微信公众号并绑定用户  

  

图 36.19 微信公众号及用户绑定 

2. 点击控制台触发器，添加触发器 

3. 输入触发器阈值以及是否同意数据转发 
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图 36.20 触发器设置 

 

 数据的转发其实就是当触发事件发生时，应该执行的动作，比如当光照高于设置的阈值

时自动触发补光继电器断开。此时我们人为的触发触发器工作，微信公众号立即得到推送的

信息，如下图： 

 

图 36.21 微信接收到的数据 

 

 当然也可以随时在触发器界面关闭触发器操作，另外在平时开发时，转发功能用的比较

少，但是报警用的比较多，比如开发板此时连接一个人体红外传感器，使用触发器后，可以

在小偷没有察觉的情况下请他去局里喝茶（就将该项目命名为朝阳区机器人吧:-P）。除了

微信报警之外我们还可以选择短信和邮件报警，具体视用户应用情况来定。 
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36.4 用户控制界面定制 

 完成开发之后，用户可能还希望高度定制属于自己的控制界面，针对此类需求 TLink为

用户提供了组态应用的编辑和发布功能，用户可以点击控制中心的组态应用，然后点击新增，

即可进入编辑界面，如下图： 

 
图 36.22 组态编辑界面 

 

 我们直接拖动对应的控件并指定控件显示或者控制的设备状态即可，另外也可以定制动

态图标和背景图片，最后点击发布。本项目的组态应用界面如下： 

 

图 36.23 组态控制界面效果 

 

 最后还有两点需要大家了解一下： 
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1. TLink 服务器后台如果监测到了一分钟内收到的设备上报数据大于 60 条则会显示

上行过快并禁封该设备，此时只能重建或者复制之前的设备（记得修改继电器写入

指令）然后在程序中更改序列号。 

2. 当设备在上报周期内没有上报数据给服务器，此时服务器并不会主动断开 TCP连接，

只是会显示未连接，如果此时开发板发送数据给服务器则又会恢复正常。 

 关于 TLink更多的使用方法可以参考官网的帮助中心。 
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第三十七章 智能灯泡 

37.1 项目要求 

 使用 TLink远程控制开发板灯光的亮度、色温以及 RGB颜色。 

注：本章用到核心板+扩展板，对应例程 30。 

37.2 原理讲解 

 本章利用前面讲过的知识，来打造一款智能灯泡，但是由于 TLink没有提供线性的控制

数据类型，如滑动条，因此我们只好另辟蹊径，利用开关量来达到这种效果，其原理就是控

制冷光 LED 和暖光 LED 的开关每次动作都会对亮度和色温值进行自加，自加单位为 10，到

达 100后清 0，控制 RGB的开关每次动作会产生一种随机的颜色，但是要注意，开关的速度

不要太快，否则会造成上一章所说的由于上行速度过快而导致 TLink服务器禁封该设备。 

 我们先新建一个设备，然后追加传感器，最后效果图如下所示： 

 

图 37.1 设备配置 

 

 接着新设置数据格式，如下图: 

 

图 37.2 协议标签 

 

 协议标签中的前三个数据对应的是开关状态，这里设置为 0，其实我们不在乎开关的状

态，只要开关动作时发送数据给开发板即可。后面三个数据分别是湿度、温度以及光照值。

最后还要设置开关动作时下发的数据内容，如下图（以亮度为例）： 
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图 37.3 开关写入指令内容 

 

 另外两个是 COLORTEMP 以及 RGB，这里要注意 ON 和 OFF 状态的数据内容是一致的。接

着复制序列号到程序中，根据上一章的程序稍作修改即可。 

37.3 程序讲解 

⚫ 数据处理函数 
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图 37.4 数据处理函数 

 

 该函数按照功能分为两部分，第一部分是亮度和色温值的自加，第二部分是 RGB的随机

动作。 

⚫ 发送设备状态函数 

 

图 37.5 发送设备状态函数 

 

 该函数上传的是设备采集的传感器数据，三个开关按键默认按 0发送。最后的主函数除

了初始化 RGB 和冷/暖灯光外，其他与上一章的主函数一样，都是开机连接 WIFI、服务器，

然后定期（3S）上传设备数据。 

 另外风媒自己的服务器客户端正在开发，届时大家可以使用花生壳配合风媒服务器客户
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端来将自己的电脑搭建成私人的物联网服务器，风媒服务器客户端谍照如下，大家敬请期待： 

 

图 37.6 风媒服务器客户端 
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第三十八章 LoRa 抄表系统 

38.1 项目要求 

 根据前面学习的 LoRa知识来组建智能抄表系统，具体要求如下： 

1. 主机负责定期读取从机的传感器数据，并将其更新到 TLink和 OLED 上； 

2. 从机负责定期采集传感器数据并显示在 OLED 上，同时可根据主机的请求指令来发送采

集的传感器数据给主机。 

注：该教程使用温湿度和光照来模拟电表/水表的数据。 

注：本章用到核心板+扩展板，对应例程 31。 

38.2 原理讲解 

 由于前面已经讲解了所有的外设原理以及网络和云平台接入的相关知识，所以第三十七

章和本章就相对容易一些，只需要将用到的程序组合在一起即可。 

 本章就以第二十七章和第三十六章为基础，来组建一个可以连接云平台的 LoRa 抄表系

统，采用一主一从的形式。同样的，需要大家新建一个设备然后追加传感器，最后设置通信

协议，按下图设置即可： 

 

图 38.1 设备设置 
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 数据内容的顺序依次为：湿度-温度-光照强度。 

38.3 程序讲解 

 程序的移植主要是针对网关设备（子设备无需更改），我们需要更改设备序列号、发送

数据帧格式，以及在主函数中将采集传感器数据部分更换为读取从机数据。 

⚫ 发送设备状态函数 

 
图 38.2 发送设备状态函数 

 

 程序员只需要更改格式化数据帧内容即可，另外如果上传的传感器数量和长度较多，还

需要更改 buffer数组的长度。 

⚫ 处理接受数据函数 

 

图 38.3 处理接收数据函数 

 

 因为没有控制部分，所以该函数只需对 TCP 掉线进行重连操作即可。 
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⚫ 主函数用户逻辑循环 

 

图 38.4 主函数 

 

    可以看到和上一章不同之处就是将采集本机传感器数据部分替换为读取从机数据。接

着将固件烧录到开发板中观察其运行效果如下图： 

 

图 38.5 运行效果 

 

 到这里，漫长的物联网学习之路就结束了，大家可以继续发挥自己的想象，使用青柚

ZERO开发板实现其他好玩有趣的项目，比如可以使用 LoRa+PWM实现超远程遥控小车或者使

用 USB+NEC功能制作一个红外键盘，同时风媒电子也会陆续跟进新的教程和实战项目，不断

的丰富和完善本套教程。 
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附录 A C 语言优先级表 
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附录 B ASCII 码表 
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附录 C HID 键值表 
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